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A propos du document:

Le présent document d'information, qui ne constitue pas un rapport d'audit, vise a
donner une vue d'ensemble du paysage complexe de la politique de I'UE dans le
domaine de la cybersécurité eta recenser les principales difficultés a surmonter
pour mettre en place une politique efficace. Il porte sur la sécurité des réseaux et de
I'information, la cybercriminalité, la cyberdéfense et la désinformation. Il servira
aussi de base aux éventuels futurs travaux d'audit dans ce domaine.

Nous avons fondé notre analyse surun examen documentaire d'informations
accessibles au public dans des documents officiels, des documents de prise de
position et des études réalisées pardes tiers. Les travaux sur le terrain ont été
menés entre avril et septembre 2018, et les développements intervenus jusqu'a
décembre 2018 sont pris en considération. Nous avons complété nos travaux par
une enquéte aupres des institutions supérieures de controle des Etats membres,
ainsi que par des entretiens avec des acteurs clés des institutions de I'UE et des
représentants du secteur privé.

Les défis que nous avons recensés se répartissent en quatre grands groupes selon
qu'ils concernent: i) le cadre stratégique; ii) le financement et les dépenses; iii) le
renforcement de la cyberrésilience; iv) I'efficacité de la réponse en cas de
cyberincident. Assurer un degré plus élevé de cybersécurité dans I'UE reste un
impératif. Nous concluons donc chaque chapitre par une série d'idées pouvant
donner matiére a réflexion aux décideurs politiques, aux législateurs et aux acteurs
de terrain.

Nous tenons a remercier les services de la Commission, le Service européen pour
I'action extérieure, le Conseil de I'Union européenne, I'ENISA, Europol, I'Organisation
européenne pour la cybersécurité et les institutions supérieures de controle des
Etats membres pour leurs réponses constructives.
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Syntheése

La technologie ouvre tout un horizon de nouvelles possibilités, avec l'intégration de
produits et services novateurs dans notre quotidien. En contrepartie, le risque d'étre
victime de la cybercriminalité ou d'une cyberattaque va croissant, de méme que
I'impact de celles-ci sur la société et I'économie. L'intensification récente (depuis 2017)
des efforts de I'UE visant a renforcer la cybersécurité et I'autonomie numérique
intervient donc a un moment critique.

Etabli sur la base d'informations accessibles au public, le présent document
d'information, qui ne constitue pas un rapport d'audit, vise a donner une vue
d'ensemble du paysage complexe et bigarré des politiques dans ce domaine, ainsi qu'a
recenser les principales difficultés qu'il convient de surmonter pour mettre en place
une politique efficace. Il porte sur la politique de I'UE dans le domaine de la
cybersécurité, sur la cybercriminalité et sur la cyberdéfense, ainsi que sur les mesures
de lutte contre la désinformation. Les défis que nous avons recensés se répartissent en
guatre grands groupes selon qu'ils concernent: i) le cadre stratégique et législatif; ii) le
financement et les dépenses; iii) le renforcement de la cyberrésilience; iv) I'efficacité
de la réponse en cas de cyberincident. Chaque chapitre propose quelques éléments de
réflexion sur les défis présentés.

Le cadre stratégique et législatif

En I'absence d'objectifs mesurables et compte tenu du peu de données fiables
disponibles, I'élaboration d'actions conformes a I'ambition de la stratégie de
cybersécurité de I'UE, qui est d'offrir a I'Union I'environnement numérique le plus sir
au monde, reléve de la gageure. Les effets sont rarement mesurés et peu de domaines
d'action ont été évalués. L'un des principaux défis consiste donc a garantir une réelle
obligation de rendre compte et une véritable évaluation, en passant a une culture de
la performance qui integre des pratiques d'évaluation.

Quant au cadre législatif, il reste incomplet. Les lacunes du droit de I'Union et sa
transposition incohérente peuvent empécher la législation d'atteindre son plein
potentiel.

Financement et dépenses

Aligner les niveaux d'investissement sur les objectifs est une tache difficile qui
suppose non seulement d'accroitre I'investissement global dans la cybersécurité (faible
et fragmenté au sein de I'UE) mais aussi d'en amplifier I'impact, et plus



particulierement de mieux exploiter les résultats obtenus grace aux dépenses
consacrées a la recherche et d'assurer un ciblage et un financement efficaces des
jeunes entreprises.

Une vue claire des dépenses de I'UE est essentielle pour permettre a I'Union et a
ses Etats membres de déterminer les lacunes & combler pour atteindre les objectifs
affichés. En I'absence d'un budget de I'UE spécialement consacré au financement de la
stratégie de cybersécurité, il est difficile de distinguer clairement quels crédits sont
utilisés a quelles fins.

En ces temps ou les priorités politiques sont de plus en plus axées sur la sécurité,
les obstacles que rencontrent les agences de I'UE concernées par la cybersécurité
pour se doter de ressources adéquates peuvent compromettre la réalisation des
ambitions de I'UE. Face a ces défis, il importe aussi de trouver les moyens d'attirer et
de retenir les talents.

Renforcement de la cyberrésilience

La gouvernance en matiére de cybersécurité dans le secteur public et le secteur
privé présente de nombreuses lacunes partout dans I'UE ainsi qu'au niveau mondial.
Celles-ci réduisent la capacité de la communauté internationale a limiter les
cyberattaques et a y faire face, ainsi que la possibilité d'établir une approche
cohérente a I'échelle de I'UE. Le défi consiste donc a renforcer la gouvernance en
matiére de cybersécurité.

Compte tenu de la pénurie de compétences en cybersécurité au niveau mondial, il
est essentiel de développer les compétences et la prise de conscience dans tous les
secteurs et a tous les niveaux de la société. Actuellement, il existe peu de normes
communes a I'échelle de I'UE dans les domaines de la formation, de la certification ou
de I'évaluation des risques.

Un socle de confiance est essentiel pour renforcer la cyberrésilience globale. La
Commission a elle-méme estimé que la coordination en général reste insuffisante.
Améliorer I'échange d'informations et la coordination entre les secteurs public et
privé releve encore du défi.

Répondre efficacement aux cyberincidents

Les systemes numériques sont devenus si complexes qu'il est impossible de
prévenir toutes les attaques. La réponse a ce défiréside dans la détection et la



réaction rapides. Cependant, la cybersécurité n'est pas encore pleinement intégrée
dans les mécanismes de coordination de la réaction aux crises au niveau de I'UE, ce qui
pourrait limiter la capacité de celle-ci a répondre aux cyberincidents transfrontieres a
grande échelle.

La protection des infrastructures et fonctions sociétales critiques est cruciale.
L'ingérence potentielle dans les processus électoraux ainsi que les campagnes de
désinformation représentent un défi majeur.

Les défis actuellement posés par les cybermenaces dont font |'objet I'UE et le
monde en général requierent un engagement continu et un attachement sans faille
aux valeurs fondamentales de I'UE.



Introduction

La technologie ouvre tout un horizon de nouvelles possibilités. A mesure que des
produits et services novateurs prennent de I'essor, ils s'installent dans notre quotidien.
Cependant, chaque nouvelle évolution accroit notre dépendance aux technologies, ce qui
rend la cybersécurité d'autant plus importante. Plus nous livrons des données a caractere
personnel en ligne et plus nous sommes connectés, plus nous sommes susceptibles d'étre
victimes d'une forme ou autre de cybercriminalité ou de cyberattaque.

Il n'existe aucune définition normalisée et universellement acceptée de la
cybersécurité!. Au sens large, le terme désigne toutes les garanties et mesures adoptées
pour défendre les systémes informatiques et leurs utilisateurs contre les accés non
autorisés, les attaques et les dommages, de maniéere a assurer la confidentialité,
I'intégrité et la disponibilité des données.

La cybersécurité suppose de prévenir ou de détecter les cyberincidents, d'y
répondre puis de rétablir la situation. Ces incidents peuvent étre provoqués
volontairement ou pas, et aller, par exemple, de la divulgation accidentelle d'informations
a l'ingérence dans les processus démocratiques, en passant par les attaques contre les
entreprises et les infrastructures critiques et le vol de données a caractére personnel. lls
peuvent tous avoir des effets néfastes considérables sur les personnes, les organisations
et les collectivités.

Dans les cercles politiques de I'UE, |'utilisation du terme cybersécurité n'est pas
impliquant l'utilisation de technologies numériques dans le cyberespace. Elle peut donc
concerner des actes cybercriminels tels que le lancement d'attaques par virus
informatiques et la fraude aux paiements autres qu'en espéces, mais aussi d'autres
crimes et délits liés davantage au contenu qu'aux systemes, comme la diffusion en ligne
de contenu a caractere pédopornographique. Elle peut en outre intéresser les campagnes
de désinformation visant a influer sur les débats en ligne ainsi que les interférences
électorales présumeées. Par ailleurs, Europol considére qu'il existe une convergence entre
la cybercriminalité et le terrorisme?.

Différents acteurs (Etats, groupes criminels, hacktivistes, ...) provoquent des
cyberincidents, pour des motifs divers. Les répercussions de ces incidents se ressentent



aux niveaux national, européen et méme mondial. Cependant, le caractére intangible et
essentiellement transfrontiére d'internet, ainsi que les outils et les tactiques utilisés,
compliquent souvent l'identification des auteurs d'une attaque (ce que I'on appelle «le
probléme d'attribution des responsabilités»).

06 Les nombreuses formes de menaces qui pésent sur la cybersécurité peuvent étre
classées en fonction de leurs effets sur les données (divulgation, altération, destruction
ou refus d'acces) ou des principes fondamentaux en matiere de sécurité de l'information
gu'elles violent, comme l'illustre la figure 1. Des exemples d'attaques sont décrits a
I'encadré 1. Avec I'augmentation du degré de sophistication des attaques contre les
systémes informatiques, nos mécanismes de défense perdent en efficacité3.

Figure 1 - Types de menaces et principes de sécurité qu'elles mettent en
péril
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Source: Cour des comptes européenne, sur la base d'une étude du Parlement européen®. Le cadenas
indique que la sécurité n'est pas affectée; le point d'exclamation indique qu'elle est compromise.
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Chaque nouvel appareil qui se connecte a internet ou a d'autres appareils augmente
ce que |'on appelle la «surface d'attaque» en matiere de cybersécurité. La croissance
exponentielle de I'«internet des objets», de I'informatique en nuage, des
mégadonnées et de la numérisation de l'industrie s'accompagne d'une exposition et
d'une vulnérabilité grandissantes, qui permettent aux acteurs malveillants de cibler
toujours plus de victimes. Du fait de la diversité des types d'attaques et de leur
sophistication croissante, il est véritablement difficile de suivre le rythme>.

Un maliciel (logiciel malveillant) est concu pour perturber le fonctionnement des
appareils et des réseaux. Il peut s'agir d'un virus, d'un cheval de Troie, d'un logiciel
ranconneur, d'un ver, d'un logiciel publicitaire ou d'un logiciel espion. Un logiciel
rangonneur crypte les données, empéchant ainsi les utilisateurs d'accéder a leurs
dossiers jusqu'a ce gqu'ils versent une rancon, généralement en cryptomonnaie, ou
gu'ils réalisent une action donnée. Selon Europol, les attaques par logiciels
ranconneurs sont de loin les plus fréquentes et la variété des logiciels de ce type a
explosé ces dernieres années. Les attaques par déni de service distribué, qui
consistent a rendre des services ou des ressources indisponibles en les saturant de
requétes, connaissent également une augmentation, un tiers des organisations
ayant été visées par ce type d'attaques en 2017°.

Les utilisateurs peuvent étre manipulés de sorte a ce qu'ils effectuent une action ou
divulguent des informations confidentielles de maniere involontaire. Ce stratageme,
qui peut étre utilisé pour les vols de données ou le cyberespionnage, est appelé
piratage psychologique. Il existe plusieurs méthodes pour ce faire, mais la plus
répandue est I'hamegonnage, un procédé qui consiste a envoyer des courriels
semblant provenir de sources fiables afin de piéger le destinataire et de I'amener
ainsi a révéler des informations ou a cliquer sur des liens qui infecteront ses
appareils en y installant des logiciels malveillants. Plus de la moitié des Etats
membres ont fait état d'enquétes sur des attaques visant des réseaux’.

Mais les attaques les plus néfastes sont les menaces persistantes avancées. Ces
attaques sophistiquées impliquent des activités a long terme de surveillance et de
vols de données et visent parfois aussi a semer la destruction. Le but est d'échapper
a toute détection aussi longtemps que possible. Souvent associées a un Etat, les
menaces persistantes avancées ciblent les secteurs particulierement sensibles
comme les technologies, la défense et les infrastructures critiques. Selon certaines
estimations, le cyberespionnage représente au moins un quart de tous les
cyberincidents, ainsi que la plus grande partie des co(its engendrés?.
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Compte tenu du manque de données fiables, il est difficile de mesurer I'impact
d'une préparation insuffisante aux cyberattaques. L'impact économique de la
cybercriminalité a été multiplié par cing entre 2013 et 2017°, frappant de plein fouet les
administrations publiques et les entreprises de toutes tailles. La croissance escomptée
des primes de cyberassurance de 3 milliards d'euros en 2018 a 8,9 milliards d'euros
en 2020 reflete cette tendance.

Tandis que l'impact financier des cyberattaques ne cesse de croitre, la disparité est
alarmante entre le colt du lancement d'une attaque et les co(ts de prévention,
d'enquéte et de réparation. A titre d'exemple, 15 euros par mois peuvent suffire pour
mener une attaque par déni de service, alors que les pertes subies par I'entreprise visée, y
compris celles résultant de I'atteinte a la réputation, sont bien plus conséquentes™®.

Méme si 80 % des entreprises de |'UE ont subi au moins un incident lié a la
cybersécurité en 20161, la prise de conscience des risques reste d'une faiblesse
alarmante. Dans I'UE, 69 % des entreprises n'ont qu'une compréhension de base, voire
aucune compréhension, de leur exposition aux cybermenaces??, tandis que 60 % n'ont
jamais évalué les pertes financiéres potentielles®3. Par ailleurs, selon une étude réalisée a
I'échelle mondiale, un tiers des organisations préféreraient verser une rangon a des
pirates plutét qu'investir dans la sécurité informatique!4.

Les cyberattaques d'envergure mondiale perpétrées en 2017 a l'aide du logiciel
rangonneur Wannacry et du logiciel malveillant d'effacement NotPetya ont fait, a elles
deux, plus de 320 000 victimes dans 150 pays environ®. Ces incidents ont en quelque
sorte entrainé une prise de conscience mondiale de la menace que représentent les
cyberattaques, qui a donné une nouvelle impulsion a la prise en considération de la
cybersécurité dans la réflexion politique générale. En outre, 86 % des citoyens de I'UE
estiment aujourd'hui que le risque d'étre victime de la cybercriminalité est en
augmentation?®.

En 2001, I'Union européenne a intégré le Comité de la Convention du Conseil de
I'Europe sur la cybercriminalité?!’ (dite convention de Budapest) en qualité d'observatrice.
Depuis lors, elle a élaboré des politiques, adapté sa législation et engagé des dépenses
pour renforcer sa cyberrésilience. Dans un contexte d'augmentation du nombre de
cyberattaques et de cyberincidents majeurs, I'activité s'est intensifiée depuis 2013,
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comme le montre la figure 2. Parallélement, les Etats membres ont adopté (voire déja mis
a jour, pour certains d'entre eux) leurs premieres stratégies nationales de cybersécurité.

Les principaux acteurs de I'UE exercant des responsabilités en matiere de
cybersécurité sont présentés dans I'encadré 2 et a I'annexe I.

La Commission européenne cherche a renforcer les capacités et la coopération en
matiere de cybersécurité, a faire de I'UE un acteur majeur dans ce domaine et a
intégrer celui-ci dans les autres politiques de I'Union. Les principales directions
générales (DG) responsables de la cybersécurité sont les DG CNECT (cybersécurité)
et HOME (cybercriminalité), respectivement en charge du marché unique numérique
et de lI'union de la sécurité. La DG DIGIT est responsable de la sécurité informatique
des propres systemes de la Commission.

Toute une série d'agences de I'UE soutiennent la Commission, parmi lesquelles
I'ENISA (Agence de I'Union européenne chargée de la sécurité des réseaux et de
I'information), I'agence de I'UE pour la cybersécurité, un organe essentiellement
consultatif qui soutient I'élaboration des politiques, le renforcement des capacités et
la sensibilisation. Le Centre européen de lutte contre la cybercriminalité (EC3) a été
créé pour renforcer |'action répressive de I'UE a I'encontre de la cybercriminalité.
Une équipe d'intervention en cas d'urgence informatique (CERT-UE), chargée de
soutenir I'ensemble des institutions, organes et agences de I'UE, est hébergée par la
Commission.

Le Service européen pour |'action extérieure (SEAE) agit en qualité de chef de file
dans les domaines de la cyberdéfense, de la cyberdiplomatie et de la communication
stratégique et héberge des centres de renseignement et d'analyse. L'Agence
européenne de défense (ADE) vise a développer des capacités de cyberdéfense.

Les Etats membres sont responsables au premier chef de leur propre cybersécurité
et ils agissent, a I'échelle de I'UE, par I'intermédiaire du Conseil, qui dispose de
nombreux organes de coordination et de partage de l'information (dont le groupe
horizontal «Questions liées au cyberespace»). Le Parlement européen agit en tant
gue colégislateur.

Les organisations du secteur privé, y compris des organisations de l'industrie, des
organes de gouvernance de l'internet et des universités, participent et contribuent a
I'élaboration et a la mise en ceuvre des politiques (notamment dans le cadre de
partenariats public-privé contractuels).



Figure 2 — Accélération de I'élaboration des politiques et de la législation (au 31 décembre 2018)
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Politiques

Le cyberécosysteme de I'UE est complexe et stratifié. Il englobe toute une série
de domaines d'action internes, tels que la justice et les affaires intérieures, le marché
unigue numérique et les politiques de recherche. Dans les domaines d'action externes,
la cybersécurité se retrouve dans la diplomatie, et devient progressivement partie
intégrante de la politique de défense de |'Union.

La pierre angulaire de la politique de I'UE dans ce domaine est la stratégie de
cybersécurité de 20138, qui vise a offrir a I'UE I'environnement numérique le plus sar
du monde, sans compromettre les valeurs et les libertés fondamentales. Elle poursuit
les cinqg grands objectifs suivants: i) renforcer la cyberrésilience; ii) faire reculer la
cybercriminalité; iii) développer une politique et des moyens de cyberdéfense;

iv) développer les ressources industrielles et technologiques en matiére de
cybersécurité; v) instaurer une politique internationale en matiére de cyberespace qui
soit conforme aux valeurs essentielles de I'UE.

La stratégie de cybersécurité est en corrélation avec trois stratégies adoptées
ultérieurement:

— le programme européen en matiére de sécurité (2015), dont le but est
d'améliorer I'action répressive et judiciaire a I'encontre de la cybercriminalité,
principalement en actualisant les politiques et la Iégislation existantes®®. Ce
programme vise également a faire le point sur les obstacles aux enquétes pénales
concernant la cybercriminalité et a renforcer les capacités dans le domaine de la
cybersécurité;

— la stratégie pour un marché unique numérique?® (2015), qui vise a améliorer
I'acces aux biens et services numériques en mettant en place un environnement
propice a l'optimisation du potentiel de croissance de notre économie numérique.
Pour ce faire, il est essentiel de renforcer la sécurité, la confiance et l'inclusion de
tous sur internet;

— la stratégie globale?! de 2016, qui vise a renforcer le réle de I'UE dans le monde.
La cybersécurité en constitue un pilier central, grace a un engagement renouvelé
face aux questions liées au cyberespace, a la coopération avec les principaux
partenaires et a la volonté de traiter les questions liées au cyberespace dans tous
les domaines d'action, y compris en opposant un démenti a toute désinformation
grace a une communication stratégique.
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Ces derniéres années, le cyberespace est devenu de plus en plus militarisé?>23 et
il est aujourd'hui considéré comme le cinquiéme domaine d'activité militaire?4. La
cyberdéfense consiste a protéger les systemes, les réseaux et les infrastructures
critiques liées au cyberespace contre les attaques, militaires et autres. Un cadre
stratégique de cyberdéfense de I'UE a été adopté en 2014 et actualisé en 2018%°. Dans
sa version actualisée de 2018, il définit six domaines prioritaires, y compris la mise en
place de capacités de cyberdéfense, ainsi que la protection des réseaux de
communication et d'information de la politique de sécurité et de défense commune
(PSDC) de I'UE. La cyberdéfense reléve également du cadre de coopération structurée
permanente (PESCO) et de la coopération UE-OTAN.

Adoptée par I'UE en 2016, la communication conjointe relative au cadre commun
en matiére de lutte contre les menaces hybrides vise a contrer les cybermenaces
pesant sur les infrastructures critiques et les utilisateurs privés et souligne que les
cyberattaques peuvent prendre la forme de campagnes de désinformation sur les
médias sociaux?®. Elle rappelle également la nécessité d'améliorer la connaissance de
la situation et celle de renforcer la coopération entre I'UE et I'OTAN, a laquelle font
écho les déclarations communes UE-OTAN de 2016 et de 2018,

En 2017, la Commission a présenté un nouveau train de mesures sur la
cybersécurité, qui reflétait le besoin urgent et croissant d'assurer une protection
numérique. Il s'agissait notamment d'une nouvelle communication de la Commission
relative a la mise a jour de la stratégie de cybersécurité de 201328, d'un plan d'action
pour une réponse rapide et coordonnée a une cyberattaque majeure et d'une
communication pour une mise en ceuvre dans les meilleurs délais de la directive
relative a la sécurité des réseaux et des systémes d'information (directive SRI)?°. Le
train de mesures prévoyait en outre un certain nombre de propositions législatives
(voir point 22).

Législation

Depuis 2002, toute une série d'actes législatifs plus ou moins en rapport avec la
cybersécurité ont été adoptés.

Au coeur de la stratégie de cybersécurité de 2013, on retrouve la piéce maitresse
de cette législation, a savoir la directive concernant la sécurité des réseaux et des
systémes d'information (SRI)3 de 2016, premier acte législatif de I'UE sur la
cybersécurité. Cette directive, qui devait étre transposée en droit interne pour
mai 2018, vise a parvenir a un niveau minimum de capacités harmonisées en obligeant
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les Etats membres a adopter des stratégies SRI nationales et 8 mettre en place des
points de contact uniques et des centres de réponse aux incidents de sécurité
informatique (CSIRT)3L. Elle établit également des exigences en matiére de sécurité et
de notification pour les opérateurs de services essentiels dans les secteurs critiques et
pour les fournisseurs de services numériques.

Par ailleurs, le réglement général sur la protection des données3? (RGPD), entré
en vigueur en 2016, est applicable depuis mai 2018. Il a pour objectif de protéger les
données a caractere personnel de citoyens européens en fixant des regles relatives a
leur traitement et a leur diffusion. Il confére aux personnes concernées certains droits
et impose des obligations aux responsables du traitement (les fournisseurs de services
numeériques) concerne I'utilisation et la transmission des informations. Il prévoit
également des obligations de notification en cas de violation et, dans certains cas, la
possibilité d'infliger des amendes. La figure 3 illustre la complémentarité entre
I'objectif de renforcement de la cybersécurité poursuivi par la directive SRI et celui de
garantir la protection des données assigné au RGPD.

Les actes législatifs actuellement a I'examen comprennent le reglement sur la
cybersécurité proposé pour renforcer I'ENISA et instituer un mécanisme de
certification a I'échelle de I'UE33, |a proposition de réglement relatif aux injonctions
européennes de production et de conservation de preuves électroniques3* et la
proposition de directive sur les preuves électroniques®”. La proposition de 2018
relative a I'établissement d'un centre européen de compétences industrielles,
technologiques et de recherche en matiere de cybersécurité et d'un réseau de centres
nationaux de coordination (ci-apres dénommeés «réseau de centres de compétences en
cybersécurité» et «centre de recherche et de compétences») fait partie du train de
mesures de 2017 sur la cybersécurité3®.

Il peut s'avérer difficile de se faire une idée de I'ampleur du cadre stratégique et
législatif concernant la cybersécurité et de son incidence sur notre vie quotidienne.

La figure 4 montre des situations dans lesquelles différents actes législatifs ou
d'autres initiatives influent sur la vie d'une citoyenne européenne fictive.
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Complémentarité entre le RGPD et la directive SRI
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Figure 4 - Comment I'approche de I'UE en matiére de cybersécurité se fond dans la vie quotidienne des citoyens

Les principaux secteurs couverts par la directive
SRl sont |'énergie, les transports, lesinfrastructures
des marchésfinanciers, lasanté, ladistribution
d'eau potable etl'infrastructure numérique

ﬁmﬁ@"})ﬁﬂx

Directive 2016/1148sur lasécurité
desréseaux et de I'information (directive SRI)

CommentI'approchede I'UE en matiére de cybersécurité se fond dans la vie
quotidienne des citoyens

La «directive SRI» établit des mesures pour assurer
un niveau élevé commun de sécuritédes réseaux et

Proposition relative au «réglement sur lacybersécurité» (2017)
des systémes d'information dans I'Union, en
particulier dans les secteurs clés et chezles
fournisseurs de services numériques, lorsque ces
services sont indispensables au maintien de
fonctions sociétales et économiques critiques.

La proposition vise a renforcer la confiance grice a un systéme de
certification et de labellisation a I'échelle de I'UE dans le domaine
de la cybersécurité pour des produits et services TIC spécifiques

qui pourrait favoriser I'application du principe de «sécurité dés la

Joo conception».
-
| 4
Elle a décidé d'investirl'argent Elle signe un contrat avec un opérateur Maria crée un compte pour Journée pour unnternet plussar
Voici Maria, gagné lorsd'un jobd'été dans de réseau mobile et se connecte accédera une boutique £ ‘

Lancée par I'UE en 2004, elle est
aujourd'hui célébrée dans prés de 140

jeune lycéenne de 15 ans I'achat d'un smartphone ... ensuite surinternet via un réseau Wi-Fi Le réglementgénéral sur la protection des don RGPD) d'applications. Elle se souvientde

' '
I'importance d'un mot de passe pays. Chaque année, cette initiative vise a

renforcer la prise de conscience par
rapport ade nouveaux sujets de
préoccupation en ligne et a promouvoir
une utilisation sire et positive des
technologies numériques

L'objectif du RGPD (et celui de la proposition de reglement «iie PO .
privée et communications électroniques ) est d'établir une fort, gréce a la Journée pourun
législation harmonisée en matiére de protection des données internet plus sir organisée a
partout dans I'UE. Cela devrait permettre 3 Maria de I'école

comprendre plus facilement comment ses données sont

utilisées et comment elle peut s'opposer a cette utilisation ou

porter plainte. ~
confiance entre lesvendeurs » n
de produitsetservices

numeériques etlesacheteurs. ) S

PR - East StratCom
#marchéuniquenumérique

Lacampagne «I'UE contre ladésinformation»
est conduite par la task force East StratCom du

Pourrenforcerle marché
unique numérique européen,
il estessentiel d'accroitre la

SEAE, qui a initialement été crééen mars 2015
pour contrer les campagnes de désinformation
alors menées par la Russie.
NEWS

Elle commence par
téléchargertoutesles
applications de ses médias

sociaux préférés, afin Directive 2013 /40relative aux attaques
d'étre en contact avec sa contreles systémes d'information
famille etses amis

Les réseaux sociaux constituentla
principale source d'information de
Maria. Elle a parfois du mal a
distinguer le vrai du faux

Directive SRI
Proposition de directive concernant|alutte contrelafi

contrefagon des moyens de paiementautres que les esp
Lesgroupes inels organisés peuvent déclencher'exécution
d'un paiement en utilisant les informations obtenues par
hamegconnage, clonage de carte ou achat, sur le dark net, des
données d'une carte de crédit volée. Ladirective proposée
permettraaux Etats membres de mieuxdécouragerou
poursuivre les auteurs de ces pratiques criminelles.

Réglement elDAS (n°910/2014)

Le réglement vise a susciter une confiance accrue
dans les transactions électroniques et fixe des
régles concernant I'identification électronique et
les services de confiance (signatures, cachets et

Le secteur bancaire est
I'un des principaux
secteurs couverts par
la directive SRI.

Ladirective fixe des régles minimales
concernant la définition des infractions
pénales et les sanctions en matiére

horodatages électroniques, ou encore certificats

d'authentification de sites internet). d'attaques contre les systémes

d'information. En vertu de ladirective
SR, la banque de Maria devrasignaler
ce grave cyberincident al'autorité
nationale compétente.

Par la suite, elle télécharge une
application bancaire pour accédera
son compte courant pour ados

= EURTPOL

Caeren e - - a

EC3|&x Maria doit restervigilante pour protéger
sesdonnées a caractére personnel,y

compris ses coordonnées bancaires

Pour prévenirtout accés non autorisé a son compte
bancaire, Maria se sert d'un dispositif
d'authentification fourni par un service de confiance

Le Centre européen de lutte contre la
cybercriminalité misen place au sein
d'Europol peutfournirunsoutien
opérationnel etune expertise en
criminalistique aux Etats membres, ainsi

Directive SRI

Ladirective oblige les Etats membres a établir
des stratégies nationales de cybersécurité, et
établit des mécanismes de coopération, parmi
lesquels le réseau des CSIRT (centres de
réponse auxincidents de sécurité

Réaction coordonnée aux incidents et
crises de cybersécurité majeurs

Proposition de réglementrelatif auxinjonctions de
production et de conservation de preuves électroniques

L'application bancaire n'est

Le réglement proposé vise a garantir I'efficacité des La Commission a proposé d'établir un

que participerades enquétes conjointes.

Eurojust, une autre agence de I'UE, a été
créée pouraméliorerle traitementdes
formes gravesde criminalité organisée
transfrontaliere en stimulantla
coordination des enquétes etdes
poursuites.

enquétes etdes poursuites pénales en améliorant
I'accés transfrontiére aux preuves électroniques grace
a une meilleure coopération judiciaire et aun
rapprochementdesrégles et procédures. Cela
permettrait de réduire les retards et de garantir I'acods
13 o it actuellement défaut, ainsi que de renforcer
la sécurité juridique.

Gréce a un effort conjoint,
l'attaque est arrétée et l'infraction
fait l'objetd'une enquéte et de
poursuites

Source: Cour des comptes européenne.

cadre de I'UE pour la réaction aux crises
de cybersécurité afin d'améliorerla
coordination politique et la prise de
décision, y compris |'utilisation de la boite
a outils diplomatique de I'UE pour
appliquer des sanctions aux Etats
auxquels une cyberattaque est imputée.

informatique). Ces mécanismes contribuenta
renforcer la confiance afin de promouvoir une
coopération opérationnelle rapide et efficace.

KO
“CSIRTs

o - NETWORKE

Il s'agitd'une attaque de grande ampleur qui
nécessite une coordination au niveau de I'UE

malheureusement pas
disponible, carla banque est
victime d'une cyberattaque



18

Etablir un cadre stratégique et législatif

Complexe et comportant plusieurs niveaux, le cyberécosystéme de I'UE fait
intervenir de nombreuses parties prenantes (voir annexe /). Rassembler tous les
éléments disparates qui le composent constitue un véritable défi. Depuis 2013, des
efforts concertés ont été déployés pour apporter de la cohérence dans le domaine de
la cybersécurité de I'UE?,

Comme la Commission I'a fait observer, il est difficile d'établir un lien de cause a
effet entre la stratégie de 2013 et tout changement constaté. Les objectifs de cette
stratégie étaient formulés de maniére tres large, et correspondaient davantage a une
vision qu'a des valeurs cibles mesurables32. En I'absence d'objectifs mesurables,
I'élaboration d'actions conformes a ces grands objectifs est une gageure. La version
actualisée du cadre stratégique de cyberdéfense (2018) vise a formuler des objectifs
définissant le degré minimum de cybersécurité et de confiance a assurer. Cependant,
cette stratégie est limitée a la cyberdéfense, aucun objectif n‘ayant été fixé qui
définisse le degré de résilience voulu pour I'UE dans son ensemble.

Les effets sont rarement mesurés et peu de domaines d'action ont été évalués®°.
Cela tient en partie au fait que bon nombre de ces mesures (législatives ou autres) ont
été mises en ceuvre récemment et que leur impact ne peut donc pas encore étre
pleinement évalué. La difficulté réside donc dans la définition de criteres d'évaluation
pertinents qui permettent de mesurer cet impact. En outre, de maniere générale, une
évaluation rigoureuse n'est pas encore devenue la norme dans le domaine de la
cybersécurité. |l est donc nécessaire de passer a une culture de la performance
intégrant des pratiques d'évaluation et un systeme normalisé d'établissement de
rapports. Actuellement, le mandat de I'ENISA ne couvre par |I'évaluation et le suivi de la
situation et de I'état de préparation de I'UE en matiére de cybersécurité.

Pour élaborer des politiques en se fondant sur des données factuelles, il faut
suffisamment de données et de statistiques fiables pour pouvoir suivre et analyser les
tendances et les besoins. En I'absence d'un systéme de suivi commun et obligatoire,
les données fiables sont rares. Les indicateurs sont rarement a disposition et sont
difficiles a définir?®, Des parametres spécifiques ont toutefois été mis au point dans
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certains domaines tels que le cycle politique de I'UE qui sert a lutter contre la grande
criminalité organisée.

Les Etats membres qui collectent régulierement des données officielles sur les
questions liées au cyberespace sont peu nombreux, ce qui limite la comparabilité. A ce
jour, I'UE ne s'est guére exprimée sur la nécessité de consolider les statistiques au
niveau européen®!. Il n'existe pas non plus beaucoup d'analyses indépendantes a
I'échelle de I'UE concernant des thémes clés tels que®?: les paramétres économiques
de la cybersécurité, y compris les aspects comportementaux (déséquilibre des
incitations, asymétrie de l'information); la compréhension de l'impact de Ia
cybercriminalité et des défaillances en matiere de sécurité; les statistiques
macroéconomiques concernant les tendances et les défis escomptés du cyberespace;
les solutions les plus appropriées pour traiter les menaces.

Compte tenu de I'absence d'objectifs spécifiques et de la rareté des données
fiables et des indicateurs clairement définis, |I'évaluation des résultats de la stratégie
est essentiellement qualitative a ce jour. Les rapports sur I'état d'avancement
décrivent souvent les activités réalisées ou les étapes franchies, sans mesurer
précisément les résultats. Par ailleurs, les données de référence pour I'évaluation de la
résilience des systémes n'ont pas encore été établies. En outre, en I'absence de
définition codifiée de la cybercriminalité, il est pratiquement impossible de trouver des
indicateurs pertinents au niveau européen qui puissent faciliter le suivi et |'évaluation.

Le contréle indépendant de la mise en ceuvre de la politique de cybersécurité
varie d'un Etat membre a I'autre. Nous avons interrogé les institutions supérieures de
contréle nationales sur leur expérience en matiére d'audit dans ce domaine. La moitié
des répondants*® n'en avaient aucune. Pour les autres, leurs audits avaient porté
principalement sur: la gouvernance de l'information, la protection des infrastructures
critiques, I'échange d'informations et la coordination entre les principales parties
prenantes, ou encore la notification des incidents ainsi que la préparation et la
réaction a ceux-ci. Les mesures de sensibilisation et le déficit de compétences
numériques faisaient partie des sujets moins souvent traités. Pour des motifs de
sécurité nationale, les résultats de ces audits ou évaluations ne sont pas toujours
rendus publics. Une liste des rapports d'audit publiés par les institutions supérieures
de contréle nationales est fournie a I'annexe .

La disponibilité limitée des compétences relatives au cyberespace (voir
également les points 82 a 90) et la difficulté a évaluer les progres en matiére de
cybersécurité étaient percues comme les principaux écueils de I'audit des mesures
gouvernementales dans ce domaine.
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Le rythme auquel se développent les nouvelles technologies et les nouvelles
menaces dépasse de loin celui de la conception et de la mise en ceuvre de la législation
de I'UE. Les procédures de I'Union n'ayant pas été pensées pour |'ére numérique, la
mise en place de procédures innovantes et souples permettant de garantir un cadre
stratégique et légal adapté aux besoins** afin de mieux anticiper et faconner I'avenir
constitue une priorité absolue®.

Malgré les efforts déployés pour renforcer la cohérence, le cadre législatif de |a
cybersécurité reste incomplet (voir exemples au tableau 1). Sa fragmentation et ses
lacunes empéchent la réalisation des grands objectifs stratégiques et se traduisent par
un mangue d'efficience. Les lacunes mises au jour par la Commission dans |'évaluation
de la stratégie concernaient notamment l'internet des objets, I'équilibre des
responsabilités entre les utilisateurs et les fournisseurs de produits numériques, ainsi
gue certains aspects non couverts par la directive SRI. La proposition de reglement sur
la cybersécurité vise a les combler en partie en promouvant la sécurité des la
conception, dans le cadre d'un systeme de certification a I'échelle de I'UE. Certaines
parties prenantes estiment que I'absence de politique industrielle clairement définie
pour le cyberespace et d'approche commune du cyberespionnage reste criante?®.
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Tableau 1 — Lacunes et transposition inégale du cadre législatif (liste non

exhaustive)

Marché unique
numérique

Renforcement
de la sécurité
des réseaux et
de l'information

Lutte contre la
cybercriminalité

La directive actuelle sur la vente des biens de consommation ne
couvre pas la cybersécurité. Les propositions de directives
relatives au contenu numérique®’ et a la vente en ligne®® visent
a combler cette lacune.

Les cadres juridiques des Etats membres de I'UE concernant les
obligations de vigilance sont limités et divergents, ce qui
entralne une insécurité juridique et des difficultés a obtenir
réparation en justice®.

Des politiques relatives au signalement des failles logicielles
sont élaborées a des rythmes divers dans I'ensemble des Etats
membres, en I'absence de cadre juridique global au niveau de
I'UE permettant d'appliquer une approche coordonnée®°,

Les Etats membres ont la faculté d'ajouter des secteurs non
couverts par la directive SRI®. Le secteur de I'hébergement
touristique, qui n'est pas couvert par la directive, peut ouvrir la
porte a d'autres crimes ou délits, comme la traite des étres
humains, le trafic de drogue ou l'immigration clandestine>2.

Nombreux sont les Etats membres qui n'ont pas encore défini la
notion de preuve électronique dans leur législation nationale>?
(voir également point 22).

L'actuelle décision cadre relative a la fraude aux moyens de
paiement autres que les espéces ne couvre pas explicitement
les instruments de paiement non matériels tels que les
monnaies virtuelles ou électroniques et I'argent mobile, pas
plus qu'elle ne porte sur les actes tels que I'hamegonnage, le
clonage de carte ou encore la détention et la diffusion
d'informations de paiement>4.

La directive relative aux attaques contre les systemes
d'information ne traitant pas directement de l'acquisition illicite
de données par intrusion (par exemple le cyberespionnage), il
est difficile de I'invoquer pour entamer des poursuites®.

Au lendemain de I'arrét de la Cour de justice de I'Union
européenne sur la conservation des données®, les différentes
approches adoptées par les Etats membres dans I'application du
cadre juridique ont entravé I'exécution de la législation, ce qui a
pu conduire a la disparition de pistes d'enquéte et
compromettre |'efficacité des poursuites a I'encontre des
auteurs d'activités criminelles en ligne®’.

Source: Cour des comptes européenne.
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L'application de certains aspects de la législation revét encore un caractére
volontaire, aussi bien pour les autorités nationales que pour les opérateurs privés.
Dans le cadre du groupe de coopération, par exemple, I'évaluation des stratégies
nationales en matiere de sécurité des réseaux et des systemes d'information ainsi que
celle de I'efficacité des centres de réponse aux incidents de sécurité informatique
(CSIRT) sont facultatives. Cela vaut également pour I'application de la certification des
produits et services informatiques au titre du systéme de certification prévu dans la
proposition de reglement sur la cybersécurité.

Au sein de I'UE, la cybersécurité reléve exclusivement des Etats membres. Malgré
tout, I'UE a un rdle essentiel a jouer, a savoir créer des conditions permettant aux Etats
membres d'améliorer leurs capacités, de coopérer entre eux et de susciter la
confiance. Pourtant, compte tenu des différences considérables entre les Etats
membres du point de vue des capacités et de I'engagement®8, la communication
d'informations sensibles (liées a la sécurité nationale) restera facultative.

La transposition inégale du droit de I'UE dans les différents Etats membres peut
étre source d'incohérence sur le plan opérationnel et empécher la législation
d'atteindre son plein potentiel. Par exemple, les Etats membres ayant des
interprétations différentes de la fagon dont les contréles des exportations de biens a
double usage doivent étre appliqués>®, certaines entreprises établies dans I'UE
peuvent exporter des technologies et des services susceptibles d'étre utilisés tant pour
la cybersurveillance que pour exercer la censure ou intercepter des communications,
ce qui constitue une atteinte aux droits de 'homme. Le Parlement européen s'est
déclaré inquiet face a cette situation®°,

En outre, la protection de la vie privée et le respect de la liberté d'expression
requierent une réponse législative adaptée afin de trouver le juste équilibre entre la
préservation des valeurs fondamentales et la réalisation des impératifs de sécurité de
I'UE. Par exemple, comment garantir le chiffrement de bout en bout tout en soutenant
autant que possible I'application de la loi? Ou comment satisfaire aux objectifs du
RGPD lorsque I'on connait ses conséquences sur les informations accessibles au public
concernant les titulaires de noms de domaines et les propriétaires de plages d'adresses
IP? Et quelle incidence négative cela peut-il avoir sur les enquétes des services de
répression®'?

A elle seule, la législation ne suffit pas a garantir la résilience. La directive SRl a
pour objectif d'assurer un niveau élevé de sécurité dans I'ensemble de I'UE, mais elle
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vise explicitement une harmonisation minimale plutdt que maximale®2. Des lacunes
continueront a apparaitre a mesure que le cyberespace évolue.

Eléments de réflexion — Cadre stratégique

Quelles mesures faut-il absolument prendre pour amener les décideurs
politiques et les législateurs a opérer une transition vers une culture de la
performance dans le domaine de la cybersécurité, y compris en matiére de
définition de la résilience globale?

Comment la recherche peut-elle contribuer davantage a générer les données et
statistiques nécessaires pour permettre une véritable évaluation?

Comment adapter les processus législatifs de I'UE pour qu'ils deviennent plus
souples et qu'ils tiennent mieux compte de I'évolution rapide des technologies
et des menaces?

Comment la pratique consistant a élaborer des parameétres (indicateurs, valeurs
cibles, etc.) dans le cadre du cycle politique de I'UE peut-elle étre adaptée,
développée et reproduite pour I'ensemble du domaine de la cybersécurité?

Quels enseignements les institutions supérieures de controle nationales
peuvent-elles tirer des approches des unes et des autres en matiere d'audit des
politiques et mesures de cybersécurité?

Quelles incohérences dans la transposition et la mise en ceuvre du cadre
juridique de I'UE rendent moins efficaces les réponses apportées aux déficits de
cybersécurité et a la cybercriminalité, et comment les Etats membres et les
institutions de I'UE pourraient-ils remédier au mieux a ce probleme?

Dans quelle mesure les controles des exportations de biens et de services de I'UE
sont-ils efficaces pour prévenir les atteintes aux droits de I'homme a I'extérieur
de I'Union?
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Financement et dépenses

L'UE aspire a avoir I'environnement en ligne le plus s(r du monde. La réalisation
de cette ambition requiert des efforts considérables de la part de toutes les parties
prenantes, ainsi qu'une assise financiere solide et bien gérée.

Augmenter les investissements

Selon les estimations, les dépenses totales en cybersécurité représentent environ
0,1 % du PIB a I'échelle mondiale. Aux Etats-Unis®3, ce chiffre s'éléve a quelque 0,35 %
(secteur privé compris). Les dépenses de cybersécurité inscrites au budget du
gouvernement fédéral pour 2019 s'élévent a quelque 21 milliards de dollars des Etats-
Unis, soit environ 0,1 % du PIB®%*,

Les dépenses consacrées a la cybersécurité dans I'UE sont comparativement
faibles, fragmentées et rarement accompagnées de programmes concertés gérés par
les pouvoirs publics. Les chiffres sont difficiles a obtenir, mais selon certaines
estimations, les dépenses publiques consacrées a la cybersécurité dans I'UE se situent
entre un et deux milliards d'euros par an®. Exprimées en pourcentage du PIB, les
dépenses de certains Etats membres représentent un dixieme de celles des Etats-Unis,
voire moins®. L'UE et les Etats membres doivent connaitre le montant global de tous
leurs investissements pour déterminer quelles sont les lacunes a combler.

Il est difficile d'avoir une vision d'ensemble, d'une part parce que la nature
transsectorielle de la cybersécurité ne permet pas de disposer de données claires et,
d'autre part, parce qu'il est souvent impossible de distinguer les dépenses
informatiques générales de celles relatives a la cybersécurité®’. Notre enquéte a
confirmé qu'il est difficile d'obtenir des statistiques fiables sur ces dépenses, tant dans
le secteur public que dans le secteur privé. Trois quarts des institutions supérieures de
controéle nationales ont déclaré ne pas disposer d'une vue centralisée des dépenses
publiques liées au cyberespace, et aucun Etat membre n'oblige les entités publiques a
faire apparaitre distinctement les dépenses de cybersécurité dans leurs plans
financiers.

L'augmentation des investissements publics et privés dans les entreprises
spécialisées en cybersécurité en Europe représente un défi particulier. Des capitaux
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publics sont souvent disponibles pour les premieres phases, mais moins souvent pour
les phases de croissance et d'expansion®. Il existe de nombreuses initiatives de
financement de I'UE, qui ne sont toutefois pas exploitées, en grande partie en raison
des formalités administratives®. Globalement, les entreprises de I'UE spécialisées en
cybersécurité affichent des performances inférieures a celles de leurs homologues
internationaux: elles sont moins nombreuses et le montant moyen des fonds qu'elles
lévent est nettement plus faible’®. Il est donc indispensable de garantir un ciblage et
un financement efficaces des jeunes entreprises pour atteindre les objectifs de la
politique numérique de I'UE.

Amplifier I'impact

La résorption du déficit d'investissement dans le cyberespace doit produire des
effets utiles. Par exemple, malgré la puissance du secteur de la recherche et de
I'innovation de I'UE, les résultats ne sont pas suffisamment brevetés, commercialisés
ou développés pour permettre de gagner en résilience, en compétitivité et en
autonomie numérique’?. Ce constat est particulierement vrai par comparaison avec les
concurrents de I'UE au niveau mondial. Le fait que les résultats soient rarement
exploités de maniére appropriée tient 3 une série de facteurs’?, dont:

I'absence de stratégie transnationale cohérente permettant d'étendre I'approche
afin de répondre aux besoins de I'UE dans le domaine plus général du numérique,
a savoir renforcer la compétitivité et I'autonomie;

la longueur du cycle de la chaine de valeur, qui fait que les outils deviennent
rapidement obsolétes;

la durabilité insuffisante, les projets prenant généralement fin avec la dissolution
de I'équipe et I'arrét du soutien, y compris les mises a jour et l'installation de
correctifs.

La proposition de la Commission d'instituer un réseau de centres de compétences
en cybersécurité et un centre de recherche et de compétences vise a surmonter la
fragmentation du domaine de la recherche en cybersécurité et a stimuler les
investissements a grande échelle’3. Il existe au total 665 centres d'expertise dans
I'ensemble de I'UE.
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Pour assurer la transparence et améliorer la coordination, il importe d'avoir une
vue centralisée des dépenses. Sans cela, les responsables politiques peuvent
difficilement vérifier si les dépenses sont suffisamment en adéquation avec les besoins
pour permettre d'atteindre les objectifs prioritaires.

Aucun budget spécifique n'est consacré a la stratégie de cybersécurité. Au niveau
de I'UE, les dépenses en matiere de cybersécurité sont plutdt financées par le budget
général et le cofinancement des Etats membres. Notre analyse révele une structure
complexe composée d'au moins dix instruments différents relevant du budget général
de I'UE, mais il est impossible de déterminer avec précision quels crédits sont utilisés a
quelles fins (voir annexe II).

Dresser un tableau clair des dépenses pour un sujet qui touche a un grand
nombre de domaines d'action constitue donc une épreuve de taille. Les programmes
de dépenses sont gérés par différents services de la Commission, ayant chacun leurs
propres objectifs, regles et calendriers. Le tableau se complique encore si I'on intégre
dans I'analyse le cofinancement par les Etats membres, & prendre en compte par
exemple pour le volet «police» du Fonds pour la sécurité intérieure’4.

Tracgabilité des dépenses de cybersécurité

Lors de la période 2014-2018, la Commission a dépensé au moins 1,4 milliard
d'euros pour mettre en ceuvre la stratégie’. La plus grande partie de ce montant a été
allouée au programme Horizon 20207°. Les fonds d'Horizon 2020 consacrés a la
cybersécurité sont principalement octroyés au titre des objectifs «sociétés slres» et
«primauté dans le domaine des technologies génériques et industrielles»’’. Nous
avons recensé 279 projets liés a la cybersécurité qui avaient fait I'objet de contrats au
plus tard en septembre 2018, pour un financement total de 786 millions d'euros
apporté par I'UE’8, La figure 5 présente la typologie de ces projets telle qu'elle ressort
de notre analyse.
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Figure 5 — Projets de cybersécurité d'Horizon 2020 ayant fait I'objet de
contrats (montants en millions d'euros)

Protection de I'accés aux données etde lavie privée Protection des infrastructures critiques
101 Mio EUR 80 Mio EUR

Subventions et formations
183 Mio EUR

Informatique en nuage
62 Mio EUR

Systemes cyberphysiques Internetdes objets
58 Mio EUR 49 Mio EUR

Questions

d'ordre
Partenariatset Soutienaux socialet

Outils de cybersécurité et gestion de la cybersécurité Applicationdelaloi cyberdiplomatie PME éthique

143 Mio EUR 60 Mio EUR 25 Mio EUR 14 MioEUR 11 MioEUR

Source: Cour des comptes européenne.

51 Un partenariat public-privé contractuel (PPPc) a été conclu en 2016 pour stimuler
le secteur de la cybersécurité en Europe. Le but était d'injecter 450 millions d'euros du
programme Horizon 2020 dans ce PPPc et d'attirer 1,8 milliard d'euros
supplémentaires provenant du secteur privé pour 2020 au plus tard. Le

31 décembre 2017, apres une période de 18 mois, les fonds octroyés au titre
d'Horizon 2020 s'élevaient a 67,5 millions d'euros et les investissements du secteur

privé, a 1 milliard d'euros”®

52 Lalutte contre la cybercriminalité bénéficie également du soutien du volet
«police» du Fonds pour la sécurité intérieure (FSI-Police). Le FSI-Police finance des
études, des réunions d'experts et des activités de communication, auxquelles il a
consacré pres de 62 millions d'euros entre 2014 et 2017. Dans le cadre de la gestion
partagée, les Etats membres peuvent en outre bénéficier de subventions
d'équipement, de formation, de recherche et de collecte de données. Dix-neuf Etats
membres ont fait appel a ces subventions, pour un montant de 42 millions d'euros.

53 Les fonds alloués au titre du programme «Justice», géré par la DG JUST, pour
soutenir la coopération judiciaire et le fonctionnement des traités d'entraide judiciaire,
avec un accent particulier sur I'échange de données électroniques et d'informations
financieres, se sont élevés a 9 millions d'euros.
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La directive SRI prévoit explicitement que les CSIRT doivent disposer de
ressources suffisantes pour pouvoir s'acquitter efficacement de leurs taches®.
Entre 2016 et 2018, 13 millions d'euros ont été mis a disposition chaque année au titre
du mécanisme pour l'interconnexion en Europe. Les Etats membres pouvaient
demander a s'en servir pour satisfaire aux exigences de la directive. Aucune étude n'a
été menée pour déterminer les ressources financiéres dont le réseau des CSIRT et le
groupe de coopération SRI auraient réellement besoin pour produire un impact.

Plusieurs agences ont spécifiquement axé leurs dépenses opérationnelles sur la
cybersécurité ou les activités cybercriminelles. Il est toutefois difficile de dégager des
chiffres précis des informations accessibles au public.

La convention de Budapest (voir point 11) constitue le fondement des dépenses
externes de I'UE liées au cyberespace. L'Union a dépensé environ 50 millions d'euros
pour renforcer la cybersécurité au-dela de ses frontiéres lors de la période 2014-2018.
Pres de la moitié de ce montant a été acheminée par I'intermédiaire de I'instrument
contribuant a la stabilité et a la paix, et a bénéficié notamment a un grand projet (le
projet GLACY+, doté de 13,5 millions d'euros) qui vise a renforcer dans le monde entier
la coopération internationale et les capacités d'élaboration et de mise en ceuvre d'une
législation sur la cybercriminalité®?. Par ailleurs, les dépenses au titre d'autres
instruments de financement de I'UE ont été largement concentrées sur les Balkans
occidentaux®?, ainsi que sur le voisinage européen, par exemple dans le cadre du
projet Cybercrime@EAP, mené avec les pays du partenariat oriental et qui vise a
améliorer la coopération internationale en matiéere de preuves électroniques et de
lutte contre la cybercriminalité.

Autres dépenses de cybersécurité

Il n'est pas toujours possible de distinguer les dépenses spécifiquement liées a la
cybersécurité dans les programmes de I'UE.

Les financements d'Horizon 2020 ont aussi été acheminés par l'intermédiaire de
I'entreprise commune «Composants et systéemes électroniques pour un
leadership européen» (ECSEL) en ce qui concerne les systemes cyber-physiques.
Cependant, nous n'avons pas été en mesure de déterminer quels moyens avaient
été spécifiguement consacrés a la cybersécurité dans le cadre des 27 projets
financés au total a hauteur de 437 millions d'euros entre 2015 et 2016.

Jusqu'a 400 millions d'euros sont disponibles au titre des Fonds structurels et
d'investissement européens pour couvrir les dépenses liées a la cybersécurité et
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aux services de confiance. Celles-ci concernent la sécurité et la protection des
données et doivent permettre d'améliorer l'interopérabilité et I'interconnexion
des infrastructures numériques, l'identification électronique, ainsi que les services
de confiance et de protection de la vie privée.

Dans son plan d'activité 2018, la Banque européenne d'investissement a annoncé
son intention d'augmenter le financement dans les domaines des technologies a
double usage, de la cybersécurité et de la sécurité civile pour le porter a 6 milliards
d'euros sur une période de trois ans®3.

Perspectives

Les 2 milliards d'euros prévus pour le volet cybersécurité du nouveau programme
pour une Europe numérique proposé par la Commission® pour la période 2021-2027
sont destinés a renforcer le secteur de la cybersécurité et la protection globale de la
société dans I'UE, y compris en contribuant a la mise en ceuvre de la directive SRI. Le
réseau de centres de compétences en cybersécurité et le centre de recherche et de
compétences envisagés, dont |'objectif est d'introduire une approche plus rationnelle,
sont censés constituer les principaux mécanismes d'exécution des dépenses au titre du
programme pour une Europe numérique.

Les dépenses en matiere de défense financées sur le budget de I'UE ont
récemment augmenté avec le programme européen de développement industriel dans
le domaine de la défense, doté de 500 millions d'euros pour la période 2019-2020% Ce
programme doit servir a améliorer la coordination et |'efficience des dépenses des
Etats membres en matiére de défense grace a des incitations au développement
conjoint. L'objectif est de mobiliser au total 13 milliards d'euros d'investissements dans
les capacités de défense apres 2020 par l'intermédiaire du Fonds européen de la
défense, dont une partie concerne la cyberdéfense®®.

Les trois principaux organes au cceur de la politique de I'UE en matiére de
cybersécurité, a savoir I'ENISA, le centre EC3 d'Europol et la CERT-UE (voir encadré 2),
connaissent des problémes de ressources en cette période ou les priorités politiques
axées sur la sécurité sont exacerbées. Avec la dotation actuelle en ressources
humaines et financiéres des agences de I'UE, répondre aux attentes demeure un défi®’.
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Les ressources supplémentaires réclamées par les agences pour répondre a la
demande croissante ne leur ont été accordées qu'en partie, ce qui pourrait
compromettre la réalisation (en temps utile) des objectifs stratégiques. A titre
d'exemples:

le caractere limité des ressources est I'un des facteurs qui ont empéché I'ENISA
d'atteindre pleinement ses objectifs en 201788, Une augmentation des ressources
a été proposée dans le cadre du train de mesures de 2017 afin de permettre a
I'ENISA de s'acquitter de ses nouvelles missions;

le recrutement d'analystes et les investissements dans les capacités informatiques
au centre EC3 d'Europol n'ont pas suivi la cadence de la demande®’. De méme, la
Force d'action anticybercriminalité européenne (J-CAT) du centre EC3 d'Europol
emploie des experts des Etats membres et de pays tiers chargés de soutenir les
enquétes fondées sur le renseignement. Mais les colts sont supportés en grande
partie par les Etats d'origine, ce qui ne les encourage pas a déployer des experts
en plus grand nombre. Un déploiement temporaire au cas par cas a été imaginé,
avec certains financements d'Europol et du cadre du cycle politique de I'UE, pour
permettre a davantage de pays de participer.

Les agences s'imposent elles-mémes certaines contraintes. Ainsi, bon nombre
d'agents de la CERT-UE et de I'ENISA sont des agents contractuels, dont le recrutement
implique des procédures généralement lentes. D'autres difficultés, comme celle
d'attirer et de retenir des talents, résultent de l'incapacité des agences a concurrencer
le secteur privé au niveau des salaires, ou des perspectives limitées qu'elles offrent en
matiere de progression de carriére. C'est pourquoi I'ENISA a sous-traité la plus grande
partie de ses travaux entre 2014 et 2016,

Le manque de personnel et d'outils nécessaires peut entrainer un risque
substantiel, notamment pour la collecte de renseignements sur les menaces. Le
volume des données provenant de sources ouvertes et fermées ne cesse de croitre et
risque de dépasser les capacités des experts a analyser correctement les menaces. En
I'absence de capacités et d'outils adéquats permettant de les intégrer et de les relier
intelligemment entre elles, ces données ne seront pas traduites en renseignements
utiles sur les menaces, susceptibles d'étre partagés et analysés dans I'ensemble de
I'UE®L



Eléments de réflexion — Financement et dépenses

Comment la Commission et les législateurs peuvent-ils rationaliser les dépenses
de cybersécurité et les mettre plus explicitement en adéquation avec des
objectifs clairement définis?

Comment le probléme de l'insuffisance des ressources allouées aux agences de
I'UE peut-il étre traité de maniére globale compte tenu des besoins et des
objectifs de I'Union?

Quelles mesures sont définies au niveau de I'UE et dans les Etats membres pour
réduire les obstacles qui empéchent les PME d'accéder a des capitaux leur
permettant d'investir dans des activités a plus grande échelle?

Quels résultats concrets et durables les fonds d'Horizon 2020 permettent-ils
d'obtenir dans la mise au point de solutions de cybersécurité?

Dans quelle mesure les efforts déployés par I'UE lui permettent-ils de renforcer
les capacités en dehors de ses frontieres dans le respect de ses propres valeurs?

31
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Batir une société cyberrésiliente

La gouvernance en matiére de cybersécurité concerne le traitement des menaces
et des risques, le renforcement des capacités et de la prise de conscience, ainsi que la
coordination et le partage d'informations fondés sur la confiance.

Gouvernance en matiere de sécurité de l'information

La gouvernance en matiéere de sécurité de I'information consiste a mettre en
place des structures et des politiques permettant d'assurer la confidentialité, l'intégrité
et la disponibilité des données. Plus qu'une simple question technique, elle requiert
une direction efficace, des processus fiables et des stratégies conformes aux objectifs
de 'organisation®2. Un de ses volets est la gouvernance en matiére de cybersécurité,
qui traite de tous les types de menaces liées au cyberespace, y compris les attaques
ciblées et sophistiquées, ainsi que les violations et incidents difficiles a détecter ou a
gérer.

Au sein des modeéles de gouvernance de la cybersécurité, qui varient d'un Etat
membre a l'autre, les responsabilités en matiere de cybersécurité sont souvent
réparties entre différentes entités. Ces différences pourraient entraver la coopération
nécessaire pour réagir aux incidents transfrontiéres a grande échelle, ainsi que
I'échange de renseignements sur les menaces au niveau national et, a fortiori, a celui
de I'UE. Notre enquéte aupres des institutions supérieures de contréle nationales a
révélé que les faiblesses dans les dispositifs de gouvernance des autorités publiques et
dans leur gestion des risques étaient percues comme induisant les risques les plus
élevés.

Méme si les conséquences pour les organisations du secteur privé peuvent étre
graves, les faiblesses de la cybergouvernance sont légion. Prés de neuf organisations
sur dix déclarent que leur fonction de cybersécurité ne répond pas entierement a leurs
besoins®3, tandis que les responsables de la cybersécurité sont souvent séparés de
I'organe directeur par au moins deux niveaux hiérarchiques®.

Les directives de I'UE sur le droit des sociétés ne fixent pas d'exigences
spécifiques concernant la communication d'informations sur les risques liés au
cyberespace. Aux Etats-Unis, la commission des valeurs mobiliéres (Securities and
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Exchange Commission) a récemment publié des orientations non contraignantes pour
aider les entreprises publiques dans le choix des informations a communiquer sur les
risques et les incidents liés a la cybersécurité®. Le comité mixte des autorités
européennes de surveillance®® (AES) a alerté sur I'augmentation des risques liés au
cyberespace et encouragé les institutions financieres a améliorer les systemes
informatiques fragiles et a étudier les risques inhérents a la sécurité de l'information, a
la connectivité et a I'externalisation®’.

Renforcer la gouvernance des PME en matiere de sécurité de l'information
s'avere particulierement difficile, étant donné que celles-ci sont, le plus souvent,
incapables de mettre en ceuvre les systémes appropriés. Les PME ne disposent pas de
lignes directrices appropriées sur |'application des exigences en matiere de sécurité de
I'information et de protection de la vie privée ni sur I'atténuation des risques
technologiques®®. Les principaux défis consistent donc a mieux comprendre leurs
besoins et a prendre les mesures d'incitation et de soutien nécessaires.

L'absence de cadre de gouvernance cohérent au niveau international en matiére
de cybersécurité réduit la capacité de la communauté internationale a réagir aux
cyberattaques et a les limiter. Il importe, des lors, de parvenir a un consensus sur un
cadre de gouvernance qui refléte au mieux les intéréts et les valeurs de I'UE®®. Les
tentatives visant a fixer des normes internationales contraignantes pour le
cyberespace sont de plus en plus incertaines, comme le montre I'absence de
consensus dégagé en 2017 au sein du groupe d'experts gouvernementaux des Nations
unies sur la maniere dont le droit international doit s'appliquer aux mesures prises par
les pouvoirs publics face aux incidents.

Pour enrichir son programme de gouvernance du cyberespace, I'UE a également
formalisé six partenariats afin d'établir un dialogue politique régulier visant a instaurer
un climat de confiance et a créer des espaces communs de coopération'®,. Les effets
sont mitigés, mais, globalement, sur le plan international, I'UE ne peut pas encore étre
considérée comme un «acteur majeur de la cybersécurité», méme si elle a rehaussé
son image!0?,

Sécurité de l'information au sein des institutions de I'UE

Chaque institution de I'UE dispose de ses propres regles de gouvernance de la
sécurité de l'information. Un accord interinstitutionnel prévoit que la Commission
préte assistance aux autres institutions et aux agences en ce qui concerne la sécurité
de l'information. Les institutions et organes de I'UE ont admis la nécessité de
développer leurs capacités de cyberdéfense et leurs approches de la gestion des



34

risques de maniere cohérente. En 2020, la Commission, le Conseil et le SEAE doivent
présenter au groupe horizontal «Questions liées au cyberespace» un rapport sur la
gouvernance et les progrés accomplis dans la clarification et I'harmonisation de la
gouvernance en matiere de cybersécurité au sein des institutions et des agences de
I'UE19?,

A la Commission, la direction générale de I'informatique (DIGIT) est responsable
de la sécurité de l'infrastructure et des services informatiques (voir encadré 3). En ce
qui concerne la sécurité informatique, les principaux objectifs de la stratégie
numeérique de la Commission sont de l'intégrer dans les pratiques de gestion, d'assurer
une infrastructure et une résilience efficaces (au regard des co(ts), d'étendre la portée
de la détection et de l'intervention en cas d'incident, ainsi que d'opérer une
intégration de la gouvernance informatique et de la gouvernance en matiere de
sécurité!%. Dans le cadre de son contrat de prestation de services, la Commission
veille a ce que pratiquement tous les logiciels fassent I'objet d'une maintenance active,
et a ce que seuls des logiciels bénéficiant d'un support fournisseur soient utilisés%4,

La nécessaire protection des institutions s'étend aussi aux missions et structures
relevant de la PSDC de I'UE dans le monde entier. L'une des priorités du cadre
stratégique de cyberdéfense de I'UE (version 2018) est de renforcer la protection des
systémes de communication et d'information relevant de la PSDC qui sont utilisés par
les entités de I'Union. Un conseil interne de cybergouvernance a été créé au sein du
SEAE et a tenu sa premiére réunion en juin 2017193,

Les quelque 1 300 systemes et 50 000 appareils de la Commission sont en permanence
la cible de cyberattaques. La responsabilité en matiere d'informatique est
décentralisée, comme l'illustre la figure ci-apres. La sécurité de l'information et celle
des systemes informatiques sont fondées sur un plan de sécurité informatique commun
établi par la DIGIT. Le comité chargé des technologies de l'information et de la
cybersécurité agit de fait en tant que responsable de la sécurité de l'information et
assure le lien entre le volet opérationnel de la sécurité informatique et I'encadrement
supérieur de la Commission, représenté par le conseil d'administration.
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En charge de l'information,
des inspections de sécurité

Direction
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Source: Cour des comptes européenne, sur la base de décisions la Commission .

La direction «Sécurité» de la DG Ressources humaines et sécurité (DG.HR DS) a pour
principale mission de protéger le personnel, les informations et les actifs de la
Commission. Elle réalise également des enquétes de sécurité concernant les incidents
dont la dimension sécuritaire va au-dela de I'informatique, et qui entrent donc dans le
champ de ses activités de contre-espionnage et de lutte contre le terrorisme.

La DIGIT est responsable de la sécurité informatique et héberge la CERT-UE (équipe
d'intervention en cas d'urgence informatique pour les institutions, organes et agences
de I'Union européenne). Instituée en 2011, la CERT-UE dispose d'un budget annuel de
qguelgue 2,5 millions d'euros par an et emploie environ 30 agents. Elle est le premier
intervenant pour tout incident relatif a la sécurité des informations qui touche plusieurs
institutions, mais elle n'est pas opérationnelle 24 heures par jour et 7 jours par
semaine. Elle accueille une plateforme de partage d'informations. En 2018, la CERT-UE a
signé un protocole d'accord non contraignant avec I'ENISA, le centre EC3 et I'Agence
européenne de défense en vue de renforcer la coopération et la coordination. Elle a
également conclu un accord technique avec la capacité OTAN de réaction aux incidents
informatiques (NCIRC).
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Evaluations de la menace et des risques

Les évaluations bien fondées et continues de la menace et des risques sont des
outils importants pour les organisations publiques et privées. Cependant, comme il
n'existe pas d'approche commune en matiere de classification et de cartographie des
cybermenaces ou d'évaluation des risques, le contenu des évaluations est
extrémement variable, ce qui rend difficile I'application d'une approche cohérente de
la cybersécurité a I'échelle de I'UEY’, En outre, ces évaluations s'appuient souvent sur
les mémes sources, voire sur d'autres évaluations de la menace, ce qui donne lieu,
comme par un effet d'écho, a la répétition des mémes observations!%, au risque
gu'une attention insuffisante soit accordée aux autres menaces. Ce phénomeéne est
exacerbé par des réticences persistantes a partager les informations et par un sous-
signalement des incidents.

109 mise en place au sein du SEAE

La cellule de fusion contre les menaces hybrides
a été créée pour améliorer la connaissance des situations et appuyer la prise de
décision grace au partage d'analyses, mais elle doit élargir son champ d'expertise,
notamment en matiere de cybersécurité. En parallele, la CERT-UE fournit aux
institutions, organes et agences de |'UE des rapports et des notes d'information sur les

cybermenaces qui les visent.

L'ENISA a fait observer par le passé que de nombreux Etats membres ont une
perception qualitative des menaces et qu'il est nécessaire de modéliser davantage les
cybermenaces!®C. Assurer le suivi des capacités d'analyse stratégique renforcera la
compréhension commune. Cependant, |'évaluation des menaces pourrait se faire non
seulement sur le plan technologique, mais également sur les plans sociopolitique et
économique, ce qui permettrait de dresser un tableau plus complet. Elle pourrait
couvrir en outre les éléments moteurs des menaces et les motivations de leurs
auteurs.

Mesures incitatives

Les mesures juridiques et économiques incitant les organisations a signaler les
incidents et a partager les informations sur ces derniers restent trop peu nombreuses.
Par crainte pour leur réputation, beaucoup d'organisations préferent continuer a
traiter les cyberattaques en toute discrétion ou payer les auteurs. Il reste a voir dans
guelle mesure la directive SRI permettra effectivement d'augmenter le nombre des
signalements. La Commission s'attend a ce que les améliorations se concrétisent avant
tout au niveau national, mais le réglement sur la cybersécurité ajoutera une
perspective européenne!ll,
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Lorsqu'elles acquierent des produits et services numériques dans le cadre de
marchés publics ou lorsqu'elles financent des programmes de recherche, les autorités
publiques peuvent exercer une pression considérable sur les fournisseurs en intégrant
certaines normes dans leurs cahiers des charges (par exemple en exigeant I'adoption
de certaines normes techniques telles que le protocole internet IPv6 afin de faciliter la
lutte contre la cybercriminalité). Il n'existe toutefois a I'heure actuelle aucun cadre de
passation conjointe de marchés pour les infrastructures de cybersécurité!'2, De
nombreuses possibilités s'offrent a la Commission pour remédier a cette situation. Le
programme pour une Europe numérique proposé pour le prochain cadre financier
pluriannuel vise a remédier au probleme des investissements jusqu'ici limités du
secteur public dans I'achat des technologies de cybersécurité les plus récentes.

En sa qualité d'autorité de régulation, la Commission peut veiller a ce que les
normes appropriées soient élaborées puis adoptées a grande échelle afin de renforcer
la sécurité. La Commission et Europol entretiennent avec les organes de gouvernance
de l'internet tels que I'lCANN (voir point 38) et le RIPE-NCC!*3, une collaboration
indispensable a la mise en place d'une architecture de lutte contre la cybercriminalité
permettant de faciliter le travail des autorités répressives et judiciaires.

Comme I'a souligné I'ENISA, les utilisateurs jouent un role essentiel dans la lutte
contre les cyberattaques et le renforcement des compétences, de la formation et de Ia

114 Que ce soit

prise de conscience est essentiel pour batir une société cyberrésiliente
au travail ou dans la sphere privée, toute personne capable de détecter les signes
avant-coureurs peut, avec les techniques appropriées, ralentir ou empécher les

attaques.

L'asymétrie croissante entre le savoir-faire nécessaire pour commettre un acte
cybercriminel ou lancer une cyberattaque et les compétences requises pour y faire
face est particulierement inquiétante. Le modele de service en ligne a la demande
(crime-as-a-service) a réduit les obstacles a I'entrée sur le marché de la
cybercriminalité: les personnes n'ayant pas les connaissances techniques pour créer
des réseaux zombies, des kits d'exploitation ou des logiciels ranconneurs peuvent
aujourd'hui en louer.
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Formation, compétences et développement des capacités

Le monde connait une pénurie croissante de compétences en cybersécurité. Ce
déficit de main-d'ceuvre s'est creusé de 20 % depuis 2015°, Les méthodes de
recrutement traditionnelles ne permettent pas de répondre a la demande, notamment
pour les postes d'encadrement et les fonctions interdisciplinaires!*. Dans le domaine
de la cybersécurité, pres de 90 % de la main-d'ceuvre mondiale est masculine. Cette
faiblesse persistante de la mixité limite encore plus la réserve de talents disponibles'’.
Qui plus est, a l'université, les sujets liés au cyberespace sont sous-représentés dans
les programmes non techniques.

La formation et I'enseignement sont nécessaires a tous les niveaux, pour les
fonctionnaires, les membres des forces de I'ordre, les autorités judiciaires, les forces
armées et le personnel enseignant. Les tribunaux doivent par exemple étre capables
d'appréhender les particularités techniques en mutation rapide de la cybercriminalité
et de ses victimes!!®, or il n'existe actuellement pas de normes de formation et de
certification dans ce domaine a I'échelle de I'UE'®. Il est important pour les institutions
de I'UE de disposer d'un personnel possédant un éventail approprié de compétences.
A défaut, elles pourraient se retrouver dans |'incapacité de définir correctement leur
champ d'intervention, de trouver les bons partenaires et de déterminer les besoins en
matiere de sécurité, ou ne pas avoir les moyens de gérer leurs programmes. Il en va de
I'efficacité des programmes de I'UE et de I'élaboration de ses politiques.

Si les politiques d'enseignement relévent de la responsabilité des Etat membres,
au niveau de I'UE, de nombreuses activités de formation (voir tableau 2) et de
nombreux exercices (voir encadré 4) sont déja organisés. L'UE peut faciliter
I'intégration de normes européennes communes dans les programmes
d'apprentissage, et ce dans toutes les disciplines concernées®?°, Par exemple, dans le
domaine de la criminalistique numérique, des normes de formation communes sont
indispensables pour ouvrir la voie a I'admissibilité des preuves dans les différents Etats
membres. Parce que la cybercriminalité ne connait pas de frontiéres, plusieurs
juridictions peuvent étre concernées, ce qui rend nécessaire une formation commune
au niveau de I'UE. Malgré cela, selon le CEPOL, I'agence de I'UE en charge de la
formation des services répressifs, plus de deux tiers des Etats membres ne proposent
pas de formation réguliére en cybersécurité aux agents des forces de |'ordre!?. L'UE
pourrait aussi éventuellement trouver comment mettre en place des synergies entre
les domaines civil et militaire en matiére d'enseignement et de formation'?2. Cela dit,
I'ENISA a constaté que si I'offre de formation est actuellement étoffée dans les
secteurs critiques, elle n'est pas suffisamment axée sur la résilience des
infrastructures'?,
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Tableau 2 — Exemples d'initiatives de formation de I'UE liées a la

cybersécurité

Projets de |'Agence européenne de
défense, par exemple le soutien
aux exercices en matiére de
cyberdéfense par le secteur privé
et le projet de plateformes
informatiques de simulation en
matiére de cybersécurité (cyber
ranges)

Programmes de formation
d'Europol, du CEPOL et de
I'ECTEG'2* (y compris le modéle de
gouvernance et le cadre de
compétence en matiere de
formation, avec certification)

Coopération entre I'UE et 'OTAN
en matiére de formation a la
cyberdéfense

Formations civilo-militaires offertes
par le réseau du Collége européen
de sécurité et de défense, y
compris une formation au
cyberespace, des exercices
d'entrainement et une plateforme
d'évaluation

Réseau de centres de compétences
et centre de recherche et de
compétences (a I'examen)

Programme Erasmus militaire

Source: Cour des comptes européenne.

Formations de I'ENISA, qui propose
des programmes de formations pas
forcément disponibles sur le
marché

Mesures sur le cryptage proposées
dans le onzieme rapport sur les
progres accomplis dans la mise en
place d'une union de la sécurité

Réseau européen de formation
judiciaire

L'UE a détaché des experts de la lutte contre le terrorisme et de la sécurité dans

17 délégations pour renforcer le lien entre les dimensions intérieure et extérieure de

sa sécurité!?>. Malgré les contraintes en matiére de ressources, le renforcement des

savoir-faire liés au cyberespace pourrait aider a mettre en place les projets appropriés,

ainsi qu'a dégager des synergies avec d'autres programmes ou sources de

financement?6, Cela conférerait également a la cybersécurité une place plus en vue

dans le dialogue politique, malgré la concurrence de nombreuses autres priorités,

comme les migrations, la criminalité organisée ou le retour des combattants étrangers.

Les exercices sont une composante importante de I'enseignement et de la
formation concernant le cyberespace. Visant a améliorer la préparation aux
incidents, ils sont I'occasion révée de tester ses capacités et ses réactions en
conditions réelles et de se constituer un réseau de relations de travail. Depuis 2010,
leur fréquence a nettement augmenté.
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Les participants y prennent

part sur place ou a distance.

Des évaluations sont 208 900
organisées a posteriori pour

dégager les enseignements 657

tirés, méme si ceux-ci ne 500

percolent pas encore 0

pleinement entre les différents

niveaux (stratégique/politique,

opérationnel et technique)?’.

Les exercices de cybersécurité 20 20 U A0 2oz

phares de |'UE et de I'OTAN, a Nombre d'Etats représentés  —@—Nombre de participants
savoir «Cyber Europe» (de

type opérationnel), organisé

tous les deux ans, et Locked Shields (de type technique), qui a lieu chaque année,
attirent plus de 1 000 participants provenant de quelque 30 pays. lls sont tous deux
centrés sur la protection et la préservation des infrastructures critiques dans des
conditions d'attaque simulées. Ces exercices ont considérablement gagné en
profondeur et comportent a présent tous les deux des éléments de politique
médiatique, juridique et financiére afin de permettre aux acteurs de terrain de
mieux apprécier les situations. Les exercices paralléles et coordonnés PACE (de type
stratégique) servent a tester I'interaction UE-OTAN dans un scénario de menace
hybride.

Ces exercices internationaux ne sont pas les seuls. L'ENISA organise chague année
un exercice appelé «Cyber challenge», dans le cadre duquel des équipes s'affrontent
pour résoudre des problemes liés a la sécurité, concernant par exemple la sécurité
sur le web et celle des appareils mobiles, les puzzles mathématiques, la
rétroingénierie, I'éthique et la criminalistique. Le premier exercice EU CYBRID, qui
met les ministres a |I'épreuve en testant la prise de décision stratégique, a eu lieu en
septembre 2017. En 2018, I'OTAN a co-organisé un exercice nommé «Crossed
Swords» afin d'améliorer les aspects offensifs de son exercice Locked Shields.
L'OTAN organise en outre des exercices appelés «Cyber Coalition».

L'une des principales difficultés est d'assurer la participation active de tous les
acteurs importants et de coordonner tous ces exercices, pour éviter les doubles
emplois et pour partager de maniere efficiente les enseignements tirés.

Sensibilisation

Parce qu'ils sont susceptibles d'étre exposés a leur insu aux failles d'appareils et
de logiciels bon marché et largement répandus, ou d'étre victimes de piratage
psychologique, les citoyens sont souvent utilisés comme vecteurs pour lancer des
attaques et diffuser de fausses informations. La sensibilisation est donc un élément
indispensable de toute cyberrésilience efficace, méme si la tache n'est pas du tout
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aisée, la complexité de la cybersécurité et les risques qui y sont associés étant difficiles
a appréhender pour les non-initiés.

Le mois de sensibilisation a la cybersécurité en Europe (ECSM - European Cyber
Security Month) et la Journée pour un Internet plus sr sont des exemples d'initiatives
de sensibilisation. Sept Etats non-membres de I'UE participent aujourd'hui a I'ECSM128,
La campagne Say No! d'Europol vise a réduire le risque que des enfants soient victimes
de coercition et d'extorsion sexuelles sur internet. Il est important de réduire ce risque
car, actuellement, peu de victimes d'attaques portent plainte auprés de la police'?. La
Commission admet que la stratégie de cybersécurité n'a permis que de maniére
«partiellement efficace» de sensibiliser les citoyens et les entreprises!*’. Cette
situation s'explique par I'ampleur de la tache, la pénurie de ressources, I'engagement
variable des Etats membres et le manque de preuves scientifiques sur la meilleure
maniére d'accroitre et de mesurer la prise de conscience.

Le défi pour la Commission et les agences concernées consiste a veiller a ce que
les actions de sensibilisation soient correctement ciblées et diffusées, inclusives et
adaptées a la nature des menaces, ainsi qu'a éviter les effets tels que la «fatigue

sécuritaire»13!

et a mettre au point des méthodes et des parameétres permettant
d'évaluer I'efficacité de ces actions. Cela vaut également pour les institutions

européennes elles-mémes, ol la culture de la sensibilisation doit étre développée!®?.

La cybersécurité exige une coopération entre les secteurs public et privé,
notamment en matiére de partage d'informations et d'échange de bonnes pratiques.
La confiance est essentielle a tous les niveaux afin de créer un environnement propice
a I'échange d'informations sensibles par-dela les frontieres. Une mauvaise
coordination est source de fragmentation, de doubles emplois et de dispersion de
I'expertise. Une coordination efficace peut amener des succes tangibles, comme la
fermeture de marchés sur les réseaux clandestins en ligne (dark web)'33. En dépit des
progres réalisés ces derniéres années, les niveaux de confiance restent

134

«insuffisants» 34 au niveau de I'UE et dans certains Etats membres!35,

Coordination entre les institutions de I'UE et avec les Etats membres

L'un des objectifs de la stratégie de cybersécurité, et des structures de
coopération instituées par la directive SR, est de renforcer la confiance entre les
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parties prenantes. Dans I'évaluation de la stratégie, les services de la Commission
reconnaissent que les bases d'une coopération stratégique et opérationnelle au niveau
de I'UE ont été jetées!3®. Malgré cela, ils estiment que la coordination est, d'une
maniére générale, insuffisante!’. Le défi consiste a s'assurer que I'échange
d'informations est non seulement pertinent, mais qu'il permet également d'obtenir
une vision d'ensemble. Pour ce faire, il importe de parvenir a une conception
commune fondée sur une terminologie reconnue (voir encadré 5).

L'évaluation de I'ENISA indiquait toutefois que |'approche de I'UE en matiére de
cybersécurité n'était pas suffisamment coordonnée et que cela entrainait un manque
de synergies entre les activités de I'ENISA et celles des autres parties prenantes. Les
mécanismes de coopération sont encore relativement peu développés®3’; le réglement
sur la cybersécurité doit permettre d'apporter une solution en renforcant le role de
coordination conféré a I'ENISA. La volonté de renforcer la coopération est a la base du
protocole d'accord signé en 2018 entre I'ENISA, I'AED, le centre EC3 d'Europol et la
CERT-UE'%, Pour les années a venir, |'une des priorités de la Commission sera
d'assurer une bonne correspondance entre les initiatives stratégiques, les besoins et
les programmes d'investissement afin de remédier a la fragmentation et de dégager
des synergies!,

Des fonctions de coordination ont été confiées a plusieurs instances
institutionnelles. La task force sur I'union de la sécurité a été créée pour jouer un role
central dans la coordination des différentes directions générales de la Commission, et
ce dans le but de soutenir le programme relatif a l'union de la sécurité**'. La DG CNECT
dirige le sous-groupe de travail de la task force sur la cybersécurité.

Au Conseil, la cybersécurité est confiée au groupe horizontal «Questions liées au
cyberespace», qui coordonne les questions stratégiques et horizontales relatives au
cyberespace, et contribue a la préparation des exercices et a leur évaluation. Le
groupe horizontal travaille en étroite collaboration avec le Comité politique et de
sécurité, qui joue un rdle décisionnel central pour toutes les mesures diplomatiques
liées au cyberespace (voir encadré 6 dans la prochaine section). Compte tenu du
caractere transversal de la cybersécurité, la coordination de tous les intéréts concernés
n'est pas évidente: pas moins de 24 groupes de travail et instances préparatoires ont
récemment traité de thémes liés au cyberespace?®?.

Les deux derniéres propositions législatives concernant I'ENISA (2017) et
I'établissement d'un réseau de centres de compétences en cybersécurité et d'un
centre de recherche et de compétences (2018) sont spécifiquement destinées a éviter
les doubles emplois et la dispersion des efforts. La mise en place du réseau et du
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centre en question s'explique notamment par la nécessité de combler le vide laissé par
les structures de coopération établies au titre de la directive SRI, lesquelles n'ont pas
été concgues pour favoriser le développement de solutions de pointe.

La clarté terminologique permet de mieux apprécier les situations, d'améliorer la
coordination!®? et de déterminer avec précision ce qui constitue une menace ou un
risque.

Le Centre commun de recherche (JRC) de la Commission a récemment élaboré une
taxonomie de recherche révisée, en se fondant sur différentes normes

internationales#4. L'idée est d'en faire un point de référence pour les entités de
recherche dans toute |'Europe.

Cryptologie en
matiére d'assurance,
d'audit, et de
certification
(cryptographie et
analyse
cryptographique)
Sécurité des
données et respect
de la vie privée
Enseignement et
formation
Traitement
opérationnel des
incidents et
criminalistique
numérique
Dimension humaine
Gestion des
identités et des
acces

Gestion et
gouvernance de la
sécurité

Réseaux et systémes
distribués

Ingénierie de
sécurité logicielle et
matérielle

Mesures de sécurité
Questions juridiques
Bases théoriques
Gestion des
relations
d'approbation,
assurance et
obligation de rendre
compte

Domaines de
recherche en
cybersécurité

A

A

Source: Cour des comptes européenne, sur la base des informations communiquées par la
Commission européenne.

Récemment encore, les institutions et agences de I'UE ne disposaient pas de
définitions communes. Les choses sont en train de changer. Dans le cadre de son
plan d'action, le groupe de coopération SRI a élaboré une taxonomie des incidents
dans le but de favoriser une collaboration transfrontaliere efficiente.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Coopération et échange d'informations avec le secteur privé

La coopération entre les autorités publiques et le secteur privé est essentielle
pour renforcer les niveaux globaux de cybersécurité. Malgré cela, dans son
évaluation 2017 de la stratégie de cybersécurité, la Commission a constaté que
I'échange d'informations entre acteurs privés et entre les secteurs public et privé
n'était pas encore optimal, en raison du manque de mécanismes de communication
d'informations fiables et de mesures d'incitation au partage de l'information'#’, et que
cette situation entravait la réalisation des objectifs stratégiques. La Commission a en
outre relevé I'absence d'un mécanisme de coopération efficace qui permettrait aux
Etats membres d'ceuvrer ensemble a renforcer durablement les capacités industrielles
a grande échelle®?®.

Les centres d'échange et d'analyse d'informations (ISAC) sont des organismes
créés pour mettre en place des plateformes et fournir des ressources permettant de
faciliter le partage d'informations entre les secteurs public et privé, ainsi que de
recueillir des informations sur les cybermenaces. Ils visent a instaurer la confiance
grace au partage d'expériences, de connaissances et d'analyses, notamment en ce qui
concerne les causes profondes, les incidents et les menaces. |l existe déja des ISAC
nationaux et sectoriels dans de nombreux Etats membres, mais leur nombre reste
relativement limité au niveau européen'4’. Leur mise en place s'accompagne toutefois
de nombreuses difficultés (contraintes en matiére de ressources, difficulté a évaluer
leur efficacité, établissement de structures appropriées pour associer a la fois le
secteur public et le secteur privé, participation des autorités répressives) qu'il
conviendra de surmonter pour que ces centres puissent contribuer a la mise en ceuvre
de la directive SRI et au développement des capacités en matiére de sécurité a
I'échelle de I'UE®8,

Une coopération étroite avec le secteur privé est capitale pour lutter contre les
formes complexes de cybercriminalité, mais son efficacité varie d'un Etat membre a
I'autre et dépend du climat de confiance*°. Le centre EC3 d'Europol a néanmoins
établi toute une série de groupes consultatifs constitués d'opérateurs du secteur privé,
des institutions et agences de I'UE et d'autres organisations internationales, en vue
d'améliorer la coopération grace a la mise en réseau, au partage de renseignements
stratégiques et a la coopération. Ces groupes consultatifs ceuvrent a I'élaboration de
plans conformes aux objectifs du cycle politique de I'UE'C, Le recours au cryptage a
des fins criminelles pose lui aussi de nombreuses difficultés et nécessite une
coopération plus étroite avec le secteur privé. Le centre EC3 d'Europol examine
actuellement différents moyens de faire détacher ponctuellement a la J-CAT (voir
point 62) des experts universitaires et du secteur privé.
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100 Les communautés civile et militaire, aussi bien publiques que privées, patissent
de lI'absence de mécanismes de coopération efficients. La cryptographie, les systemes
intégrés sécurisés, la détection de logiciels malveillants, les techniques de simulation,
la protection des réseaux et des systémes de communication et les technologies
d'authentification figurent au nombre des domaines dans lesquels se posent des défis
communs. Promouvoir la coopération entre civils et militaires et appuyer la recherche
et la technologie (en particulier en soutenant les PME) sont deux des priorités du cadre
stratégique de cyberdéfense de I'UE (dans sa version actualisée de 2018).

Eléments de réflexion — Renforcer la résilience
Comment trouver le juste équilibre, au niveau de I'UE, entre la nécessité
d'accorder une place importante a la politique de cybersécurité et celle d'assurer
une coordination efficiente entre des acteurs variés aux responsabilités
dispersées?

Dans quelle mesure les institutions et agences de I'UE sont-elles prétes a faire
face a la prochaine attaque de grande envergure lancée directement contre
elles?
Comment rendre les agences de I'UE concernées par la cybersécurité plus
attrayantes pour les talents?
Quelles nouvelles mesures sont nécessaires pour garantir dans toutes les
institutions et agences de I'UE des capacités suffisantes pour assurer un cadre
d'évaluation des risques et des menaces qui soit cohérent?
Comment les autorités européennes de surveillance (I'Autorité bancaire
européenne, I'Autorité européenne des marchés financiers et I'Autorité
européenne des assurances et des pensions professionnelles) traitent-elles les
failles informatiques inhérentes au secteur financier, et quels enseignements
peut-on en tirer pour les autres secteurs?

Compte tenu du déficit général en expertise, comment utiliser au mieux
I'assistance technique octroyée par I'UE aux autorités publiques pour assurer un
impact global maximal sur le renforcement de la cyberrésilience?

Comment assurer une participation significative de I'UE et des Etats membres a
des discussions internationales qui faconnent la gouvernance et les normes du
cyberespace, tout en promouvant les valeurs de |'UE?
Aux niveaux de I'UE et des Etats membres, quelles mesures de sensibilisation
(efforts de prévention compris) font vraiment la différence, et que peut faire
I'UE pour les déployer a plus grande échelle?

Quel réle I'UE peut-elle jouer pour contribuer a assurer la mixité hommes-
femmes dans le domaine de la cybersécurité?

Que peuvent faire I'UE et les Etats membres pour améliorer les synergies entre
les communautés civile et militaire, conformément au cadre stratégique de
cyberdéfense de I'UE (dans sa version actualisée de 2018)?
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Répondre efficacement aux
cyberincidents

Il est essentiel d'élaborer une réponse efficace aux cyberattaques pour les
arréter le plus en amont possible. Il importe en particulier que les secteurs critiques,
les Etats membres et les institutions de I'UE soient en mesure de réagir de maniére
rapide et coordonnée. Pour ce faire, une détection précoce est indispensable.

Détection et signalement

Les outils de détection communs permettent de contrecarrer au quotidien la
grande majorité des attaques'®!. Néanmoins, les systémes numériques sont devenus si
complexes qu'il est impossible de prévenir toutes les attaques. Leur degré de
sophistication fait que les attaques échappent souvent a toute détection pendant de
longues périodes. Selon les experts, I'accent devrait donc étre mis sur la détection et la
défense précoces’™?. Cependant, certains moyens de détection tels que
['automatisation, I'apprentissage automatique et I'analyse comportementale, qui ont
pour objet de réduire les risques, d'analyser le comportement des systemes et d'en
tirer des enseignements, affichent de faibles taux d'adoption par les entreprises®®3,
Cette situation s'explique en partie par |'existence de faux positifs, a savoir le fait que
des activités non menacgantes soient considérées a tort comme malveillantes.

Dés qu'une violation est détectée et analysée, elle doit étre rapidement
signalée et notifiée afin que les autres entités publiques et privées puissent prendre
des mesures préventives et que les autorités compétentes puissent aider ceux qui ont
été touchés. De nombreuses organisations sont peu disposées a reconnaitre et a
signaler qu'elles ont fait I'objet de cyberincidents®*. L'intervention précoce des
autorités répressives dans la réaction initiale a des activités cybercriminelles
présumées est également essentielle, de méme que le partage préventif
d'informations avec les CSIRT.

L'absence d'exigences communes au niveau de I'UE en matiére de signalement
des incidents qui prévalait autrefois risquait de retarder la communication des
violations et de freiner leur traitement. L'introduction de la directive SRl visait a
résoudre ce probléme (voir point 20). A la suite des attaques Wannacry de 2017, la
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Commission a conclu que le réseau des CSIRT «n'était pas encore pleinement
opérationnel»'>>, Alors que la mise en application de cette directive se poursuit, il
reste a voir si les orientations élaborées par le groupe de coopération SRI permettront
effectivement de vaincre la réticence a signaler les incidents®°®.

Dans certains secteurs, les opérateurs de services essentiels sont soumis a de
multiples obligations de signalement (y compris aux consommateurs) découlant de la
réglementation existante de I'UE, ce qui peut nuire a I'efficience du processus. Par
exemple, dans les secteurs financier et bancaire, les opérateurs doivent respecter
toute une série de criteres, de normes, de seuils et de délais de signalement imposés
par le RGPD, la directive SR, la directive sur les services de paiement, la BCE et/ou le
MSU, le systéme Target 2 et le réglement eIDAS'’. Il importe donc de rationaliser ces
obligations étant donné qu'une telle hétérogénéité alourdit inutilement la charge
administrative et pourrait en outre entrainer une fragmentation de la communication
d'informations.

Intervention coordonnée

La mise en place d'un cadre européen de coopération portant sur les crises de
cybersécurité n'est pas encore achevée. Un plan d'action en ce sens®® (voir point 18) a
donc été mis sur pied pour introduire la dimension du cyberespace dans le dispositif
intégré de I'UE pour une réaction au niveau politique dans les situations de crise
(IPCR), améliorer I'appréciation de la situation et assurer une meilleure intégration
avec d'autres mécanismes de gestion de crise de I'UE'>°. Ce plan d'action associe les
institutions, les agences et les Etats membres de I'UE. L'intégration harmonieuse de
tous ces mécanismes de réaction en cas de crise est une gageure!®. L'absence, pour
['heure, d'un réseau de communication sécurisé commun a I'ensemble des institutions
de I'UE constitue également une lacune importante?,

La capacité de I'UE a réagir aux cyberattaques sur les plans opérationnel et
politique en cas d'incident transfrontiere a grande échelle a été qualifiée de «limitée»,
notamment parce que la cybersécurité n'est pas encore intégrée dans les mécanismes
de coordination de la réaction aux crises a I'échelle de I'UE®2, La directive SRI ne régle
pas ce probleme.

La récente proposition de réforme de I'ENISA, qui prévoyait de lui conférer un
role opérationnel plus important dans le traitement des incidents de cybersécurité
majeurs, n'a pas été appuyée par les Etats membres, qui préférent que la mission de
I'agence se limite a soutenir et a compléter leurs propres mesures opérationnelles?®3, ||
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existe déja de nombreux CERT/CSIRT au niveau des Etats membres, mais leurs
capacités varient considérablement. Cette situation empéche toute coopération
transfrontaliére efficace, pourtant nécessaire pour faire face aux incidents majeurs'64.

En essayant de recenser tous les roles confiés aux différents acteurs indiqués
dans le plan d'action pour une réponse rapide et coordonnée a une cyberattaque
majeure, nous avons relevé des lacunes qu'il conviendra de combler a mesure que la
mise en ceuvre progresse. Le maintien de I'ordre est un domaine qui n'a pas
suffisamment été pris en compte au départ, méme si le protocole de réaction
d'urgence des services répressifs de |'UE a pris effet en décembre 2018, || est
essentiel, pour la réussite de ce plan d'action, de veiller a ce qu'il soit pratique et a ce
gue toutes les parties sachent ce qu'elles ont a faire, ce qui nécessitera de procéder a
des essais a grande échelle dans les années a venir.

Une réaction efficace ne se résume pas a la réduction des dommages; il est
également essentiel d'établir les responsabilités en cas d'attaques. En raison de I'abus
croissant des outils d'anonymisation, des cryptomonnaies et des systemes de cryptage,
il peut s'avérer tres difficile de dépister et d'identifier les auteurs, en particulier dans le
cas d'attaques hybrides. C'est ce que I'on appelle «le probleme d'attribution des
responsabilités». Il ne se pose pas uniquement sur le plan technique, mais également
sur celui de la justice pénale. Les différences juridiques et procédurales entre les pays
peuvent faire obstacle aux enquétes pénales et aux poursuites a I'encontre des
suspects. Pour trouver une solution au probleme d'attribution des responsabilités, il
sera nécessaire de formaliser davantage I'échange opérationnel d'informations, par
exemple en mettant en place des procédures plus claires faisant intervenir Europol ou
le réseau judiciaire européen en matiére de cybercriminalité d'Eurojust.

Au niveau politique, une «boite a outils cyberdiplomatique» (voir encadré 6) a
été élaborée pour faciliter le reglement pacifique des différends internationaux
concernant le cyberespace. La création d'équipes d'intervention rapide en cas
d'incident informatique et l'initiative d'assistance mutuelle dans le domaine de la
cybersécurité sont deux projets favorisant un meilleur échange d'informations qui
s'inscrivent dans le cadre de la CSP16®,
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Le cadre pour une réponse diplomatique conjointe de |'UE face aux actes de
cybermalveillance®’, ou «boite a outils cyberdiplomatique», est né des conclusions
du Conseil de 2015 sur la diplomatie'®®. La cyberdiplomatie vise a élaborer et a
appliquer une approche commune et globale du cyberespace, fondée sur les valeurs
de I'UE, I'état de droit, le renforcement des capacités, les partenariats, la promotion
du modele de gouvernance multipartite de l'internet, la réduction des menaces qui
pésent sur la cybersécurité et une stabilité accrue des relations internationales.

La boite a outils permet a I'UE et a ses Etats membres d'organiser une réponse
diplomatique conjointe aux actes de cybermalveillance en tirant pleinement parti
des mesures relevant de la politique étrangere et de sécurité commune. Il peut s'agir
de mesures de prévention (sensibilisation, renforcement des capacités, etc.), de
coopération, de stabilité ou de restriction (interdictions de voyager, embargos sur
les armes, gels de fonds, etc.), ou encore de mesures de soutien aux réponses des
Etats membres!®. L'idée est qu'une coopération plus étroite en vue d'atténuer les
menaces ainsi que I'envoi de signaux clairs sur les conséquences probables d'une
réponse conjointe sont susceptibles de dissuader les comportements
(potentiellement) agressifs.

Toute réponse diplomatique conjointe de I'UE face a des actes de cybermalveillance
serait proportionnée a la portée, a I'ampleur, a la durée, a l'intensité, a la
complexité, a la sophistication et a l'incidence de la cyberactivité.

Le succes de la boite a outils sera aussi fonction de son imbrication avec le plan
d'action pour une réponse rapide et coordonnée a une cyberattaque majeure et
avec I'IPCR (voir point 106), de la mesure dans laquelle partage rapide et continu des
informations (y compris sur les aspects liés a I'attribution des responsabilités)
permet d'apprécier la situation’ et, enfin, de I'efficacité de la coopération entre les
différentes parties concernées. La réussite de son déploiement exigera également
une communication efficace et coordonnée. Jusqu'ici, la boite a outil a été utilisée a
deux reprises: pour entamer un dialogue avec les Etats-Unis a la suite de |'attaque
Wannacry'’?, et pour élaborer les conclusions du Conseil condamnant |'utilisation
malveillante des technologies de I'information et de la communication?’2. Sa mise en
ceuvre est en cours. Il reste a voir dans quelle mesure elle permettra d'atteindre
efficacement les objectifs fixés.
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Protéger les infrastructures

La plus grande partie des infrastructures critiques de I'UE fonctionnent grace a
des systémes de contréle industriel (SCI)173. Bon nombre de ces derniers ont été
congus en tant que systemes autonomes, avec une connectivité limitée au monde
extérieur. La connexion a internet de certains de leurs composants a rendu les SCI plus
vulnérables aux interférences extérieures. Il n'est plus toujours possible d'assurer la
maintenance des systémes existants ou de leur appliquer des correctifs, mais leur
modernisation ne peut se faire ni rapidement ni a moindre co(t. Les efforts visant a
renforcer la sécurité des infrastructures critiques doivent donc aussi consister a
moderniser les SCI.

Alors que l'industrie continue a se numériser (sous |'appellation courante de
«quatriéme révolution industrielle»), I'impact d'un incident majeur dans un secteur
industriel peut se répercuter ailleurs. L'ENISA a souligné l'importance de cartographier
l'impact de l'interdépendance des secteurs critiques’4. Une telle cartographie est
essentielle pour comprendre la propagation potentielle d'un incident et sous-tend
toute réponse bien coordonnée.

La directive SRI vise a améliorer la préparation dans les principaux secteurs
responsables des infrastructures critiques. Cependant, tous les secteurs ne sont pas
couverts (voir tableau 1)75, ce qui réduit I'efficacité de la stratégiel’®. L'une des
grandes préoccupations a cet égard est la protection de l'intégrité des processus
électoraux démocratiques contre toute atteinte aux infrastructures électorales et
contre la désinformation (voir encadré 7). Outre la révision de la législation existante,
I'un des principaux défis consistera donc a associer ces secteurs a la mise en place de
réponses efficaces a des incidents majeurs.

La vulnérabilité des infrastructures critiques ne s'arréte pas aux frontieres de
I'Europe. L'une des principales difficultés pour la Commission est d'encourager les pays
candidats a adopter les mémes normes que les Etats membres, par exemple dans des
domaines tels que la législation relative au cyberespace ou la protection des
infrastructures critiques.
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En mai 2019, quelgue 400 millions d'électeurs se rendront aux urnes pour les
élections parlementaires européennes, les premieres depuis I'entrée en vigueur du
RGPD. Ces élections ont lieu au lendemain de scandales concernant I'utilisation
abusive de données a caractere personnel a des fins de micro-ciblage politique et de
campagnes de désinformation coordonnées sans précédent (phénomeéne dit des
«fausses informations» ou «fake news» en anglais). La Commission a mis en garde
contre de possibles ingérences dans ces élections?’’, dont la prévention nécessitera
une approche gouvernementale globale et une approche englobant I'ensemble de la
société.

Infrastructures électorales

Organiser des élections est une tache complexe, et la protection et l'intégrité du
processus électoral relévent de la responsabilité des Etats membres. L'ingérence
dans les élections et les atteintes aux infrastructures électorales peuvent avoir pour
but d'influer sur le choix des électeurs, sur leur participation ou sur le processus
électoral lui-méme, y compris le vote proprement dit, le dépouillement des bulletins
ou la communication des résultats. Lors des élections du Parlement européen, la
protection du «dernier kilometre» (la communication des résultats depuis les
capitales nationales vers Bruxelles) est un enjeu particulierement important, étant
donné qu'aucune approche commune en la matiére n'a été adoptée ou testée’®,

Dans son dernier paquet électoral, la Commission a prévu des mesures pour
renforcer la cybersécurité électorale, telles que la désignation de points de contact
nationaux en charge de la coordination et de I'échange d'informations lors de la
campagne précédant les élections. Le partage de bonnes pratiques et des
enseignements tirés revét une importance particuliére a cet égard'”°.

Les systemes électoraux ne sont pas considérés comme faisant partie des
infrastructures critiques'®?, pas plus qu'ils ne sont couverts par la directive SRI.
Malgré cela, le groupe de coopération SRI a élaboré des orientations pratiques sur la
sécurité des technologies électorales a l'intention des autorités publiques. Les points
de contact nationaux devraient se réunir début 20198!, Les Etats membres sont
également encouragés a évaluer les risques de cybermenaces pesant sur leurs
processus électoraux.
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Désinformation

La désinformation est un élément de plus en plus important des attaques hybrides,
qui associent cyberattaques et piratage des réseaux. Elle peut étre utilisée pour
diviser les sociétés, instiller la méfiance, saper la confiance dans les processus
démocratiques ou semer le doute sur d'autres questions (par exemple la vaccination
ou les changements climatiques). Elle a gagné en ampleur, en rapidité et en diversité
et constitue une réelle menace sécuritaire pour I'UE.

L'Union a pris toute une série de mesures pour lutter contre la désinformation.

Dés 2015, la task force «East StratCom» du SEAE a été mise en place pour contrer les
campagnes de désinformation émanant de Russie'®?. Les experts ont salué son
travail de promotion des politiques de I'UE, de soutien aux médias indépendants
dans les pays du voisinage, ainsi que de prévision et de tracage de la désinformation
et de lutte contre celle-ci®3. Pourtant, les ressources de la task force sont limitées au
regard de I'ampleur et de la complexité des campagnes de désinformation®*. Une
interaction plus systématique avec les structures de I'UE existantes et une meilleure
coopération en matiére de communication stratégique s'avérent nécessaires'®. Un
nouveau plan d'action'8 a été adopté par le Conseil européen en décembre 2018.

Plus récemment, a la faveur de sa communication d'avril 2018 sur la lutte contre la
désinformation en ligne!®’, la Commission a élaboré, sur la base d'instruments
stratégiques existants, un code volontaire de bonnes pratiques fondé sur
I'autorégulation®®, auquel des plateformes en ligne et le secteur de la publicité ont
adhéré®®, L'idée est notamment d'aider a renforcer la fiabilité des contenus et de
soutenir les efforts visant a améliorer |'éducation aux médias et aux informations.
Un réseau européen indépendant de vérificateurs de faits a également été créé.

Selon la Commission, de nouvelles mesures réglementaires pourraient suivre si le
code de pratiques n'est pas respecté. Il s'avérera crucial de déterminer I'efficacité
des mesures, et plus particulierement de décider comment évaluer les améliorations
apportées sur les plans de la confiance, de la transparence et de I'obligation de
rendre compte.

Un autre défi consistera a trouver des moyens d'améliorer la détection, I'analyse et
la dénonciation des cas de désinformation'®°. Un suivi et une analyse dynamiques et
stratégiques des sources de données ouvertes sont également nécessaires'®!. Les
efforts visant a mieux appréhender les menaces dans leur contexte devraient
également concerner les tendances émergentes, telles que les trucages vidéo
élaborés (ou «deepfakes» en anglais, c'est-a-dire des vidéos truquées a l'aide de
I'intelligence artificielle et de I'apprentissage automatique approfondi), ainsi que les
outils nécessaires pour les détecter.
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Renforcer I'autonomie

116 LUEestun importateur net de produits et services de cybersécurité, ce qui
augmente le risque de dépendance technologique et de vulnérabilité par rapport a des
opérateurs de pays tiers'®2. Cette situation fragilise en particulier la sécurité des
infrastructures critiques de I'UE, qui s'appuie également sur des chaines
d'approvisionnement mondiales complexes. Le risque s'accentue encore lorsque des
opérateurs de pays tiers acquierent des entreprises européennes de cybersécurité. Le
filtrage des investissements directs étrangers (IDE) reléve de la responsabilité des Etats
membres et il n'existe actuellement aucun dispositif en la matiére a I'échelle de I'UE%3,

117 Le renforcement de I'autonomie stratégique est un objectif de la stratégie
globale de I'UE et de la communication de 2017 intitulée «Résilience, dissuasion et
défense»'?4. Relever les multiples défis exposés dans le présent rapport contribuera au
renforcement souhaité de cette autonomie. Aucune mesure ne permettra, a elle seule,
d'atteindre cet objectif.

Eléments de réflexion — Réagir de manieére efficace

En quoi la directive SRI a-t-elle permis d'améliorer le signalement des
cyberincidents dans les secteurs critiques et au-dela?

Dans quelle mesure les institutions de I'UE internalisent-elles la coordination de
la réaction aux crises en cas de cyberincident majeur?

Comment la cyberdiplomatie peut-elle jouer un réle plus éminent dans les
actions extérieures de I'UE?

Les structures et actions existantes, mises en place par I'UE pour lutter contre la
désinformation, sont-elles adaptées a I'ampleur et a la complexité du probleme?
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Observations finales

Ces derniéres années, I'UE et ses Etats membres ont érigé la cybersécurité en
priorité, dans le but de renforcer la cyberrésilience. Assurer un degré plus élevé de
cybersécurité dans I'UE reste toutefois une entreprise colossale. Dans le présent
document d'information, nous avons cherché a mettre en évidence certains des grands
défis que I'UE doit relever pour réaliser son ambition de disposer de I'environnement
numérique le plus sGr au monde.

Notre examen montre qu'il est nécessaire de passer a une culture de la
performance qui intégre des pratiques d'évaluation si I'on veut garantir une réelle
obligation de rendre compte et une véritable évaluation. Certains vides juridiques
subsistent, et la législation existante n'est pas transposée uniformément par les Etats
membres. Cette situation pourrait empécher la législation d'atteindre son plein
potentiel. Un autre défi recensé concerne I'alignement des niveaux d'investissement
sur les objectifs stratégiques, qui suppose d'accroitre I'investissement global et d'en
amplifier I'impact. La tache est d'autant plus ardue que I'UE et ses Etats membres ne
disposent pas d'une vue claire des dépenses de I'UE en matiere de cybersécurité. Il est
également fait état d'obstacles rencontrés par les agences de I'UE concernées par la
cybersécurité pour se doter de ressources adéquates, y compris des difficultés a
attirer et a retenir les talents.

Les études existantes concluent qu'il est possible de renforcer la gouvernance
de la cybersécurité de maniere a accroitre la capacité de la communauté
internationale a faire face aux cyberattaques et aux cyberincidents. Il est toutefois
impossible de prévenir toutes les attaques. C'est pourquoi la détection et la réaction
rapides, la protection des infrastructures et fonctions sociétales critiques, ainsi que
I'amélioration de I'échange d'informations et de la coordination entre les secteurs
public et privé sont des défis a relever en priorité. Enfin, compte tenu de la pénurie
croissante de compétences en cybersécurité au niveau mondial, le développement des
compétences et de la prise de conscience dans tous les secteurs et a tous les niveaux
de la société représente également un défi de taille.



55

Relever les défis que représentent actuellement les cybermenaces pesant sur
I'UE et sur le monde en général requiert un engagement continu et un attachement
sans faille aux valeurs de I'Union.

Le présent document d'information a été adopté par la Chambre Ill en sa réunion du
14 février 2019.

Par la Cour des comptes

Klaus-Heiner Lehne
Président
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Annexe Il — Dépenses consacrées par I'UE a la cybersécurité depuis 2014
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Acronymes et abréviations

AED - Agence européenne de défense
AES — Autorités européennes de surveillance
Cadre CSP — Cadre de coopération structurée permanente

CERT-UE - Equipe d'intervention en cas d'urgence informatique pour les institutions,
organes et agences de |I'Union européenne

CPSI — Comité de pilotage de la sécurité informatique

CSIRT - Centre de réponse aux incidents de sécurité informatique

DG HOME - Direction générale de la migration et des affaires intérieures
DG JUST — Direction générale de la justice et des consommateurs

DG CNECT - Direction générale des réseaux de communication, du contenu et des
technologies

DIGIT — Direction générale de l'informatique

Directive SRI — Directive sur la sécurité des réseaux et de l'information

EC3 — Centre européen de lutte contre la cybercriminalité (Europol)

ECSEL — Composants et systemes électroniques pour un leadership européen

ECSM - Mois de sensibilisation a la cybersécurité en Europe (European Cyber-Security
Month)

ECSO - Organisation européenne pour la cybersécurité

ENISA — Agence de I'Union européenne chargée de la sécurité des réseaux et de
I'information

Fonds ESI — Fonds structurels et d'investissement européens
FSI - Police — Volet «police» du Fonds pour la sécurité intérieure
IDE — Investissements directs étrangers

ISC — Institution supérieure de contrdle
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JRC — Centre commun de recherche

LISO — Responsable local de la sécurité informatique (Local Information Security
Officer)

NCIRC — Capacité OTAN de réaction aux incidents informatiques
PME - Petites et moyennes entreprises

PPPc — Partenariat public-privé sur la cybersécurité

PSDC - Politique de sécurité et de défense commune

RGPD - Reglement général sur la protection des données

SEAE — Service européen pour |'action extérieure

UE - Union européenne
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Glossaire

Clonage de carte — Vol de données de cartes de débit ou de crédit au moment de leur
saisie en ligne.

Confidentialité — Protection des informations, des données et des avoirs contre tout
acces non autorisé.

Contenu numérique — Toute donnée (telle que texte, son, image ou vidéo) stockée
dans un format numérique.

Criminalité cyberdépendante — Infractions qui ne peuvent étre commises qu'a I'aide
de dispositifs informatiques.

Cryptage — Transformation d'informations lisibles en code indéchiffrable en vue de les
protéger. Pour déchiffrer l'information, I'utilisateur doit avoir acces a une clé secrete
ou a un mot de passe.

Cryptomonnaie — Actif numérique qui est émis et échangé au moyen de techniques de
cryptage, indépendamment de toute banque centrale. Il est accepté comme moyen de
paiement parmiles membres d'une communauté virtuelle.

Cyberattaque — Tentative de limiter ou de compromettre la confidentialité, l'intégrité
et la disponibilité de données ou d'un systéeme informatique via le cyberespace.

Cybercriminalité — Activités criminelles diverses impliquant des ordinateurs et des
systemes informatiques, en tant qu'outils ou cibles principaux. Il peut s'agir
d'infractions classiques (fraude, établissement de faux, usurpation d'identité, etc.),
d'infractions liées au contenu (comme la diffusion en ligne de matériel
pédopornographique ou l'incitation a la haine raciale) et d'infractions spécifiques aux
ordinateurs et systémes informatiques (attaque contre un systeme informatique, déni
de service, logiciel malveillant, etc.).

Cyberdéfense — Volet de la cybersécurité visant a défendre le cyberespace par des
moyens appropriés, militaires et autres, en vue d'atteindre des objectifs militaro-
stratégiques.

Cyberécosysteme — Désigne un ensemble complexe d'appareils, de données, de
réseaux, de personnes, de processus et d'organisations qui interagissent, ainsi que
I'environnement des processus et des technologies qui influent sur ces interactions et
les rendent possibles.
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Cyberespace — Environnement immatériel mondial dans lequel a lieu la
communication en ligne entre les personnes, les logiciels et les services, par
I'intermédiaire de réseaux informatiques et de dispositifs technologiques.

Cyberincident — Evénement qui compromet, ou menace de compromettre,
directement ou indirectement, la résilience et la sécurité d'un systeme informatique et
celles des données que ce systeme sert a traiter, a stocker ou a transmettre.

Cyberrésilience — Capacité a prévenir les cyberattaques et les cyberincidents, a s'y
préparer, a y résister et a rétablir la situation.

Cybersécurité — Toutes les garanties et mesures adoptées pour défendre les systemes
informatiques et leurs données contre les acces non autorisés, les attaques et les
dommages, de maniere a assurer la confidentialité, I'intégrité et la disponibilité de ces
dernieres.

Déni de service distribué — Cyberattaque qui consiste a saturer de requétes un service
ou une ressource en ligne pour empécher ses utilisateurs légitimes d'y accéder.

Désinformation — Informations dont on peut vérifier qu'elles sont fausses ou
trompeuses, qui sont créées, présentées et diffusées dans un but lucratif ou dans
I'intention délibérée de tromper le public et qui sont susceptibles de causer un
préjudice public.

Disponibilité — Principe consistant a garantir que les informations sont accessibles et
utilisables en temps utile et de maniére fiable.

Donnée a caractére personnel — Toute information concernant une personne physique
identifiable.

Données d'acces — Informations sur les connexions et les déconnexions d'un utilisateur
a un service, telles que I'heure, la date et I'adresse IP.

Gestion des failles de sécurité — Partie intégrante de la sécurité des ordinateurs et des
réseauy, elle vise, par la détection, la classification et la correction, a atténuer en
amont ou a prévenir |'exploitation des vulnérabilités logicielles.

Hacktivistes: Individus ou groupes qui accédent illégalement a des systémes ou des
réseaux informatiques dans le but de les utiliser a des fins politiques ou sociales.

Hameconnage — Pratique consistant a envoyer des courriers électroniques supposés
provenir d'une source fiable afin de tromper les destinataires pour qu'ils cliquent sur
des liens malveillants ou qu'ils partagent des données a caractére personnel.
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Informatique en nuage — Fourniture de ressources informatiques a la demande (par
exemple stockage, puissance de calcul ou capacité de partage des données) sur
internet, grace a I'hébergement sur des serveurs distants.

Infraction facilitée par les TIC — Infraction classique commise a plus grande échelle a
I'aide de systemes informatiques.

Infrastructure électorale — Il s'agit notamment des systéemes informatiques et des
bases de données servant aux campagnes électorales, ainsi que des informations
sensibles concernant les candidats, l'inscription des électeurs et les systéemes de
gestion.

Infrastructures critiques — Ressources physiques, services et installations dont |'arrét
ou la destruction aurait un impact grave sur le fonctionnement de I'économie et de la
société.

Installation de correctifs — Introduction d'un ensemble de modifications dans un
logiciel pour le mettre a jour, le réparer ou en améliorer le fonctionnement, y compris
pour remédier aux failles de sécurité.

Intégrité — Principe consistant a prévenir la modification ou la destruction abusives de
I'information et a en garantir I'authenticité.

Internet des objets — Réseau constitué d'objets de la vie quotidienne équipés de
dispositifs électroniques, de logiciels et de capteurs qui leur permettent de
communiquer et d'échanger des données via internet.

Kits d'exploitation — Sorte de boite a outils utilisée par les cybercriminels pour
exploiter les failles des réseaux et des systemes d'information afin d'y introduire des
logiciels malveillants ou de se livrer a d'autres activités malveillantes.

Logiciel malveillant d'effacement (Wiper malware) — Catégorie de logiciels
malveillants destinés a effacer le contenu des disques durs des ordinateurs qu'ils
contaminent.

Logiciel publicitaire — Logiciel malveillant qui affiche des bandeaux publicitaires ou des
fenétres contextuelles (pop-ups) comprenant des codes qui permettent de surveiller le
comportement en ligne des victimes.

Logiciel rangonneur — Logiciel malveillant qui empéche les victimes d'accéder a un
systéme informatique ou rend les fichiers illisibles, généralement par un procédé de
cryptage. La plupart du temps, I'auteur fait ensuite chanter la victime en refusant de
rétablir I'accés jusqu'a ce gu'une rangon soit versée.
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Maliciel — Logiciel malveillant. Programme informatique congu pour porter atteinte a
un ordinateur, a un serveur ou a un réseaul.

Menace hybride — Acte hostile commis par des adversaires au moyen d'une
combinaison de techniques de guerre conventionnelles et non conventionnelles (a
savoir des méthodes militaires, politiques, économiques et techniques), dans la
poursuite acharnée de leurs objectifs.

Modele Crime-as-a-Service — Modele économique criminel de service en ligne a la
demande qui sous-tend I'économie numérique souterraine en fournissant une vaste
gamme de services commerciaux et d'outils permettant aux cybercriminels de base de
commettre des méfaits.

Piratage psychologique — Dans le domaine de la sécurité de l'information,
manipulation psychologique visant a tromper une personne pour I'amener a effectuer
une action ou a divulguer des informations confidentielles.

Réseau zombie — Réseau d'ordinateurs contaminés par des logiciels malveillants et
controélés a distance, a I'insu des utilisateurs, pour envoyer des courriers électroniques
indésirables, voler des informations ou lancer des cyberattaques coordonnées.

Sécurité de l'information — L'ensemble des processus et outils de protection des
données physiques et numériques contre tout acces, toute utilisation, toute
divulgation, toute perturbation, toute altération, tout enregistrement ou toute
destruction non autorisés.

Sécurité des réseaux — Volet de la cybersécurité consistant a protéger les données
transmises au moyen d'appareils connectés a un méme réseau, afin de garantir que les
informations ne sont ni interceptées ni modifiées.

Services de confiance — Services qui renforcent la validité juridique d'une opération
électronique, tels que les services de signatures électroniques, de cachets
électroniques, d'horodatages électroniques, d'envoi recommandé électronique et
d'authentification de site internet.

Systeme hérité — Systeme informatique, application ou langage de programmation
obsoléetes ou dépassés qui restent en usage, mais pour lesquels les mises a jour et le
support fournisseur, y compris en matiere de sécurité, peuvent ne plus étre
disponibles.

Vectorisation de texte — Procédé consistant a convertir des mots, des phrases ou des
documents entiers en vecteurs numériques pouvant étre utilisés par des algorithmes
d'apprentissage automatique.
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leurs utilisateurs et les personnes exposées contre les cybermenaces». Ce reglement
devrait étre adopté par le Parlement européen et le Conseil début 2019.

Europol, Internet Organised Crime Threat Assessment (Evaluation de la menace que
représente la criminalité organisée sur internet), 2017.

Organisation européenne pour la cybersécurité (ECSO), European Cybersecurity Industry
Proposal for a contractual Public-Private Partnership, juin 2016.

Parlement européen, Cybersecurity in the European Union and Beyond: Exploring the Threats
and Policy Responses, étude réalisée pour la commission LIBE, septembre 2015.

ENISA, ENISA Threat Landscape Report 2017, 18 janvier 2018.

Europol, Internet Organised Crime Threat Assessment (Evaluation de la menace que
représente la criminalité organisée sur internet), 2018.

Europol, Ibid., 2018.

Centre européen de politique économique internationale (ECIPE), Stealing Thunder: Will
cyber espionage be allowed to hold Europe back in the global race for industrial
competitiveness?, Occasional Paper n° 2/18, février 2018.

Commission européenne, discours du président sur |'état de I'Union, 2017.

Europol, World's Biggest Marketplace selling internet paralysing DDoS attacks taken down,
communiqué de presse, 25 avril 2018.

Europol, Internet Organised Crime Threat Assessment (Evaluation de la menace que
représente la criminalité organisée sur internet), 2017.

Commission européenne, Fiche d'information sur la cybersécurité, septembre 2017.

Les colts pourraient comprendre: le manque a gagner, les frais de réparation des systemes
endommagés, les responsabilités potentielles a supporter pour les avoirs et les
informations volés, le colt des mesures de rétention de la clientele, des primes d'assurance
plus élevées, des colts de protection plus élevés (nouveaux systémes, nouveaux employés,
nouvelles formations), ainsi que le réglement potentiel des frais de mise en conformité ou
de litige.

NTT Security, rapport Risk:Value 2018.

Le logiciel ranconneur Wannacry exploitait les failles d'un protocole Microsoft Windows
permettant la prise de contrdle a distance de tout ordinateur. Microsoft a déployé un
correctif aprés la découverte de ces failles. Toutefois, des centaines de milliers
d'ordinateurs n'avaient pas encore été mis a jour et un grand nombre d'entre eux ont été
infectés. Source: A. Greenberg, Hold North Korea Accountable For Wannacry—and the NSA,
too, WIRED, 19 décembre 2017.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://europa.eu/rapid/press-release_IP-17-3193_fr.htm
https://www.europol.europa.eu/newsroom/news/world's-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/

67

16

17

18

19

20

21

22

23

24

25

26

27

28

Commission européenne, Eurobarometre spécial 464a sur |'attitude des Européens a
I'égard de la cybersécurité, septembre 2017. Une enquéte de suivi devrait étre publiée
début 2019.

La Convention de Budapest est un instrument international qui fournit des lignes directrices
contraignantes pour tout pays élaborant une législation en matiére de lutte contre la
cybercriminalité. Elle établit un cadre pour la coopération internationale contre la
cybercriminalité entre les Etats parties. Actuellement, I'UE y est représentée par la
Commission, le Conseil de I'Union européenne, Europol, I'ENISA et Eurojust.

Communication conjointe de la Commission européenne et du Service européen pour
I'action extérieure, Stratégie de cybersécurité de I'Union européenne: un cyberespace ouvert,
sir et sécurisé, JOIN(2013) 1 final du 7 février 2013.

Commission européenne, Le programme européen en matiere de sécurité, COM(2015) 185
final du 28 avril 2015.

Commission européenne, Stratégie pour un marché unique numérique en Europe,
COM(2015) 192 final du 6 mai 2015.

SEAE, Vision partagée, action commune: Une Europe plus forte. Une stratégie globale pour
la politique étrangére et de sécurité de I'Union européenne, juin 2016.

Centre d'études de la politique européenne, Strengthening the EU's Cyber Defence
Capabilities — Report of a CEPS Task Force, novembre 2018.

Le logiciel malveillant utilisé pour perpétrer la cyberattaque Wannacry, attribuée a la Corée
du Nord par les Etats-Unis, le Royaume-Uni et I'Australie, avait été initialement développé
et stocké par I'Agence américaine de sécurité nationale pour exploiter les vulnérabilités de
Windows. Source: A. Greenberg, ibid., WIRED, 19 décembre 2017. Au lendemain des
attaques, Microsoft a dénoncé le fait que des gouvernements gardent le secret sur des
failles logicielles et réitéré son appel a une convention de Genéve numérique.

Avec la terre, la mer, |'air et I'espace.

Cadre stratégique de cyberdéfense de I'UE (version actualisée de 2018), document
n° 14413/18 du 19 novembre 2018.

Communication conjointe de la Commission européenne et du Service européen pour
I'action extérieure, Cadre commun en matiere de lutte contre les menaces hybrides: une
réponse de I'Union européenne, JOIN(2016) 18 final du 6 avril 2016.

Déclarations communes du président du Conseil européen, du président de la Commission
européenne et du secrétaire général de I'Organisation du traité de I'Atlantique Nord,
8 juillet 2016 et 10 juillet 2018.

Communication conjointe de la Commission européenne et du Service européen pour
I'action extérieure, Résilience, dissuasion et défense: doter I'UE d'une cybersécurité solide,
JOIN(2017) 450 final du 13 septembre 2017.


https://www.coe.int/fr/web/cybercrime/the-budapest-convention
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52015DC0185&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:52015DC0192
https://europa.eu/globalstrategy/sites/globalstrategy/files/regions/files/eugs_fr_version_1_0.pdf
https://europa.eu/globalstrategy/sites/globalstrategy/files/regions/files/eugs_fr_version_1_0.pdf
https://europa.eu/globalstrategy/sites/globalstrategy/files/regions/files/eugs_fr_version_1_0.pdf
https://europa.eu/globalstrategy/sites/globalstrategy/files/regions/files/eugs_fr_version_1_0.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/fr/pdf
https://eur-lex.europa.eu/legal-content/fr/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/fr/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm?selectedLocale=fr
https://www.consilium.europa.eu/media/36093/otan_ue_9-july-final_fr.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017JC0450

68

29

30

31

32

33

34

35

36

37

38

39

40

41

Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant
des mesures destinées a assurer un niveau élevé commun de sécurité des réseaux et des
systemes d'information dans I'Union (JO L 194 du 19.7.2016, p. 1).

Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant
des mesures destinées a assurer un niveau élevé commun de sécurité des réseaux et des
systemes d'information dans |'Union.

Ces centres sont intégrés au sein de structures de coopération instituées par la directive, a
savoir le réseau des CSIRT (composé des CSIRT désignés par les Etats membres et de la
CERT-UE, I'ENISA accueillant le secrétariat) et le groupe de coopération SRI (qui soutient et
facilite la coopération stratégique et I'échange d'informations entre les Etats membres, la
Commission accueillant le secrétariat).

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractere
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
(reglement général sur la protection des données) (JO L 119 du 4.5.2016, p. 1).

Commission européenne, Proposition de reglement du Parlement européen et du Conseil
relatif a I'ENISA, Agence de I'Union européenne pour la cybersécurité, et abrogeant le
reglement (UE) n° 526/2013, et relatif a la certification des technologies de l'information et
des communications en matiére de cybersécurité (le «reglement sur la cybersécurité»),
COM(2017) 477 final du 13 septembre 2017.

Commission européenne, Proposition de reglement du Parlement européen et du Conseil
relatif aux injonctions européennes de production et de conservation de preuves
électroniques en matiére pénale, COM(2018) 225 final, du 17 avril 2018.

Commission européenne, Proposition de directive du Parlement européen et du Conseil
établissant des regles harmonisées concernant la désignation de représentants légaux aux
fins de la collecte de preuves en matiére pénale, COM(2018) 226 final du 17 avril 2018.

Commission européenne, Proposition de reglement du Parlement européen et du Conseil
établissant le Centre européen de compétences industrielles, technologiques et de recherche
en matiere de cybersécurité et le Réseau de centres nationaux de coordination,

COM(2018) 630 final du 12 septembre 2018.

H. Carrapico et A. Barrinha, The EU as a Coherent (Cyber)Security Actor?, Journal of
Common Market Studies, volume 55, n° 6, 2017.

Commission européenne, ibid., SWD (2017) 295 final du 13 septembre 2017.

Service de recherche du Parlement européen, Transatlantic cyber-insecurity and
cybercrime. Economic impact and future prospects, PE 603.948, décembre 2017.

ENISA, An evaluation framework for Cyber Security Strategies, 27 novembre 2014.

Sauf a l'article 14 («Suivi et statistiques») de la directive 2013/40/UE du Parlement
européen et du Conseil du 12 ao(t 2013 relative aux attaques contre les systemes
d'information et remplacant la décision-cadre 2005/222/JAl du Conseil.


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2016.194.01.0001.01.FRA&toc=OJ%3AL%3A2016%3A194%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2016.194.01.0001.01.FRA&toc=OJ%3AL%3A2016%3A194%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2017:0477:FIN
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2018:630:FIN
https://onlinelibrary.wiley.com/doi/full/10.1111/jcms.12575
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://eur-lex.europa.eu/legal-content/FR/ALL/?uri=celex:32013L0040

69

42

43

44

45

46

47

a8

49

50

51

52

53

54

55

56

Comité économique et social européen, Cybersécurité: assurer la sensibilisation et la
résilience du secteur privé a travers I'Europe face a la montée des risques cybernétiques,
mars 2018 (disponible uniquement en anglais). Task force du CEPS et de I'ECRI,
Cybersecurity in Finance: Getting the policy mix right!, juin 2018.

Sur 28 institutions supérieures de contrdle nationales, 24 ont répondu a notre enquéte.
A savoir fondé sur des principes et aussi technologiquement neutre que possible.

Mécanisme de consultation scientifique de la Commission européenne, avis scientifique
n°®2/2017, 24 mars 2017.

L. Rebuffi, EU Digital Autonomy: A possible approach, Digma Zeitschrift fir Datenrecht und
Informationssicherheit, septembre 2018. Centre européen de politique économique
internationale (ECIPE), ibid., Occasional Paper No 2/18, février 2018.

Commission européenne, Proposition de directive du Parlement européen et du Conseil
concernant certains aspects des contrats de fourniture de contenu numérique,
COM(2015) 634 final du 9 décembre 2015.

Commission européenne, Proposition de directive du Parlement européen et du Conseil
concernant certains aspects des contrats de ventes en ligne et de toute autre vente a
distance de biens , COM(2015) 635 final du 9 décembre 2015.

Cyber Security Raad (Pays-Bas), European Foresight Cyber Security Meeting 2016: Public
private academic recommendations to the European Commission about Internet of Things
and Harmonization of duties of care, 2016.

Centre d'études de la politique européenne, Software Vulnerability Disclosure in Europe:
Technology, Policies and Legal Challenges — Report of a CEPS Task Force, juin 2018.

Commission européenne, Exploiter tout le potentiel de la directive SRl — Vers la mise en
ceuvre effective de la directive (UE) 2016/1148 concernant des mesures destinées a assurer
un niveau élevé commun de sécurité des réseaux et des systemes d'information dans
I'Union, COM(2017) 476 final/2 du 4 octobre 2017.

Europol, Ibid., 2017.

Conseil de I'Union européenne, Rapport final sur la septiéme série d'évaluations mutuelles
sur la mise en ceuvre pratique et le fonctionnement des politiques européennes en matiéere
de prévention de la cybercriminalité et de lutte contre celle-ci, document n® 12711/1/17
REV 1 du 9 octobre 2017.

Commission européenne, Analyse d'impact accompagnant la proposition de directive
concernant la lutte contre la fraude et la contrefacon des moyens de paiement autres que
les espéces, SWD/2017/0298 final du 13 septembre 2017 (disponible uniquement en
anglais). Un accord politique sur la nouvelle législation a été conclu en décembre 2018 et
devrait étre adopté début 2019.

Europol, Ibid., 2017.

Affaire C-362/14: Maximillian Schrems contre Data Protection Commissioner (Irlande),
6 octobre 2015.


https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://ecipe.org/publications/stealing-thunder/
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM:2015:635:FIN
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52017DC0476&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52017DC0476&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52017DC0476&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52017DC0476&from=FR
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/fr/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/fr/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/fr/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/fr/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/fr/pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017

70

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

Europol et Eurojust, Common challenges in combating cybercrime, document n° 7021/17 du
13 mars 2017.

Commission européenne, Assessment of the EU 2013 Cybersecurity Strategy,
SWD (2017) 295 final du 13 septembre 2017.

Service de recherche du Parlement européen, Briefing: EU Legislation in Progress — Review
of dual-use export controls, PE589.832.

Résolution du Parlement européen, Droits de I'hnomme et technologies: incidences des
systémes de détection des intrusions et de surveillance sur les droits de I'homme dans les
pays tiers (2014/2232(INI)), 8 septembre 2015. Les biens et services a double usage, qui
comprennent les logiciels et les technologies, peuvent avoir des applications aussi bien
civiles que militaires.

Les informations accessibles au public sont stockées dans la base de données WHOIS, gérée
par I'lCANN (Société pour I'attribution des noms de domaine et des numéros sur internet).
L'ICANN gere le systeme des noms de domaine. L'utilisation abusive des noms de domaine
favorise la cybercriminalité.

Directive SRI, article 3, ibid.

Conseil de I'Atlantique, Risk Nexus: Overcome by cyber risks? Economic benefits and costs of
alternate cyber futures, 10 septembre 2015.

La Maison-Blanche, Cybersecurity spending fiscal year 2019.

Commission européenne, Document de travail des services de la Commission — Analyse
d'impact accompagnant la «Proposition de réglement du Parlement européen et du Conseil
établissant le programme pour une Europe numérique pour la période 2021-2027»,
SWD(2018) 305 final du 6 juin 2018 (disponible uniquement en anglais).

Centre d'études stratégiques de La Haye, Dutch investments in ICT and cybersecurity:
putting it in perspective, décembre 2016.

Commission européenne, ibid., COM(2018) 630 final du 12 septembre 2018.

Service de recherche du Parlement européen, Unité de la prospective scientifique,
Achieving a sovereign and trustworthy ICT industry in the EU, décembre 2017.

European Digital SME Alliance, Position Paper on European Cybersecurity Strategy:
Fostering the SMEE ecosystem, 31 juillet 2017.

Service de recherche du Parlement européen, Unité de la prospective scientifique, ibid.,
décembre 2017.

Ibid.

Commission européenne, Impact assessment on the proposed research competence centre
and network of national coordination centres, SWD(2018) 403 final (partie 1/4) du
12 septembre 2018.

Commission européenne, ibid., COM(2018) 630 final du 12 septembre 2018.


http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=FR&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=FR&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=FR&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=FR&reference=P8-TA-2015-0288
https://www.icann.org/
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2016.194.01.0001.01.FRA&toc=OJ%3AL%3A2016%3A194%3ATOC
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
https://www.whitehouse.gov/wp-content/uploads/2018/02/ap_21_cyber_security-fy2019.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A52018PC0630
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
https://www.digitalsme.eu/digital/uploads/20170731-DIGITAL-SME-Cybersecurity-Position.pdf
https://www.digitalsme.eu/digital/uploads/20170731-DIGITAL-SME-Cybersecurity-Position.pdf
https://www.digitalsme.eu/digital/uploads/20170731-DIGITAL-SME-Cybersecurity-Position.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A52018PC0630

71

74

75

76

77

78

79

80

81

82

83

84
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document A000834 du 1°" février 2018.

Evaluation de I'ENISA, 2017. Entre 2014 et 2016, environ 80 % du budget opérationnel de
I'ENISA a été utilisé pour commander des études.

ENISA, Exploring the opportunities and limitations of current Threat Intelligence Platforms,
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professionnelles.

Autorité européenne des marchés financiers, Joint Committee report on risks and
vulnerabilities in the EU financial system, avril 2018.


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32018R1092
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-intelligence-platforms
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset

73

98

99

100

101

102

103

104

105

106

107

108

109

110

111

112

ENISA, Information security and privacy standards for SMEs: Recommendations to improve
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