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Contexte

L’ANSSI et ses partenaires du Centre de Coordination des Crises Cyber (C4) ont observé le ci-
blage et la compromission d’entités frangaises au moyen du mode opératoire d’attaque (MOA)
APT28. Depuis 2021, ce MOA a été mis en ceuvre a des fins de collecte de renseignements
stratégiques contre de nombreuses entités en France, en Europe, en Ukraine et en Amérique
du Nord. Les campagnes d’espionnage associées au MOA APT28 contre I'Ukraine et les pays
de I’Organisation du traité de I’Atlantique nord et de 'Union européenne se poursuivent dans
le contexte de la guerre d’agression déclenchée par la Russie contre I'Ukraine le 24 février 2022.

Le mode opératoire d’attaque APT28

Le MOA APT28!, actif depuis au moins 2004, est attribué publiquement par I’'Union Euro-
péenne a la Russie [1]. Ce MOA est régulierement employé pour cibler des organisations gou-
vernementales et militaires, ainsi que les secteurs de la défense, de I’énergie et des médias, no-
tamment en Europe et en Amérique du Nord.

Dans le contexte de la guerre d’agression déclenchée par la Russie contre I'Ukraine le 24 fé-
vrier 2022, ce MOA est régulierement mis en oeuvre lors d’attaques informatiques a des fins
de collecte de renseignement contre des entités ukrainiennes gouvernementales, militaires, des
infrastructures critiques, des entités médiatiques et financieres, des collectivités territoriales et
des individus [2, 3, 4].

D’autre part, des campagnes récentes d espionnage associées a APT28 ont ciblé des entités gou-
vernementales de pays européens, des partis politiques, des entités du secteur de la défense, de
la logistique, de 'armement, de I'industrie aérospatiale, de 'informatique ainsi que des fonda-
tions et associations [1, 5, 6, 7].

Chaines de compromission et infrastructure

Les investigations de 'ANSSI et de ses partenaires du Centre de coordination des crises cy-
ber (C4)?%, sappuyant notamment sur des rapports publics, des analyses d’infrastructures et
des éléments collectés et analysés durant le traitement d’incidents, ont permis d’identifier plu-
sieurs chaines de compromission associées au MOA APT28 utilisées a des fins d’espionnage.
Les membres du C4 suivent I’évolution des techniques, tactiques et procédures (TTP) du MOA,
qui ont été adaptées a de nouveaux contextes sans étre entierement renouvelées depuis 2021.
L’analyse des TTP employées lors des campagnes d’attaque du MOA APT28 depuis 2021 ainsi
que des recommandations ont été publiées en octobre 2023 sur le site Internet du CERT-FR, et
restent toujours d’actualité® [8].

Au début de la chaine de compromission, les opérateurs du MOA APT28 conduisent ainsi des
campagnes d hamegonnage, d’attaques par force brute notamment contre des messageries web
(webmails), et d’exploitation de vulnérabilités y compris jour-zéro telle que la CVE-2023-23397[9].
Les investigations de 'ANSSI et de ses partenaires du C4 ont par ailleurs souligné la compro-
mission d’équipements situés en bordure de systemes d’information et généralement peu su-
pervisés*, afin de réduire les risques de détection.

1. Ce MOA est également documenté par les éditeurs de sécurité sous les noms de UAC-0028, Fancy Bear, Fro-
zenLake, Sednit, Sofacy ou encore Pawn Storm.

2. Le C4 est une instance interministérielle traitant de I'analyse de la menace informatique. Le C4 rassemble
PANSSI, le COMCYBER, la DGA, la DGSE et la DGSL.

3. https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-009.pdf

4. Routeurs, VPN, passerelles et serveurs de messagerie, pare-feux, etc.
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Certaines campagnes, lors desquelles les attaquants chercheraient a collecter des informations
stratégiques (conversations, carnets d’adresses, authentifiants de connexion), sont notables par
I’absence d’installation de mécanisme spécifique destiné a maintenir un acces persistant sur des
systemes d’information [8]. L'objectif premier des attaquants pourrait étre dans ces cas spéci-
fiques d’accéder directement a des informations d’'intérét a des fins d’espionnage.

Les opérateurs du MOA APT28 s’appuient de maniére notable sur des infrastructures infogérées
amoindre colt et prétes a 'emploi, de la phase de reconnaissance a I’exfiltration de données. Ces
infrastructures peuvent étre composées de serveurs loués, de services d’hébergement gratuits,
de services VPN et de services de création d’adresses de messagerie temporaires. L'utilisation
de ces services offre une grande flexibilité dans la création et 'administration de nouvelles res-
sources et améliore la discrétion. En effet, nombre de ces services sont également utilisés de
maniere légitime par des particuliers ou des entreprises, rendant complexes la détection et le
suivi de ces infrastructures par les équipes de sécurité.

Campagnes notables

L’ANSSI et ses partenaires du C4 ont par exemple observé I'utilisation du MOA APT28 pour
cibler a de nombreuses reprises des serveurs de messagerie ROUNDCUBE, par la distribution
de kits d’exploitation de vulnérabilités via des courriels d’hameconnage. Ces attaques visaient
a exfiltrer le contenu des comptes de messagerie et a identifier de nouvelles cibles [10].

Au cours de I'année 2023, les opérateurs du MOA ont également déployé une chaine d’attaque
s’appuyant sur l'utilisation de services web gratuits. Ces campagnes consistaient a envoyer des
courriels d’hamegonnage contenant un lien de redirection vers un sous domaine fourni par le
service INFINITYFREE pour délivrer des archives ZIP malveillantes contenant la porte dérobée
HeadLace. Cette porte dérobée reposait sur la distribution de commandes depuis des points de
terminaison web du service MOCKY.IO. Les commandes distribués par les points de terminai-
sons MOCKY.IO visaient a récupérer des informations sur le systéeme d’information ainsi que
des authentifiants de connexion, ou encore a déployer des outils offensifs. Dans certains cas, les
opérateurs du MOA ont tenté d’établir des moyens de persistance en créant une tache planifiée
[11].

En outre, entre décembre 2023 et février 2024, le CERT ukrainien a documenté 'utilisation d’une
mise a jour du stealer OceanMap par les opérateurs du MOA [12]. Ce code malveillant, déja
observé entre 2021 et 2022 par I’éditeur de sécurité SECURITY SCORE CARD [13], s’appuie sur le
protocole IMAP pour exfiltrer les authentifiants stockés dans des navigateurs. Cette nouvelle
version aurait été déployée grace aux codes malveillants SteelHook et MasePie.

Enfin, depuis le début de 'année 2023, les opérateurs du MOA APT28 ont également conduit
des campagnes d’hamecgonnage visant a rediriger des utilisateurs des services de messagerie
UKR.NET et YAHOO vers des fausses pages de connexion afin de voler leurs authentifiants.
Dans le cadre de ces campagnes, les opérateurs du MOA ont a nouveau utilisé des services
web gratuits comme MOCKY.IO, des routeurs compromis et plus récemment des services de
résolution de noms de domaines dynamiques afin de dissimuler leurs serveurs d’exfiltration.
Cette technique d’attaque a parfois été adaptée afin de déployer de fausses pages de connexion
ZIMBRAMAIL ou OUTLOOK WEB ACCESS afin d’élargir le ciblage [14].
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Victimologie

Depuis 2021, des campagnes associées au MOA APT28 ont ciblé ou compromis® plusieurs or-
ganisations francaises parmi lesquelles :

« des entités ministérielles, des collectivités territoriales et des administrations;

« des entités du secteur de la BITD®;

+ des entités du secteur de I'aérospatial;

+ des entités du secteur de la recherche et des groupes de réflexions (think-tank);

« des entités du secteur de 'économie et de la finance.

En 2024, la victimologie des campagnes associées au MOA APT28 comprend des entités ap-
partenant majoritairement aux secteurs gouvernemental, diplomatique, et de la recherche ou
des think tanks. Certaines campagnes ont notamment été dirigées contre des entités francaises
du secteur gouvernemental.

Ministéres @uuumng@)
®BITD
) ® Sports
@ Think-tank @===m@ Think-tank
® Ministéres ® Aérospatial
@ Collectivités territoriales @® Finance
Think-tank @ d Ministéres et administrations
BITD @ O C
2021 t 2022 t 2023 t 2024

@) Compromission
@@ Ciblage

FIGURE I - Ciblage et compromission d’entités francaises depuis 2021 par les opérateurs du
MOA APT28

5. Le terme ciblage renvoie a une tentative de compromission non aboutie.
6. Base industrielle et technologique de défense.
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