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Méthodologie d'enquéte # toluna
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Terrain Echantillon Quotas

Enquéte réalisée en ligne du 28 mai au 2 juin Echantillon de 2 018 personnes représentatif de Méthode des quotas et redressement appliqués
2025. la population francaise dgée de 18 ans et plus, aux variables suivantes : sexe, dge, catégorie
dont 688 personnes dgées de 60 ans et plus. socioprofessionnelle et région de
I'interviewé(e).

Aide a la lecture des résultats détaillés :
= Les chiffres présentés sont exprimés en pourcentage.
= Les chiffres en italique sont ceux qui apparaissent significativement au-dessus de la moyenne.
. / :lorsque les données pour les 60 ans et plus sont significativement supérieures / inférieures a la moyenne des Frangais
= Dans le cadre de ce rapport, nous distinguons 3 tranches de revenus :
« Revenus faibles : revenus mensuels nets du foyer inférieurs & 2 000 €

+ Revenus moyens : revenus mensuels nets du foyer compris entre 2 000€ et 4 000 €
« Revenus élevés : revenus mensuels nets du foyer supérieurs & 4 000 €
= Les évolutions présentées proviennent des résultats des enquétes précédentes, réalisées respectivement
« du 14 au 15 septembre 2022 sur un échantillon de 1 014 personnes représentatif de la population francaise dgée de 18 et plus
« du 14 au 18 septembre 2023 sur un échantillon de 1 033 personnes représentatif de la population francaise dgée de 18 et plus
« du 13 au 16 septembre 2024 sur un échantillon de 1 031 personnes représentatif de la population francaise dgée de 18 et plus.




Intervalle de confiance 3# toluna
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L'intervalle de confiance (parfois appelé « marge d’erreur ») permet de déterminer la confiance qui peut étre attribuée a une valeur, en prenant en compte la valeur observée et la
taille de I'échantillon. Si le calcul de I'intervalle de confiance concerne les sondages réalisés avec la méthode aléatoire, il est communément admis qu'il est proche pour les
sondages réalisés avec la méthode des quotas.

Taille de I'échantillon 5% ou 95% 10% ou 90% 20% ou 80% 30% ou 70% 40% ou 60%

100 interviews 4,4 6,0 8.0 9.2 9.8 10
200 interviews 3.1 4,3 5.7 6,5 6,9 7.1
300 interviews 2,5 S 4,6 S 5.7 5.8
400 interviews 2,2 3.0 4,0 4,6 4,9 5.0
500 interviews 2,0 2,7 3.6 4,1 4,4 4,5
600 inferviews 1.8 2,4 3.3 3.8 4,0 4,1
800 interviews 1.5 2.1 2,8 3.2 3.4 3.5
1 000 interviews 1.4 1.8 2,5 2,9 3.0 3.1

I 2 000 interviews 1,0 1,3 1,8 2,1 2,2 2,3 I

3 000 interviews 0.8 1.1 1.5 1.7 1.8 1.8
4 000 interviews 0.7 0.9 1.3 1,5 1.6 1.6
6 000 interviews 0.6 0.8 1,1 1.3 1.4 1.4

Note de lecture : dans le cas d’'un échantillon de 2 000 personnes, si le pourcentage mesuré est de 10%, la marge d'erreur est égale a 1,3. 11y a donc 95% de chance
que le pourcentage réel soit compris entre 8,70 et 11,3% (plus ou moins 1,3 points).
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Des Francais qui continuent a éfre de plus
en plus conscients du caractere sensible de
leurs données personnelles, les données

bancaires en-téte, et particulierement chez
les 60 ans et plus



Les données bancaires sont percues comme les données personnelles les plus sensibles, aussi bien par * tolunq
I'ensemble des Francais que par ceux adgeés de 60 ans et plus. Ces derniers considerent davantage que les harris
autres leur adresse email comme une donnée sensible, mais apparaissent moins préoccupés par leur photo ou interactive
leur adresse postale.

Frangais de

OOO Ensemble de
60 ans et plus

') la population
Vos données bancaires (identifiant, mot de _ 91
passe, RIB, IBAN, numéro de carte bancaire)
verenmeedscans e ror T © -k
passeport

Votre adresse email

Votre adresse postale

Vous ne considérez aucune de ces données I 5
comme sensible

—
N

Parmi les données personnelles suivantes, merci de sélectionner celles que vous considérez comme sensibles 2
Plusieurs réponses possibles
Base : A tous, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 6



9 Francais sur 10 considerent leurs données bancaires sensibles,

avec |I'age et le niveau de revenus.

O AO Ensemble de
(O\T\' la population

Jugent leurs
données

bancaires
sensibles

une proportion qui progresse  # toluna
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Francgais de
60 ans et plus

Jugent leurs
données

bancaires
sensibles

Revenus faibles
® Revenus moyens
m Revenus élevés

Parmi les données personnelles suivantes, merci de sélectionner celles que vous considérez comme sensibles 2
Plusieurs réponses possibles
Base : A tous, en %



Une tendance haussiere s'observe depuis 2023 sur la perception du caractere sensible des

# toluna

différentes données personnelles, hormis la photo. L'usurpation d'identité connait la plus forte ¢ harris

progression en trois ans

Vos données bancaires (identifiant, mot de passe, RIB,
IBAN, numéro de carte bancaire)

Votre numéro de carte d'identité ou de passeport
Votre numéro de téléphone

Votre photo

Votre adresse email

Votre adresse postale

Vos nom et prénom

Vous ne considérez aucune de ces données comme
sensible

O ~O Ensemble de

o .
r\rﬁ’-\' la population
89
87
—_— /
79
77
\ /
55 55 55
\i/f
55
47
——
\
44
40 4] S
38
3 3 2 2
2022 2023 2024 2025

Parmi les données personnelles suivantes, merci de sélectionner celles que vous considérez comme sensibles 2

Plusieurs réponses possibles
Base : A tous, en % de « Sensibles »

interactive

95
91 94 94

\/—

2022 2023 2024 2025




Une large majorité des Francais, et plus encore ceux agés de 60 ans et plus, craignent une usurpation
d'identité, des attaques envers leurs données bancaires et des arnaques possibles sur internet, avec pres de 3
personnes sur 10 déclarants étre extrémement inquietes pour chacune de ces situations.

En % de : Extrémement inquiet(e) /

Une usurpation de votre
identité & partir du
piratage de vos données
personnelles

Les attaques possibles
concernant vos données
bancaires (piratage de
compte, de données
personnelles, ...)

Les arnaques possibles sur
Internet et les réseaux
sociaux (sites
miroir/frauduleux, fausses
promotions, ...)

Globalement, diriez-vous que vous étes inquiet(e) ou non face aux situations suivantes ¢

Base : A tous, en %

Ensemble de
la population

)
= I

En % de : Extrémement inquiet(e) /

Frangais de
60 ans et plus

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne
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Le niveau d'inquiétude envers les différentes attaques, arnaques et usurpation est stable.

O ~O Ensemble de
r\(Q:\' la population

Une usurpation de votre identité a partir du piratage de vos —_—
données personnelles 88

85 86 86
Les attaques possibles concernant vos données bancaires
(piratage de compte, de données personnelles, ...)

86 85 86 85
Les arnaques possibles sur Internet et les réseaux sociaux
(sites miroir/frauduleux, fausses promotions, ...)

8 81 82 81

2022 2023 2024 2025

Globalement, diriez-vous que vous étes inquiet(e) ou non face aux situations suivantes 2
Base : A tous, en % de « »

# toluna
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# toluna \) i?\ct’;lasctive

Les pratiques de prudence numérique
restent largement repcmdues ettendent a
se renforcer, en particulier concernant
'acces aux comptes bancaires et les
paiements en ligne. Les personnes de 60
ans et plus se distinguent par une vigilanc
plus élevée que la moyenne.



Les Francais déclarent faire preuve de prudence dans leurs prafiques numeériques, ignorant les # toluna
appels d'inconnus et utilisant des mots de passe complexes par exemple. Les personnes dgéees ¢ harris _
de 60 ans et plus sont parmi les plus prudentes sur la plupart des dimensions testées. Interactive

Frangais de
60 ans et plus

O ~O Ensemble de
rN(O{\' la population

En % de : Trés souvent / Souvent

Ignorer les appels téléphoniques d’origine inconnue ou inattendus - 88
Utiliser des mots de passe longs, complexes et différents pour chaque 77
compte

Vérifier les éléments de sécurisation (cadenas, adresse URL, ...) des sites

infernet que vous consultez 73

Vous renseigner sur le site avant de faire un achat en ligne (via des

7/
associations de consommateurs, des avis déposés sur Internet, . _ 3

Consulter les messages de sécurité envoyés par votre banque, ou un

autre acteur institutionnel (Sécurité sociale, La Poste, le _ 73
gouvernement...

Activer la double authentification sur vos comptes en Ilgne messogerle 70

Faire des sauvegardes régulieres de vos appareils 64

Changer les mots de passe de vos comptes en ligne (messagerie

, ) ' 59
resedux soClaux.. )

Lire les conditions générales de vente, les garanties de livraison ou les 53
condifions de remboursement lorsque vous faites un achat sur Internet

Pour chacune des actions suivantes, merci d’indiquer si vous les réalisez souvent, rarement ou jamais 2
Base : A tous, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 12



En pratfique, la prudence numérique se maintient & des

renforcer sensiblement dans le temps

Ignorer les appels téléphoniques d'origine inconnue ou inattendus

Utiliser des mots de passe longs, complexes et différents pour chaque
compte

Consulter les messages de sécurité envoyés par votre bangue, ou un autre
acteur institutionnel (Sécurité sociale, La Poste, le gouvernement...)

Vous renseigner sur le site avant de faire un achat en ligne (via des
associations de consommateurs, des avis déposés sur Internet, ...)

Vérifier les éléments de sécurisation (cadenas, adresse URL, ...) des sites
internet que vous consultez

Activer la double authentification sur vos comptes en ligne (messagerie,
réseaux sociaux...)

Faire des sauvegardes régulieres de vos appareils

Lire les conditions générales de vente, les garanties de livraison ou les
conditions de remboursement lorsque vous faites un achat sur Internet

®) o O Ensemble de

niveaux relativement élevés

et tend a se

Pour chacune des actions suivantes, merci d'indiquer si vous les réalisez souvent, rarement ou jamais 2

Base : A tous, en % de « Souvent »

(\r'\’\' la population
88
86
77
75
74 74 73
W
76
73 73
N/
70
68
62 64
58
51 54 53
\
2022 2023 2024 2025

# toluna
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Les Francais accédant a leur compte bancaire en ligne utilisent pour la majorité d’enfre eux un mot de passe * tOl.UhCI
exclusif et spécifique pour le faire, qu'ils changent régulierement. lls sont également une majorité a ne pas preé-
enregistrer leur identifiant ou mot de passe sur leur compte bancaire en ligne, et  ne pas enregistrer leurs
données bancaires sur des sites en ligne. Ces bonnes pratfiques sont une nouvelle fois davantage mises en
ceuvre par les Francais adgés de 60 ans et plus.

harris _
interactive

Francgais de
60 ans et plus

O ~O Ensemble de
r\ro\r\' la population

En % de : Oui, tout a fait / Oui

Vous utilisez un mot de passe exclusif et
spécifique pour accéder & votre compte
bancaire d distance, que vous n'utilisez pas sur
d’autres sites ou applications

Vous changez régulierement de mot de passe

Vous pré-enregistrez vos identifiants et mot de
passe sur le site internet et/ou I'application
mobile de votre banque

Hommes : 42

Vous enregistrez vos données bancaires sur les
sites de vente en ligne afin de gagner du
temps

28

Hommes : 33

Concernant vos données bancaires confidentielles 2
Base : A ceux qui accedent a leur compte bancaire en ligne, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 14



Les Francais sont Iégerement moins nombreux qu’en 2024 a enregistrer leurs données bancaires
sur les sites de vente en ligne afin de gagner du temps (un retour aux niveaux mesurées en 2022 et

2023). Les autres pratiques sont stables.

Vous utilisez un mot de passe exclusif et spécifique pour accéder a votre
compte bancaire a distance, que vous n’utilisez pas sur d’autres sites ou
applications

Vous changez régulierement de mot de passe

Vous pré-enregistrez vos identifiants et mot de passe sur le site internet
et/ou I'application mobile de votre banque

Vous enregistrez vos données bancaires sur les sites de vente en ligne
afin de gagner du temps

Concernant vos données bancaires confidentielles 2

009\ Ensemble de

r\r\ la population

84

79

S —

62
61 40 61
39 39

37
4%]—\
28

2022 2023 2024 2025

Base : A ceux qui accedent a leur compte bancaire en ligne, en % de « Oui»

# toluna
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# toluna

Pour faire leurs achats en ligne, que ce soif via un ordinateur, un téléphone ou une tablette, un peu plus de la

moitié des Francais (et des personnes dgées de 60 ans ou plus) paye via leur carte bancaire, en entfrant leurs harris
informations de paiement. interactive
0,0 . o
(?Q"‘\ Ensemble de la population Francais ages de 60 ans et plus
Achats sur Achats sur Achats sur Achats sur Achats sur Achats sur
ORDINATEUR TELEPHONE TABLETTE ORDINATEUR TELEPHONE TABLETTE
Votre cqr.te bancglre en entfant les 53 48 47 53
informations de paiement
Votre carte bancaire, en ayant pré-
enregistré vos informations de paiement dans 14 17 15 @ @
votre navigateur / sur les sites marchands
Une e-carte ou carte virtuelle, dédiée aux
achats sur Internet 1> 17 20 14 15 18
Un autre moyen de paiement proposé par le
site du marchand (Wero (ex-Paylib) par 18 18 18 @ 21 20
exemple)

Lorsque vous faites un achat sur Internet, quel est le moyen de paiement que vous préférez utiliser, selon le support surlequel vous réalisez I'achat 2
Base : Aux personnes qui achetent en ligne via les différents supports, en %
En 2024, la question était « Lorsque vous faites un achat sur Internet, quel est le moyen de paiement que vous préférez utiliser 2 ». La déclinaison avec les différents

supports (ordinateur, téléphone, tablette) empéche d’avoir une comparaison pluriannuelle.
@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 16



# toluna \) i?\ct’;lasctive

La connaissance des différenis types
d’'arnaques ainsi que la conscience de
leur multiplication ne cessent de croire.
Les Francgais de 60 ans et plus se

montrent parficulierement lucides face
a la hausse des arnaques.



La plupart des Francais (et les plus de 60 ans, & un niveau légerement supérieur) déclarent avoir

connaissance des différents types d'arnaques présentés.

Le hameconnage, c'est-a-dire lorsqu'un fraudeur vous envoie un email
(phishing) ou un SMS (smishing) en se faisant passer pour un organisme
connu (en utilisant le logo et le nom de cet organisme), et vous demande
généralement de "mettre d jour" ou de "confirmer vos informations suite a
un incident technique", notamment les coordonnées bancaires.

La fraude du faux conseiller bancaire, c'est-a-dire lorsqu’un fraudeur se
fait passer pour un conseiller bancaire, afin de récupérer vos données
bancaires.

La fraude aux sentiments ou a I'amiti€, c'est-a-dire lorsqu'un fraudeur
utilise une fausse identité sur un réseau social ou un site de rencontre, et
établit avec vous une relation sentimentale/amicale, pour ensuite vous
demander une aide financiére.

La demande de rancon informatique (ou ransomware), c'est-a-dire
lorsqu’un fraudeur bloque I'acces a vos appareils ou A vos fichiers, et vous
exige une rancon en échange du rétablissement de cet accés.

La fraude au prét, c'est-a-dire lorsqu'un fraudeur se fait passer pour une
bangue et vous propose un crédit avec un taux trés intéressant, et en
vous demandant de payer immédiatement des frais de dossier ou une
somme d’'argent.

O A~O  Ensemble de
(\(Cl,’\' la population

En % de : Oui, précisement / Oui

89
63

88
58

84
L

47

|

'J

76
42

'J
'J

Avez-vous entendu parler des différents types d’arnaques ci-dessous 2

Base : A tous, en %

harris

# toluna

interactive

Frangais de
60 ans et plus

- 83
- 80
77

45

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne

18



La notoriété de ces différents types d’'arnaques croit progressivement depuis 2023, en particulier # toluna

concernant la fraude au prét qui progresse fortement cette année. ( harris _
interactive

@) o O Ensemble de

(\(\T\ la population

Le hameconnage, c'est-a-dire lorsqu’un fraudeur vous envoie un email (phishing) ou
un SMS (smishing) en se faisant passer pour un organisme connu (en utilisant le logo 89+
et le nom de cet organisme), et vous demande généralement de "mettre & jour" ou 87 87

de "confirmer vos informations suite d un incident technique", notamment les

coordonnées bancaires.

88
La fraude du faux conseiller bancaire, c'est-a-dire lorsqu’un fraudeur se fait passer 85
pour un conseiller bancaire, afin de récupérer vos données bancaires. 82
La fraude aux sentiments ou & I'amitié, c'est-a-dire lorsqu’un fraudeur utilise une 84
fausse identité sur un réseau social ou un site de rencontre, et établit avec vous une 80 82
relation sentimentale/amicale, pour ensuite vous demander une aide financiére.
La demande de rancon informatigue (ou ransomware), c'est-a-dire lorsqu’un 80

fraudeur blogue I'accés a vos appareils ou a vos fichiers, et vous exige une rancon 79 79
en échange du rétablissement de cet accés.

La fraude au prét, c'est-a-dire lorsqu’un fraudeur se fait passer pour une banque et —//_——7.6

vous propose un crédit avec un taux tres intéressant, et en vous demandant de 0 71
payer immédiatement des frais de dossier ou une somme d’'argent. 7

2023 2024 2025

Avez-vous entendu parler des différents types d’arnaques ci-dessous 2

B : A tous, en « Ouin - .
ose ous, en % de « Ou *Jusqu'en 2024, le libellé etait : « Le phishing, ou hameconnage, c'est-a-dire lorsqu’un

fraudeur vous envoie un message en se faisant passer pour un organisme connu» 19



Les Francais ayant entendu parler des différentes arnaques estiment en grande majorité que # toluna

celles-ci sont en hausse, et tout particulierement selon les Francais dgés de 60 ans et plus. Un harris
sentiment qui progresse par rapport a 2024, pour la plupart des arnaques considérées. Interactive
O A~O Ensemble de Frangais de
(\(O\T\' la population Rappel 2024 60 ans et plus

« En hausse »

Le phishing, ou Le phishing, ou ]
hameconnage 79 hameconnage
La froude a la La fraude d la 5
carte bancaire 77 carte bancaire
Le piratage de Le piratage de ]
compte 76 compte
Le vol et Le vol et
I'usurpation E 76 I'usurpation 1
d'identité d'identité
La fraude du La fraude du
faux conseiller 77 faux conseiller |2
bancaire bancaire
m En hausse Stable m En baisse ®m En hausse Stable ® En baisse

Selon vous, ces différents types d’arnaques sont-ils actuellement en hausse, en baisse, ou stables 2
Base : A ceux qui ont déja entendu parler de chague de ces types d’arnaques, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 20



Comme en 2024, I'intelligence artificielle est largement percue comme une opportunité pour les * toluna
arnaqueurs de développer des fraudes plus sophistiquées, mais également une occasion pour harris

les banques pour lutter contre lesdites fraudes, dans une moindre mesure. Les 60 ans et plus %/ interactive
partagent une vision encore plus pessimiste.

Francais de

O A~O Ensemble de I“Iﬁ 60 ans et plus

O] .
r\rﬁf\' la population Rappel 2024
« Ovi» ‘ o .
En % de : Oui, tout & fait / Oui En % de : Oui, tout a fait / Oui
83
Permet aux fraudeurs de mettre en
place des arnaques plus
nombreuses et sophistiquées
64

Permet d’offrir de nouvelles
perspectives pour les banques afin
de lutter contre la fraude bancaire

62

Hommes : 67 /| Revenus élevés : 69

Selon vous, I'essor de I'intelligence artificielle (IA)... ¢
Base : A tous, en %
@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 21
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Une prudence face aux sollicitations
suspectes qui progresse
tendanciellement, et qui est
particulierement forte chez les personnes
de 60 ans et plus.



Les organismes de loterie et les fransporteurs de colis sont identifieés comme les émetteurs les plus a risque par les
Francais. Les personnes de 60 ans et plus estiment des niveaux de risque plus importants, quel que soit
I'émetteur, et notamment en ce qui concerne les banques et les conseillers bancaires.

0.0
ho,_\' Ensemble de

') la population

En % de : Risque tres élevé (notes 9 a 10)

Francais de

‘ €3
~1 60 ans et plus

>
%
thd

En % de : Risque trés élevé (notes 9 a 10)

E— ) E— (+)

Un organisme de loterie ou de gain (concours, firage, ...)
Un transporteur de colis ou de courrier, (La Poste, Mondial Relay,
Colissimo, DHL, ...}
Le service des impots, la Direction générale des finances
publiques
La sécurité sociale, I'assurance maladie
Une plateforme de paiement (PayPal, Lydia, ...) O
Votre banque, un conseiller bancaire L
Un service de streaming (Nefflix, Spotify, ...) Q
Un opérateur mobile, un fournisseur d'acces d internet
Un artisan, un réparateur (garagiste, plombier, ...) O
Une plateforme de commerce en ligne (Amazon, Cdiscount, ...)
L'un de vos proches (famille, amis, collégue, ...) O

Selon vous, quel est le niveau de risque qu’un email ou un SMS que vous recevez soit une arnaque, lorsqu’il semble provenir de I'un des émetteurs suivants ¢ Merci
d’indiquer une note entre 1 et 10. 1 signifie que le risque est nul, et 10 que le risque est tres important. Les notes intermédiaires servent a nuancer votre jugement

Base : A tous, en %
Nouvelle question

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne

# toluna
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23



1 Francgais sur 2 déclare ne pas consulter les messages suspects qu'il peut recevoir, tandis que I'autre moifié les * tolunq
consulte et/ou les fransmet & un proche. Une nouvelle fois, les Francais dgés de 60 ans et plus se montrent plus ( harris
prudents : deux tiers d’entre eux ne consultent pas les messages suspects qu'ils recoivent. interactive

Frangais de

OOO Ensemble de
60 ans et plus

f\' la population

Vous ne consultez pas le message, quitte & passer a coté
de quelque chose d'important

Sous-total Vous consultez ou transmettez le message

Vous étes curieux(se) et avez tendance d consulter le
message mais sans donner suite

Vous consultez ces messages sans faire attention

Vous étes curieux(se) et il vous arrive de répondre ou de
communiquer des informations demandées (pour avoir
plus de renseignements par exemple)

Vous transmettez ce message a un proche pour lui
demander ce qu'il en pense ou parce que cela pourrait
I'intéresser

Quand vous recevez un message (par email, Internet, SMS, ...) vous proposant une offre attractive, une proposition de remboursement, ou qui vous alerte sur des
mouvements suspects sur votre compte par exemple, quelle est votre réaction la plus fréquente 2
Base : A tous, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 24



Malgré une légere hausse par rapport a 2024, la part de Francais déclarant ne pas consulter les

messages suspects qu'ils recoivent est un comportement qui recule tendanciellement depuis ¥ t,?!‘::igq
2022 \«/ interactive

O ~O Ensemble de
r‘(o{\' la population

55 53
50 s —
Vous ne consultez pas le message, quitte a passer a
coté de quelque chose d'important
24 24 26 |
Vous étes curieux(se) et avez tendance a consulter le 22
. . \ /
message mais sans donner suite
12 Consulte ou tfransmet le
10/7 \9 9 message
Vous consultez ces messages sans faire attention
49 49
L 47
’\i/
Vous étes curieux(se) et il vous arrive de répondre ou 8
de communiquer des informations demandées (pour 4 6 6
avoir plus de renseignements par exemple) 2022 2023 2024 2025
Vous fransmettez ce message a un proche pour lui 8 7 4
demander ce qu'il en pense ou parce que cela S
pourrait I'intéresser

2022 2023 2024 2025

Quand vous recevez un message (par email, Internet, SMS, ...) vous proposant une offre attractive,

mouvements suspects sur votre compte par exemple, quelle est votre réaction la plus fréquente 2
Base : A tous, en %

une proposition de remboursement, ou qui vous alerte sur des
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Rares sont les Francais a répondre positivement aux différentes sollicitations suspectes qu'ils peuvent renconftrer. * tOl.UhCI
Les publicités sur les réseaux sociaux invitant a cliquer pour profiter d'une offre apparaissent comme les plus harris
atftractives. Encore une fois, les Francais dgés de 60 ans et plus font davantage preuve de prudence. interactive

Francgais de
60 ans et plus

O ~O Ensemble de
(‘}O{\. la population

/ /

Lorsque vous voyez une publicité sur les réseaux sociaux qui vous invite
a cliquer pour profiter d'une offre
Lorsque vous recevez un appel de votre conseiller bancaire qui vous

invite a faire des opérations a distance (par exemple pour bloquer des n I

paiements frauduleux)

Lorsque vous recevez un email ou un sms de votre bangque qui vous
invite & cliquer sur un lien .

Lorsque vous recevez par email ou sms une offre alléchante pour
réduire vos dépenses ou gagner de I'argent ou un cadeau .

Lorsque vous recevez un email ou un sms vous informant qu'un colis
vous aftend et qu'il vous faut confirmer en cliquant sur un lien n

régler qui semble parvenir d'un organisme officiel (impbts, assurance
maladie), alors que vous n'imaginiez pas avoir de dettes

Lorsque vous recevez un email ou un sms d'une personne se faisant
passer pour un proche, mais dont la formulation vous semble suspecte

Lorsque vous recevez un email qui vous propose un investissement tres
rentable et sans risque

Habituellement, répondez-vous positivement ou non aux sollicitations suivantes 2
Base : A tous, en %

O

Lorsque vous recevez un email ou un sms de menace ou dette a OO
1
:"

Résultats statistiquement supérieurs ou inférieurs & la moyenne 26



Une tendance a la baisse qui se poursuit depuis 2022 : les Francais semblent étre de moins en # toluna
Moins nombreux A répondre positivement a des sollicitations suspectes, notfamment lorsque cela ¢ harris

concerne la banque interactive
(QOQ\ Ensemble de
') la population

" . . . o 36 35 35 33
Lorsque vous voyez une publicité sur les réseaux sociaux qui vous invite a
cliquer pour profiter d'une offre

. . . T 42 38

Lorsque vous recevez un appel de votre conseiller bancaire qui vous invite a 30 07
faire des opérations a distance (par exemple pour bloquer des paiements
frauduleux)

Lorsque vous recevez un email ou un sms de votre banque qui vous invite & 33 33 26 25
cliguer sur un lien

Lorsque vous recevez par email ou sms une offre alléchante pour réduire vos 28 23
dépenses ou gagner de I'argent ou un cadeau

Lorsque vous recevez un email ou un sms vous informant qu’un colis vous 25 23
aftend et qu'il vous faut confirmer en cliquant sur un lien

Lorsque vous recevez un email ou un sms de menace ou dette d régler qui 23 o1
semble parvenir d'un organisme officiel (impbts, assurance maladie), alors
gue vous n'imaginiez pas avoir de dettes

Lorsque vous recevez un email ou un sms d'une personne se faisant passer 21 21
pour un proche, mais dont la formulation vous semble suspecte

L . . R 20 22 21 19
Lorsque vous recevez un email qui vous propose un investissement tres
rentable et sans risque

2022 2023 2024 2025

Habituellement, répondez-vous positivement ou non aux sollicitations suivantes 2
Base : A tous, en % de « »
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Pour 2/3 des Francais, lors de la réception d'un message ou appel douteux provenant de leur banque, le

premier réflexe est de prendre contact avec leur banquier. Un réflexe encore plus frequent chez les 60 ans et ( harris
interactive

plus.

o o O Ensemble de

(\ﬁ’\ la population

Vous contactez votre banquier

66

Femmes : 69

Vous vous renseignez sur les sites officiels (Info
Escroqueries, 17Cyber ou Cybermalveillance par
exemple), avant d'y répondre

30

Hommes : 32

Vous y répondez pour vérifier s'il s’agit d'une
arnague ou non

10

Hommes : 12
Revenus faibles : 12

Vous contactez un proche

9

Ne se prononce pas

Francgais de
60 ans et plus

Vous recevez un SMS, un email ou un appel de votre banque qui vous semble douteux. Habituellement, comment réagissez-vous 2

Plusieurs réponses possibles
Base : A tous, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne

# toluna
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La sollicitation du banquier continue d’étre le réflexe largement privilegié.

®) o O Ensemble de

# toluna
harris

interactive

f"(.{\n la population
67 66 65 66 ——Vous confactez votre banquier
——VOus Vous renseignez sur les sites officiels (Info
Escroqueries, 17Cyber ou Cybermalveillance par
exemple), avant d'y répondre
34
32
o — 3
——Vous y répondez pour vérifier s'il s’agit d'une
arnague ou non
1 . 10 10
T ——Vous confactez un proche
%
7 8 7
2022 2023 2024 2025

Vous recevez un SMS, un email ou un appel de votre banque qui vous semble douteux. Habituellement, comment réagissez-vous 2

Plusieurs réponses possibles
Base : A tous, en %

Jusgu’en 2024, le libellé était : Vous vous renseignez sur les sites

officiels (Info Escroqueries par exemple), avant d'y répondre
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# toluna \) i?\ct’;lasctive

Bien que le tauxreste élevé, la
proportion de Franc;als déclarant avoir
éfé victimes d'une tentative d'arnaque
diminue pour la premiere fois. Les
personnes de 60 ans et plus, qui se
sentent pourtant plus exposées et moins
aptes a se protéger que les autres,
déclarent cependant élre moins
frequemment victimes de ces
tentatives.



Plus de la moitié des Francais estime avoir déja été victime d'une tentative d'arnagque aux * toluna
données bancaires, et 1 personne sur 10 déclare en avoir été réellement victime. Ces proportions harris
sont inférieures chez les Francais dgés de 60 ans et plus. \ interactive

OO% Ensemble de
' la population

Victime d’une
tentative

d’arnaque :

54%

Francgais de
60 ans et plus

= Oui, et vous avez déja
été réellement
arnaqué(e) par un

fraud
rabaenr Victime d’une
tentative
d’arnaque :
44%
m Non

Avez-vous déja été victime d’'une tentative d’arnaque aux données bancaires sur Internet, par téléphone, mail ou SMS 2

Base : A tous, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 31



Apres une hausse confinue entre 2022 et 2024, la proportion de Francais déclarant avoir été # toluna

victime d'une tentative d’'arnaque aux données bancaires recule pour la premiere fois. ( harris _
interactive
O~ O Ensemble de
r\r(lr\' la population
Oui, et vous avez déjdr été réellement 7 8 13 1
arnaqué(e) par un fraudeur Victime d’'une tentative d'arnaque
57
b 51_52/\54
Oui, mais vous avez su détecter les tentatives de
fraude et avez pu les éviter
2022 2023 2024 2025
48 48 43 46
Non
2022 2023 2024 2025

Avez-vous déja été victime d'une tentative d’arnaque aux données bancaires sur Internet, par téléphone,

Base : A tous, en %

mail ou SMS ¢
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Les victimes d'arnaques déclarent avoir comme premiers réflexes de faire opposition et de # toluna

contacter leur banque. Ce dernier réflexe est d'autant plus priorisé par les Frangais dgés de 60 harris
ans et plus. interactive

rQO% Ensemble de Frangais de
' la population 60 ans et plus

En % de : Premier réflexe / Dans les 3 premiers réflexes

Vous avez fait opposition sur votre carte /
compte bancaire via l'application ou le site 74
internet de votre banque
Vous avez contacté votre banque pour les 1 72

Vous avez modifié le mot de passe d'acces
a votre banque en ligne et/ou mis & jour vos
équipements (téléphone, ordinateur, ...)

Vous étes allé porter plainte

Ne se prononce pas

Apres vous éfre rendu compte de cette arnaque, quels ont été vos trois premiers réflexes @
Base : A ceux qui ont été réellement arnaqués par un fraudeur, en %

@ Résultats statistiquement supérieurs ou inférieurs & la moyenne 33



Si le fait de faire opposition et de prévenir sa banque demeurent au fil du tfemps les deux premiers

réflexes les plus mobilisés en cas d'arnaque, le fait de prévenir sa banque s'est davantage *tt?‘!.::ir:d
répandu (+3 points en 2 ans) que celui de faire opposition (-10 points). La modification du mot de interactive

passe progresse sensiblement, et le déepdt de plainte fortement cette année (+7 points par
rapport & 2024).

Ensemble de
' la population

——Vous avez fait opposition sur votre carte / compte
bancaire via I'application ou le site internet de votre

38 banque
35
32
T ——Vous avez contacté votre banque pour les prévenir
31 28
29

Vous avez modifié le mot de passe d'acces d votre
/ banque en ligne et/ou mis & jour vos équipements
(télephone, ordinateur, ...)

——Vous étes allé porter plainte

2023 2024 2025

Apres vous éfre rendu compte de cette arnaque, quels ont été vos trois premiers réflexes @
Base : A ceux qui ont été réellement arnaqués par un fraudeur, en % de « Premier réflexe »
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8 Francais sur 10 adgés de 60 ans et plus estiment que les personnes de leur génération sont des # toluna
cibles plus fréequentes des arnagues aux données bancaires, et 6 sur 10 gqu’elles sont mémes des harris

cibles « beaucoup » plus fréquentes. Interactive

Francgais de
60 ans et plus

A A m Sont des cibles beaucoup plus fréquentes
Les personnes adgées de 60 ans oo les amagqueurs
et plus estiment étfre

des cibles plus frequentes : 82% Sont des cibles un peu plus fréquentes

pour les arnaqueurs

Sont des cibles ni plus, ni moins fréquentes

Les personnes dgées de 60 ans pour les arnaqueurs

et plus estiment étre -’u’

des cibles moins fréquentes : 3% = Sont des cibles un peu moins fréquentes

pour les arnaqueurs

m Sont des cibles beaucoup moins
fréquentes pour les arnaqueurs

Concernant les arnaques aux données bancaires en ligne ou par SMS, diriez-vous que les personnes de voire génération (les personnes de 60
ans et plus de 60 ans), par rapport aux autres générations...?
Base : Aux personnes dgées de 60 ans et plus, en %
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Pres d'un Francais sur deux dgé de 60 ans et plus considere que les personnes de leur génération % tolu.na
savent moins bien se protéger que les plus jeunes, un peu plus d'un tiers qu'elles se situent dans la harris
moyenne des autfres générations

Frangais de
60 ans et plus

Les personnes dgées de 60 ans
et plus considerent
Moins bien savoir se protéger : 47%

Les personnes dgées de 60 ans
et plus considerent
mieux savoir se protéger : 15%

Concernant les arnaques aux données bancaires en ligne ou par SMS, diriez-vous que les personnes de votre génération (les personnes de 60
ans et plus de 60 ans), par rapport aux autres générations...?2
Base : Aux personnes dgées de 60 ans et plus, en %

m Savent beaucoup moins bien se protéger

Savent un peu moins bien se protéger

= Savent ni mieux, ni moins bien se protéger

m Savent un peu mieux se protéger

m Savent beaucoup mieux se protéger

interactive
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