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PREAMBULE

Le 16 avril 2014, vos rapporteurs ont présenté a I'OPECST leur étude
de faisabilité sur la saisine de la commission des affaires économiques
du Sénat, transmise a 1'Office, le 26 juin 2013, d"un rapport sur « Le risque
numérique » (voir, en annexe, la lettre de saisine).

La raison méme de l'étude de faisabilité précédant les rapports de
I’Office parlementaire d’évaluation des choix scientifiques et technologiques
conduit notamment a vérifier si une étude analogue récente existe
concernant la sécurité des réseaux numériques utilisés par les entreprises, a

recenser les multiples colloques traitant de la sécurité numérique et a
apprécier la portée des choix a opérer.

Dans le cadre de la présente étude, vos rapporteurs ont organisé
trois journées d’auditions publiques retracées, comme l’ensemble de la
centaine d’auditions, dans le tome II du présent rapport.

C’est ainsi que trois auditions publiques ont été organisées.

En avril 2014, trois tables rondes sur I’éducation au numérique et a
sa sécurité ont d’abord tenté de repérer les moments et les moyens de nature
a favoriser, tout au long de la vie, 'apprentissage des outils numériques,
une connaissance des avantages et des risques induits par leurs usages et
une conscience de leurs faiblesses; 1’'omniprésence et le développement
rapide de ces outils devant étre accompagnés par une accélération de
"acquisition d’une véritable culture numérique par la population.

Il deviendrait ainsi possible d’analyser I'évolution en cours et de se
demander si elle conduit a une humanité augmentée (plus connectée, plus
performante, plus généreuse...) plutét qu’'a une humanité diminuée (plus
dépendante, plus influengable, plus soumise, etc.).

Ce questionnement est contenu dans 1’analyse de M. Eric Sadin sur
I’évolution actuelle de I’humanité conduisant a wune administration
numérique du monde : « C’est I'apparition d'un couplage inédit entre organismes
physiologiques et codes numériques qui se tisse ».1

Le 19 juin 2014, une audition publique a permis aux intervenants a
deux tables rondes de se pencher sur le cadre juridique, les risques et les
aspects sociétaux de la sécurité des réseaux numériques.

Enfin, le 26 juin 2014, une audition publique a réuni deux tables
rondes sur le risque numérique a travers la sécurité des réseaux

1 Voir la bibliographie en annexe du présent rapport.
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informatiques, le stockage des données personnelles ou industrielles et leur
exploitation. La premiére table ronde a rassemblé des opérateurs
d’importance vitale des secteurs de I'énergie et des télécommunications ; la
seconde a permis d’entendre les entreprises proposant des solutions de
sécurité numérique.

Comme déja envisagé par le Gouvernement en avril 2014, le theme
du numérique, enjeu économique voire stratégique, devrait donner lieu au
dépot d’un projet de loi pour la fin du premier semestre 2015.

I1 est d’ailleurs probable qu'un tel projet de loi, nécessaire, ne regle,
ni en une fois ni une fois pour toutes, les questions posées par le numérique
et qu'il faille le compléter, 'approfondir a plusieurs reprises. D’une part, car
bien des aspects de cette technique omniprésente ne sont pas encore
entrevus, et, d’autre part, parce que l'utilisation du numérique ne cesse de se
déployer a travers le monde, notamment du fait de 1"évolution des supports
(de l'ordinateur au téléphone portable, de la puce RFID! aux compteurs
individuels dits intelligents).

Ce projet de loi s’inscrit dans wun ensemble d’initiatives
gouvernementales relatives au numérique incluant une concertation sur le
numérique, organisée par le Conseil national du numérique (CNN) et
comprenant une plate-forme en ligne recueillant des contributions de la
société civile (d’octobre 2014 a février 2015), la publication de la stratégie
numérique de la France, en mars 2015, laquelle, outre le projet de loi, devrait
inclure un plan de mesures concretes a caractére national et un plan
stratégique a déployer au niveau européen.

Mme Axelle Lemaire, Secrétaire d’Etat chargée du numérique, a eu
’occasion d’évoquer ce dispositif devant I’ Assemblée nationale lors du débat
d’orientation pour la stratégie numérique de la France, le 14 janvier 2015.

Ce sur quoi la commission des affaires économiques du Sénat a
souhaité étre éclairée, a travers la présente saisine de 1'Office sur le risque
numérique, ce sont aussi les aspects de la sécurité numérique qui seraient
de nature a favoriser ou, au contraire, a entraver 'activité économique des
entreprises.

En effet, en quelques années, un nouvel espace économique est
apparu, s'est déployé commodément, y compris dans le nuage numérique,
utilisé par les individus comme par les entreprises. Cet espace semble avoir
toujours existé ; il parait sans limite au point que sa mise en cause ne vient
pas a l'’esprit méme si le numérique parfois inquiéte.

Au-dela des peurs comme du laisser-faire, ces préoccupations ont
conduit vos rapporteurs a établir certains constats puis a opérer des choix.

1 Un glossaire des termes techniques et un lexique des sigles figurent en annexe du présent
rapport.
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Les constats des rapporteurs au début de leur étude :

Certains constats découlent directement de la spécificité du
numérique, a la fois familier et inconnu.

-Constat n°1: une représentation mentale des frontieres du
numérique est difficile, voire impossible a imaginer et, alors méme qu'il
faudrait pouvoir connaitre les limites du numérique pour mesurer la
confiance a placer en lui, ses failles, son degré de sécurité et les moyens de la
garantir. Ces limites, fluctuantes, ne correspondent pas aux frontieres des
Ftats, elles sont inconnues du grand public, voire de beaucoup de
professionnels du numérique.

En réalité, fixer et surveiller les frontiéres du numérique ne reléve
pas des Ftats mais de contrats, de rapports de force qui prennent la forme de
contrats de gré a gré. C’est ainsi que le droit nord-américain trouve, de fait,
a s’appliquer partout dans le monde et que les autres droits nationaux ne
parviennent plus a appréhender, donc a maitriser, la réalité juridique de
relations qui concernent pourtant les nationaux de chaque Etat sur son
propre territoire.

Ces frontieres sont méconnues. Qui sait, par exemple, que la France
a une frontiere numérique commune avec 'Inde et qu’elle passe sous le site
de La Défense ?

Ces frontiéres fluctuent, éventuellement plusieurs fois par jour, en
fonction de I’état des techniques et des liens juridiques tissés.

-Constat n°2: les approches traditionnelles des évolutions
techniques et économiques peinent a cerner la réalité du numérique car le
contenu de notions comme celles de frontiéres, de confiance, de productivité
et méme de sécurité a évolué. Elles sont réinterprétées de facon extrémement
rapide tant par les usagers que par les fournisseurs de produits et/ou
d’accés numériques.

Ces approches traditionnelles sont aussi remises en cause par les
usages malveillants qui se développent sur la toile (ou web): si les
entreprises sont des cibles évidentes en dépit de leurs efforts de sécurité, il
convient de prendre acte que les réseaux sociaux se réclamant de 1'élan
démocratique, empreint de bienveillance, associé a I'image de I'Internet, sont
aussi, de plus en plus, utilisés par des individus malveillants et dangereux
pour des échanges d’informations nuisibles et également pour des
commerces illégaux comme ceux des armes et des substances illicites.

- Constat n° 3 : I’existence de failles de sécurité du numérique est
inhérente a cette technologie. Elles sont inévitables a chaque degré
d’évolution de la technique et a chaque niveau des systemes informatiques.
Ces failles sont multiples et souvent utilisées d’abord par les pirates qui les
exploitent bien avant qu’elles soient explicitées par des analyses théoriques.
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Ces failles peuvent étre inhérentes aux logiciels, aux systemes d’exploitation
ou résulter de connexions entre réseaux (internes ou internes/externes).

Ces faiblesses intrinseques peuvent se trouver a lintérieur d’'un
matériel, d’'un composant, d’un coeur de réseau mal congu ou congu
volontairement avec une faille appelée « porte dérobée » permettant au
constructeur, a linstigation ou non d'un utilisateur, de pénétrer
volontairement le réseau qu’il a contribué a construire ou d'y dérober des
données de la maniere la plus discrete et la plus durable possible - ou, plus
simplement, a l'intérieur d'un logiciel, le plus souvent introduit lors d’un

téléchargement ou via une clé USB non sécurisée.

L’existence de ces failles est souvent constatée par les utilisateurs
d’un réseau avec plusieurs mois, voire plusieurs années, de retard ou
n’étre jamais ni constatée ni révélée - les entreprises répugnant a donner de
I’écho a leurs mésaventures informatiques. Il semble cependant que le
rythme de découverte des intrusions s’accélére, soit grace a la vigilance
accrue des entreprises soit en raison de l'augmentation du nombre des
intrusions.

- Constat n° 4 : les utilisateurs du numérique, généralement mal
informés des risques de celui-ci, négligent trop souvent la sécurité, par
faiblesse de leurs connaissances ou oubli des précautions a prendre, et/ou
ignorance des moyens pour y parer. En effet, la vigilance des services
informatiques des entreprises est parfois percue par les utilisateurs
professionnels du numérique - méme au plus haut niveau - comme un frein
a I'activité et a la croissance de leur entreprise.

Ces failles, involontaires ou volontaires, ne sont pas exclusivement
techniques ou malveillantes mais sont d’autant mieux mises a profit qu’elles
sont amplifiées par la légereté des utilisateurs. Il convient donc de proner
I'hygiene informatique.

- Constat n°5: la sécurité du numérique doit étre réinventée
chaque jour puisqu’elle est, par nature, impossible a penser a partir des
risques avérés et des procédés de sécurité antérieurs mais doit prendre en
compte, a la fois et également, les risques présents et ceux qui pourraient
caractériser le futur.

- Constat n° 6 : la dépendance au numérique des individus comme
des entreprises et de la société en général ne cesse de s’accroitre.

Tant dans les usages individuels que professionnels du numérique,
le perfectionnement des outils, la fascination qu’ils peuvent exercer par leurs
facultés et leur apparence familiere, pratique et esthétique, sont de nature a
entrainer une accoutumance qui peut se transformer en dépendance voire en
addiction.

Cela est particulierement frappant chez les jeunes mais s’observe a
tout age. Dans les loisirs comme dans le milieu professionnel, nul ne saurait
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plus se passer du numérique d’autant que celui-ci se fait nomade dans la
plupart de ses outils et peut donc accompagner partout et en permanence.

Les facilités offertes par les ordinateurs portables, les messageries
électroniques, la téléphonie mobile, les clés USB données et/ou échangées,
permettent de travailler n'importe ot et a n'importe quelle heure, ce qui
ouvre évidemment des opportunités, mais ne laisse pas d’inquiéter.

- Constat n°7: l'omniprésence du numérique rime parfois avec
I'ignorance de ses possibilités comme des risques pris.

La dépendance au numérique des individus comme des
entreprises et de la société tout entiere, ne cesse de s’amplifier et le
décalage s’accroit entre les possibilités techniques des outils numériques
et les connaissances nécessaires a leur maitrise.

En effet, il n’est nullement nécessaire de maitriser 'informatique
pour utiliser un logiciel, un téléphone portable ou un ordinateur, pour
stocker des images et des données dans un nuage numérique ou envoyer des
photos et des fichiers a un tiers ou sur un site de partage en ligne, etc. La
taible connaissance que nombre d’usagers ont de leur matériel devient plus
inquiétante quand cette ignorance empéche de suspecter l'existence de
failles de sécurité dans les outils numériques utilisés.

I1 est singulier d’observer que, désormais, la quéte de la connexion
permanente 1'emporte sur toute autre considération : chacun est attiré par
la prise de courant, la connexion Wi-Fi, la clé USB prétée ou offerte, et
néglige le temps de recul, I'instant de réflexion qui permettrait, peut-étre, de
se demander si ces multiples possibilités ne masquent pas un fait essentiel :
un flux de données peut toujours s’écouler en sens contraire a celui espéré
par 'heureux possesseur de ces merveilles technologiques et ce, totalement
indépendamment de sa volonté.

C’est ainsi que nombre de commerciaux emportent a I’étranger leur
ordinateur professionnel avec toutes ses données, se connectent de
nombreuses fois au cours de leur voyage puis s’étonnent sincerement de voir
les marchés escomptés leur échapper. Il en va de méme pour nombre
d’ingénieurs, pourtant mieux avertis, qui transportent des données sensibles.

Dans ce contexte, au printemps 2014, déja éclairés par pres d'une
quarantaine d’auditions, vos rapporteurs ont jugé utile de proposer a tous
les membres de I'Office une séance de démonstration de la vulnérabilité
des outils numériques dont 'usage s’accroit a proportion, par exemple, de
’exploitation croisée des données massives (big data).

Désormais, une masse considérable de données peut étre stockée et
exploitée, des a présent ou dans le futur, sur des serveurs dispersés dans le
monde, dont les nuages numériques. La mobilité et la multitude des
opérateurs rendent possible la collecte massive et durable de données
disparates et éparses relatives a une personne ou a une entreprise.
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Cette collecte ne prenant éventuellement sens qu’au regard de sa mise en
ordre par 'opérateur de données massives ou par la personne a laquelle il
aura transmis ces informations.

Les données massives, méme éparses, prennent ainsi,
progressivement, une valeur marchande, économique, pour I'opérateur, a
I'insu de son client et en I’absence de tout controéle.

Le client, dont 1’étre se réduit ainsi a une série de données, devient
le produit : 'exploitation économique du « petit tas de secrets » évoqué par
André Malraux débute. Personne ne l'avait prévu; tout le monde en est
l'objet.

Ce phénomene, qui s’intensifie, entraine la création de nouveaux
modeles d’affaires, attrayants mais insidieux.

En effet, 'exploitation de ces données peut ne pas étre conforme a la
volonté initiale de celui qui les a confiées - le plus souvent sans avoir
conscience de cet acte lui-méme - au fournisseur du service de stockage.

C’est ainsi qu'une photo déposée dans un espace « privé », par
exemple Facebook, Twitter ou Google, peut étre utilisée, modifiée, détournée a
des fins totalement étrangeres a la volonté initiale de la personne ayant placé
sa confiance en cet opérateur.

Des décisions récentes ont été prises par certains opérateurs en
matiere d’effacement de données et ce, sous la pression de la Commission
nationale informatique et libertés (CNIL) et des médias... mais toutes les
questions d’ordre privé n’ont pas pour autant été résolues.

Entre angélisme et paranoia, il est donc nécessaire de trouver une
voie, non point médiane mais appropriée a chacun, personne physique ou
morale, dans l'intérét bien compris du développement économique comme
de la sécurité publique et privée.

Ce qui conduit a se demander si le changement de monde, vécu
actuellement, que 1'on voudrait créateur d’emplois et d’activités, peut se
satisfaire, pour sa sécurité, du seul outil de I’autorégulation ?

- Constat n° 8: la nécessité de recourir a des tiers de confiance
s’impose pour aborder ces questions sur le numérique, ses frontiéres, son
caractere évolutif et sa complexité.

Cela ne va d’ailleurs pas sans paradoxe: le Centre de sécurité
de Thales - comme bien d’autres - recrute des hackers, des pirates de la toile,
agiles a déjouer les attaques informatiques menacant les opérateurs
d’importance vitale et a remédier a leurs effets. Ces pirates se muent alors en

corsaires du XXIe siécle.

En complément, quand wun individu, une entreprise, une
administration souhaite placer tout ou partie de ses données dans un nuage
de stockage numérique, il doit s’assurer que le fournisseur est un partenaire
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de confiance apte a garantir la disponibilité, 1'intégrité, la confidentialité
(DIC) et la réversibilité du stockage des données et des services rendus.
Ces criteres objectifs de confiance peuvent d’ailleurs étre exigés par contrat.

Cette notion de confiance, au temps des pirates et des nuages
numériques, illustre les limites de la sécurité du numérique puisque, faute de
pouvoir appréhender le degré de sécurité de tels matériels, logiciels, réseaux,
centres de stockage, etc., il sera choisi de n’évaluer que le degré de fiabilité
de ce tiers de confiance qui est supposé, lui, étre a méme d’expertiser en
permanence le degré de sécurité de tout ce qu’il propose a ses clients.

Pour autant, les criteres d’octroi de la confiance demeurent
personnels et subjectifs. Ce qui conduit certains acteurs a faire appel a
plusieurs opérateurs de confiance - qui, dans le méme esprit, dupliquent
eux-mémes les données pour en mieux garantir la sécurité.

- Constat n°9: la sécurité des entreprises face aux risques du
numérique apparait insuffisamment garantie, ce qui est d’autant plus
regrettable qu’elle peut étre un facteur de croissance économique.

C’est 1'objet méme des interrogations de la commission des affaires
économiques du Sénat d’estimer l'ampleur des risques encourus par les
entreprises du fait du numérique.

En effet les failles énumérées ci-dessus rendent vulnérables toutes
les entreprises et, en particulier, celles classées parmi les opérateurs
d’importance vitale.

De leur coté, les jeunes entreprises innovantes constituent des proies
intéressantes pour des entreprises plus matures, a la recherche
d’innovations, tout comme les entreprises de taille intermédiaire (ETI) qui
tentent de développer massivement et au plus vite leurs marchés au niveau
mondial.

- Constat n° 10 : la vie quotidienne des entreprises est maintenant
rythmée par des attaques informatiques de plus ou moins grande ampleur
comme par des moments de crise liés a une attaque ciblée.

L’examen du dispositif de crise prévu pour impulser une réaction
immédiate et cohérente jusqu’a la fin des effets de l'attaque numérique
comprend ou non le recours a une équipe spécialisée.

La prise de conscience de l'importance des questions de sécurité
peut devenir un facteur de croissance pour l’économie en favorisant
I’émergence d’entreprises spécialisées en sécurité numérique (encodage,
cryptage, algorithmique, groupage, dégroupage, transports, duplications,
etc.). La sécurité est ainsi devenue un enjeu citoyen et un intérét économique.

- Constat n° 11 : la vulnérabilité des opérateurs d’'importance vitale

(OIV) peut résulter de celle de leurs nombreux sous-traitants, clients, et
personnels et étre aussitot mise a profit par leurs concurrents.
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De la sorte, nombre d’opérateurs d’importance vitale se tournent
souvent vers des sociétés propres a leur assurer une sécurité totale de leurs
données comme celle du fonctionnement de ’'ensemble de leurs outils
numériques. De plus, ces tiers peuvent également, a leur tour, faire appel a
des sous-traitants. Or, comme toujours, la solidité d’une chaine dépend de
celle de son maillon le plus faible. Aussi, la sécurité des opérateurs
d’importance vitale peut-elle étre compromise par un sous-traitant qui n’a
pu ou su veiller a sa propre sécurité numérique.

I peut arriver aussi que la défaillance provienne d'un
affaiblissement des barriéres habituelles, un stagiaire, un visiteur, etc.

- Constat n°® 12 : la confiance n’excluant pas le controle, pas plus que
I'information n’exclut la formation, la sécurité informatique doit étre un
enjeu de performance dans toutes les entreprises.

Il importe que les processus internes et externes de sécurité
numérique soient placés au coeur de la vie de l'entreprise impliquant
I’ensemble de la hiérarchie, toutes les instances de direction, et qu’ils ne
soient plus laissés a la seule charge du service informatique, bien souvent
peu écouté.

- Constat n° 13 : les conditions de la sécurité de l'informatique en
nuage semblent peu développées en France, et méme les opérateurs les plus
performants ne sont pas exempts de failles de sécurité, y compris internes.

Le déploiement de services en propre ou le recours aux traditionnels
ressources et services associés (service de paiement électronique, gestion de
la paye, puissance de calcul, etc.) peut en effet entrainer des failles massives
de sécurité. Tout comme le peu de confiance accordée aux propres services
des entreprises et des administrations souvent marginalisés ou au mieux
percus comme rétifs a la modernité.

Le développement rapide des solutions partagées dans les
infrastructures en nuage et leur médiatisation pourraient laisser penser que
’externalisation de la sécurité informatique serait la solution miracle. Il n’en
est évidemment rien et nombre d’entreprises préferent continuer a disposer
de serveurs classiques (hébergés ou non) pour maitriser I’ensemble de leurs
informations et données. Les faiblesses sont d’ailleurs souvent davantage
d’ordre humain que d’ordre technique, et c’est a cela aussi que 'entreprise
doit prendre garde.

Il convient donc de déployer, dans tous les cas, une solidité de bon
aloi dans l'entreprise pour que le recours a des prestataires externes soit
performant, et que l'ensemble du personnel de toutes les entreprises
comprenne ces questions de sécurité, notamment grace a une information et
une formation continues.

Enfin, au-dela de ces nécessaires ajustements internes a l’entreprise,
il importe qu’elle connaisse de manieére explicite les lieux de stockage de ses
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données et qu’elle maitrise les garanties de disponibilité, d’'intégrité, de
confidentialité et de réversibilité offertes par 1'opérateur choisi, puisque ce
sont les objectifs mémes d'une sauvegarde de données satisfaisante
s'inscrivant dans une démarche-qualité opérationnelle, validée au plus haut
de la hiérarchie.

Des constats qui précedent, vos rapporteurs ont déduit quelques
choix pour orienter leurs travaux.

Choix n°1: focaliser 'étude sur les acteurs publics ou privés
classés comme opérateurs d’importance vitale (OIV).

Pres de deux cents entreprises sont reconnues comme étant des
opérateurs d’importance vitale en fonction de leur role crucial au sein de
I’économie et de la société en général. Selon les sources, le nombre de ces
opérateurs varie assez sensiblement mais il s’agit toujours d’entreprises dont
le fonctionnement ne saurait étre interrompu par quelque événement que ce
soit sous peine de compromettre séverement le fonctionnement économique

du pays.

Choix n°2: apres avoir procédé a un tour d’horizon de ces
entreprises, vos rapporteurs ont estimé que les opérateurs d’importance
vitale des secteurs des télécommunications et de 1’énergie méritaient une
attention particuliere.

En effet, le secteur des télécommunications est doublement sensible :
d’abord en lui-méme et comme support du maillage nécessaire au
fonctionnement et au développement du numérique.

2

Quant au secteur de 1'énergie, il est évident que sa sauvegarde est
particulierement cruciale puisqu’il inclut aussi bien les centrales nucléaires
que les raffineries, les oléoducs, les gazoducs, les éoliennes, les centrales
solaires ou encore les barrages, les transformateurs, les lignes a haute tension
et méme, tout simplement, le réseau « cuivre », servant d’ailleurs aussi de
réseau de transport « numérique ».

C’est pourquoi, dés le stade de I'étude de faisabilité, vos rapporteurs
avaient procédé a l'audition de plusieurs opérateurs d’importance vitale,
parmi lesquels Total et la Fédération francaise des télécommunications.

Choix n°3: aprés avoir rappelé et analysé le contexte et
'organisation de la sécurité numérique, la compréhension, méme faible, du
risque numérique impose l'étude détaillée de la technique de la
transmission du message, du systeme d’information de l’entreprise pour
en déduire les conditions de sa sécurisation au vu des failles constatées et
des attaques subies par les entreprises.
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INTRODUCTION - L’ACTUALITE DE LA SECURITE DU
NUMERIQUE

Au début des investigations de vos rapporteurs, le theme de la
sécurité numérique n’occupait pas autant qu’actuellement le devant de
I’actualité.

Puis il y eut l'affaire Snowden et ses rebondissements en cascade,
mais pas seulement. Et, tout récemment, a la suite des attentats perpétrés a
Paris, les attaques contre des sites Internet a trés grande visibilité se sont
multipliées et 'opinion publique a pris conscience de l’émergence d’un
nouveau type de guerre dont l'arsenal comprend les atteintes a la sécurité
numérique.

Avant cela, depuis quelques mois, les incidents révélant des failles
de la sécurité numérique, de plus en plus spectaculaires, se sont
multipliés : vols de fichiers de données personnelles et de numéros de cartes
de crédit chez de grands distributeurs (Target aux Etats-Unis d’Amérique,
etc.), chez de grands opérateurs (Orange, etc.) au point que la Commission
nationale de I'informatique et des libertés (CNIL) a affirmé qu’il ne s’agissait
pas de fatalité mais bien d’incidents mettant en cause la responsabilité de
celui qui détient des données personnelles.

Mais, au-dela de ce qui peut étre imputé a des attaques, il est apparu
que de grands opérateurs coopéraient avec des FEtats pour livrer des
données personnelles et, plus grave encore, se livreraient au commerce des
données personnelles soit a la suite d’'une information tres lacunaire des
droits de leurs clients, soit a leur insu.

Ces incidents a répétition, ces stratégies délibérées commencent a
émouvoir l'individu, le citoyen qui comprend, peu a peu, qu’il nest pas
I"'usager bienheureux de techniques perfectionnées tendant a faire de lui un
homme augmenté mais plutét la cible, le produit des pourvoyeurs de ces
techniques qui l'entourent d’objets dits intelligents au moment méme ou il
est pris pour un sot.

La confiance dans les acteurs du numérique et dans la sécurité
numérique s’érode.

Mais ces doutes n’auraient-ils pas des effets positifs dans la mesure
ou la nécessité n’est perceptible que dans la crise ?

Il serait permis de le penser au vu de l'indifférence de la population,
des entreprises et des gouvernements a la sécurité numérique avant que les
révélations de M. Edward Snowden, a l'occasion de l’affaire Prism ne
viennent réveiller - partiellement - ces différents acteurs.

Désormais, il est possible d’évoquer certaines failles majeures de la
sécurité numérique, certaines attaques, sans étre suspecté d’imagination
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débridée ou de perfectionnisme technique entravant l'efficacité, ce qui
permet au discours des personnes entendues par vos rapporteurs d’étre
écouté avec davantage d’attention. Cela devrait faciliter I'imposition de
nouvelles exigences de sécurité aux personnels des entreprises et un meilleur
respect des consignes des services de sécurité édictées par les spécialistes
placés aupres des responsables politiques ou économiques de haut niveau.

Pourtant, jusqu’alors, 1'accent était plutot mis sur la séduction au
service des extensions des usages du numérique au travers d’un mécanisme
toujours identique : possibilités d’augmenter ses capacités, de soigner des
maladies incurables, etc.

Selon M. Fabrice Vézin, consultant e-santé et ancien responsable de
la stratégie Internet de la filiale francaise de Glaxo Smith Kline (GSK), citant
le cabinet d’études américains Gartner, « l'utilisation d’objets connectés
dédiés a la santé pourrait nous faire gagner six mois d’espérance de vie dans
les prochaines années ». Dans cet entretien, il reconnait que 1’automédication se
développe mais refuse d’y voir les conséquences du développement de la
numérisation de la santé.

De méme, Google entreprend maintenant un tour de France des
petites et moyennes entreprises francaises, dont seuls 42 % ont un site web
actif, en arguant d’'un rapport McKinsey de 2011 qui montrait que les
entreprises les plus actives en ligne pouvaient croitre et exporter « jusqu’a
deux fois plus » que la moyenne.

Sans connaissances spécifiques avérées sur les nanobiotechnologies,
Google X entend désormais se lancer dans un projet de recherche sur les
nanoparticules pour diagnostiquer des maladies comme le cancer.

Au passage, Google X ne manquera probablement pas de collecter un
maximum de données personnelles sur 1'état de santé des utilisateurs
potentiels de son diagnostic médical. Et cette découverte-la est certaine,
proche et monétisable.

En effet, parfois, des visées autres transparaissent : « Ce que veut
Google avec la génération des voitures autonomes, c’est capter le temps que les
automobilistes passent dans leur voiture » (M. Thierry Vadieu, directeur de
programme des services de mobilité chez Renault). Et capter les données
personnelles qui vont avec ?

Mais cela n’est encore rien comparé aux objectifs de I'un des patrons
de la recherche de Google, M. Anet Singhal, qui anticipe « [’essor du savoir a la
demande, linformation parvenant aux gens avant méme qu’ils ne la
recherchent ». Pour lui, le moteur de recherche du futur sera « le parfait
assistant personnel qui vous fera bénéficier de tous les savoirs techniques,
améliorant votre processus de pensée ».
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Pour les réticents, il ajoute : « Nous devons apprendre aux gens a
nager avec le courant de la technologie et non a lutter contre ». D’autant que
« Internet a rendu les gens plus productifs ».

Quand ce n’est pas l'amélioration de la santé ou des capacités
humaines, ce sont les économies résultant de la réduction des
consommations d’eau, d’électricité, de gaz, de carburant qui sont mises en
avant. Ou encore la réduction des gaspillages et des déchets.

L’économie pourrait également profiter du développement de villes
connectées supposées offrir un nouveau marché de 1 500 milliards de dollars
en 2020 et de 3 300 milliards en 2025 (étude du cabinet Fost & Sullivan).

D’autres fois, la révolution numérique se pare des couleurs de la
révolution industrielle et sociétale.

M. Francois Bourdoncle, copilote du plan « big data » lancé par le
Gouvernement en 2013, recommande aux entreprises en téte de leurs
marchés respectifs « d’étre capable de se vampiriser soi-méme plutot que de se faire
vampiriser par d’autres ». Steve Jobs, fondateur d’Apple, 1'avait d’ailleurs
parfaitement compris, et théorisait méme cette autocannibalisation.

Faute d’y procéder, il pourrait advenir ce qui se dessine dans les
transports urbains ou le mouvement d’ouverture des données publiques
(open data avec Etalab) a conduit Google a s’intéresser a ce secteur et signer
des accords de partenariat avec des municipalités.

Deés lors, les services futurs répondront-ils réellement a l'intérét des
usagers séduits par les métamorphoses du numérique ou plutot aux logiques
commerciales ?

Et Google, ou autre, deviendra-t-il pour le transport ce que
I'incontournable Booking est devenu pour 1'hotellerie, se glissant entre
I'usager et les transporteurs au détriment de la relation client du
professionnel du secteur et aux frais de ce dernier ?

Encore au-dela de ces nouvelles possibilités, I'espoir est mis dans
l'intelligence dont seraient animés de nouveaux objets citoyens.

Au moment ou le citoyen, devenu consommateur, se transforme lui-
méme en produit, comment refuserait-il de se revaloriser en utilisant des
objets intelligents dans des logements intelligents au sein de villes
intelligentes ?

Ne prévoit-on pas pres de cinqg cents objets connectés et
communiquant entre eux dans un logement intelligent en 2022 (étude du
cabinet Gartner) pour un cotit d’environ un dollar par objet ?

Pour ceux que cela inquiéterait, Mme Sophie Breton, présidente
d’Ignes (groupement des industries du génie numérique énergétique et
sécuritaire), directrice générale de Hager France se veut rassurante : « il faut
mettre le consommateur au coeur de la démarche et lui permettre d’étre
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acteur au sein de son logement... I'assister au sein de son habitation pour y vivre
plus longtemps ».

Peu étonnant, dans ces conditions, qu’il faille rassurer le
consommateur peu enclin a utiliser le paiement mobile - moins de 5 % des
paiements dans le monde et 22 % des Francais seulement estiment que leur
argent est en sécurité lors de paiements utilisant la technologie du sans
contact. Ce qui a conduit certains banquiers a proposer: 1° des données
bancaires cryptées stockées au sein d’une puce sécurisée qui se trouve dans
les Iphone 6 et 6 Plus, 2° la validation de chaque transaction par un code de
sécurité unique, 3° la vérification de l'identité de 1'auteur de la transaction au
moyen du capteur biométrique Touch ID. D’ou la naissance de nouveaux
marchés.

De son coté, Keypasco, société suédoise, utilise deux sources
d’authentification pour sécuriser un paiement: 1° 'empreinte numérique
des équipements du porteur de la carte (la combinaison unique de leurs
composants) et 2° la localisation géographique du porteur. A cela s’ajoute
une analyse de risque a travers lidentification des transactions
inhabituelles : en cas d’achat effectué loin de la localisation de l'intéressé ou
grace a un ordinateur inhabituel, 3° un SMS est adressé au porteur pour

recueillir son accord avant paiement.

L’économie du numérique attend beaucoup de telles innovations
porteuses de marchés prometteurs: sécurité et économie peuvent
converger.

C’est dans ce contexte ambivalent de méfiance accrue et d’espoirs
renouvelés face au numérique, que depuis 1'année 2013, la préoccupation
autour du numérique s’est traduite dans nombre de rapports, notamment
parlementaires, abordant cette question sous divers angles.

Parmi ces rapports, on releve, a I’Assemblée nationale :

- « La stratégie numérique de I'Union européenne » par Mme Axelle
Lemaire et M. Hervé Gaymard (2013).

Au Sénat :

- « La cyberdéfense : un enjeu mondial, une priorité nationale » rapport
d’information de la commission des affaires étrangeres, de la défense et des
forces armées du Sénat, par M. Jean-Marie Bockel (2012) ;

- « Le numeérique, le renseignement et la vie privée : de nouveaux défis pour
le droit » par M. Jean-Pierre Sueur (2014);

- « La protection des données personnelles dans |'open data : une exigence
et une opportunité » par M. Gaétan Gorce et M. Frangois Pillet (2014) ;

- « L’Europe au secours de l'Internet : démocratiser la gouvernance de
IInternet en s’appuyant sur une ambition politique industrielle européenne » par
Mme Catherine Morin-Desailly (2014).
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Et, au Conseil d’Ftat :
- « Le numérique et les droits fondamentaux » (2014).

Aucun de ces rapports n’avait comme objectif unique la sécurité
numérique alors que les questions qu’ils abordaient étaient, bien
évidemment, sous-tendues par 1'existence voire 1'exigence de ladite sécurité.

Cependant certains de ces rapports reposent sur des raisonnements
dans l'air du temps mais faisant trop peu de cas des exigences de la sécurité
numérique.

C’est ainsi que, dans le rapport sénatorial sur 1'open data, il est dit
que, nonobstant les incertitudes liées a cette ouverture et les dangers que
celle-ci ferait courir aux individus, il était nécessaire « d’y aller » puisque cela
s’inscrit dans un élan général :

« Ces failles ne remettent pas en cause la pertinence de I'ouverture
des données publiques, mais la facon dont elle est conduite. Loin de trouver la
des raisons de freiner un mouvement dont l'utilité sociale est acquise, la mission
d’information y a vu plutot I'opportunité de donner un nouvel élan a I'ouverture et
au partage des données publiques, en définissant une doctrine et une méthode qui
garantissent la meilleure protection des données personnelles possible. Car, une fois
cette protection assurée, aucun obstacle au déploiement de I"open data n’est
plus légitime. ».

De méme, dans le rapport sur « Agir pour une France numeérique : De
I"audace, encore de l'audace, toujours de 'audace... » des députées Corinne Erhel
et Laure de la Raudiere, le modéle américain est pris comme référence et le
seul avenir possible serait l'imitation en tout point de ce précédent -
pourtant inimitable par bien des aspects - dans l’espoir d’un miracle
économique réalisé automatiquement par l'imitation de la Silicon Valley,
soulignant que :

« 'avenir est exaltant si I'on accepte aujourd’hui de pleinement basculer
dans I'dge du numérique » ;

« Il faut prendre conscience que I’économie numérique se nourrit des failles
qui existent dans nos systémes, notre économie et nos politiques publiques : le
numeérique s’engouffre la ou le XXI¢ siecle n’a pour l'instant pas su apporter de
réponse pertinente ».

Toutefois, ce rapport reconnait que : « La cybersécurité est un enjeu
essentiel et il faut traiter le plus en amont possible les risques de
vulnérabilité des réseaux et des entreprises critiques et stratégiques ». Mais
le rapport ne développe pas ce theme.

Malheureusement, aucune des personnes entendues par vos
rapporteurs n'a semblé croire que le pas en avant au bord du gouffre de
I'open data ou des big data ne serait de nature a permettre de marcher dans le
vide. Pas davantage, la possibilité d’imiter les Etats-Unis d’ Amérique n’a été
indiquée comme l'unique piste a suivre.
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Bien au contraire, les spécificités francaises et européennes ont
toujours été soulignées et les suggestions de recommandations impliquant a
la fois des efforts dans les comportements, des innovations, de la
clairvoyance et beaucoup d’investissement n’ont jamais été présentés comme
des voies aisées a suivre.

Le role de 'OPECST est précisément de souligner, dans tous leurs
aspects, les problématiques scientifiques et technologiques sous-tendant les
choix a effectuer pour que, dans la durée, soit menée une analyse exigeante
permettant de sensibiliser, d’éduquer, de concevoir une sécurité
numérique fondée sur une défense dans la profondeur, a peine esquissée
aujourd’hui.

C’est donc une construction réfléchie plus qu’'un acte de foi que vos
rapporteurs proposent a 1'OPECST a travers leurs propositions de
recommandations tendant a n’utiliser qu’a coup str l'outil numérique
puisque I’outil numérique ne saurait étre str a tout coup.

Apreés avoir évoqué, dans un premier temps, le contexte
international, les regles européennes et nationales régissant 1'Internet, une
plongée dans le numérique au service de l'entreprise sera effectuée pour
montrer comment le numérique structure et fragilise ces acteurs
économiques, a fortiori lorsque des attaques exploitent les failles existantes.

Mais ces failles ne pourraient-elles, aussi, constituer des
opportunités de construire des systemes d’information plus solides, avec des
acteurs de confiance, sans remettre en cause les droits fondamentaux ni
compromettre les bases d’un développement durable ?
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Pour situer la problématique de la sécurité numérique des
entreprises, il est indispensable de replacer I’évolution du numérique dans le
contexte mondial, européen, national, caractérisé par des rapports de force
politiques, économiques, juridiques s’appuyant sur des techniques.

Les vitesses d’évolution de ces rapports de force comme de ces
techniques et leurs interactions mutuelles rendent difficile ’appréhension
des mesures a prendre pour assurer une meilleure sécurité numérique aux
entreprises et, en particulier, aux opérateurs d'importance vitale et a leurs
sous-traitants.

L’organisation de la sécurité numérique résulte de régulateurs
officiels et d'une autorégulation. Elle est a la fois mondiale et nationale et
doit concilier libertés et efficacité opérationnelle - figure en annexe un
« schéma de la sécurité numeérique : instances publiques ou privées en charge de la
sécurité numérique pouvant concerner la France ».

Au coeur de la sécurité numérique de l'entreprise, se trouve la
nécessité d’évaluer cette sécurité selon l'approche responsable propre au
monde de l'entreprise.

Cependant, des cas les plus spectaculaires jusqu’au chantage au coin
du clavier, les entreprises sont exposées, leurs savoir-faire menacés.
Les constats sur la mise en ceuvre des solutions de sécurité ne sont donc pas
satisfaisants.

Cela provient-il d’un manque de connaissance ? De "'ampleur du
probleme ou d’une renonciation fataliste? De la difficulté récurrente
d’obtenir, pour décider, les chiffres précis sur les risques encourus ?
De l'incapacité d’évaluer les enjeux de valeurs ou d’informations
immatérielles ? Du manque d’outils pour les appréhender ?

Ou l'importance des cotits de la sécurité numérique, en personnes et
moyens matériels, est-elle dissuasive ? La confiance dans le numérique
doit-elle étre favorisée plutot par des acteurs privés que par des acteurs
publics ? L’accompagnement juridique ou technologique fait-il défaut ?
L’inconsistance des régles et lois relatives au maintien de la conformité en
matiere de sécurité numérique est-elle nocive ?

Les Etats ont-ils abdiqué leur role ou, au contraire, surjoué celui-ci
au détriment des libertés ? Des obligations nouvelles doivent-elles étre
imposées ? L’innovation numérique s’oppose-t-elle aux savoir-faire de
"entreprise ?
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Selon les entreprises et les incidents considérés, ces facteurs se
combinent pour faire de la sécurité numérique une question clé.

Dans ce contexte, l'organisation que la société met en place pour
assurer ou faciliter la protection des entreprises face au risque numérique
joue un role essentiel dont la cohérence peut s’apprécier a partir de I’analyse
des incidents, des données recueillies par des observatoires spécialisés, de
I’articulation entre les normes techniques et juridiques.

I. LA GOUVERNANCE TECHNIQUE DU NUMERIQUE A L’ECHELLE
MONDIALE

L’Internet s’est insinué dans la vie de chacun, peu a peu ou tres
rapidement, sans que la question de sa gouvernance ne vienne par priorité a
I'esprit.

L’Internet a d’abord été percu comme un espace de liberté, d’acces a
des connaissances - intellectuelles ou sociales.

Et pourtant, comme 1'Internet supposait une organisation, celle-ci,
quoique peu visible, se trouvait forcément dans certaines mains.

A. LA GOUVERNANCE MONDIALE DE L’INTERNET

Compte tenu de la taille considérable de l'Internet, lorsque deux
interlocuteurs géographiquement distants, situés dans des pays éloignés,
souhaitent échanger, il a été nécessaire de définir des zones de routage et
d’adressage. Avec plus de 440 000 routes en 2013, des zones de routage ont
été définies et hiérarchisées pour former des zones de relais. Le gigantisme
d'un tel ensemble a posé la question de sa gestion d’ou la décision de
proposer une gouvernance technique a I’échelle mondiale.

A Theure actuelle, l'attribution des zones d’adressage IP est
organisée par continent comme le présente 1'organigramme ci-apres.



CHAPITRE PREMIER - LE CONTEXTE INTERNATIONAL DE LA SECURITE NUMERIQUE DES -27 -
ENTREPRISES

Schéma n°1: Les zones d’adressage IP de la gouvernance mondiale de
I'Internet

IANA
1soc

ICANN gTLD, ccTLD

GAC

RIR

La gouvernance de l'Internet est indispensable pour répartir les adresses IP,
les noms des domaines DNS et d’autres éléments qui contribuent au
fonctionnement du protocole Internet.

Source : ICANN

Actuellement, I’organisation de cette gouvernance ne résulte d’aucun texte
international.

. C)APNIC

-

Source : ICANN
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B. LA GOUVERNANCE MONDIALE DE LA SECURITE

Dans sa résolution 65/41 du 8 décembre 2010 intitulée « Les progres
de l'informatique et de la télématique et la question de la sécurité internationale »,
I"Assemblée générale des Nations Unies s’est déclarée préoccupée par le fait
que les « technologies et les moyens [informatiques] risquent d’étre utilisés a
des fins incompatibles avec le maintien de la stabilité et de la sécurité internationales
et de porter atteinte a 'intégrité de Uinfrastructure des Etats, nuisant ainsi a
leur sécurité dans les domaines tant civils que militaires ».

Aujourd’hui, la question de la gouvernance mondiale de I'Internet
est posée, la nécessité de sa réforme admise mais ni les objectifs ni le
calendrier ne s’imposent d’eux-mémes car d’importants enjeux sont en
cause.

La toile d’araignée qui enserre le monde, le Net, I'Internet, le web,
est en contact avec tous les domaines.

Les régles discrétes de sa mise en place et de son organisation ont
bénéficié a des sociétés commerciales et a leur Ftat d’origine tandis que la
population mondiale se prétait avec ardeur et inconscience a cette mainmise
mondiale sur les esprits comme sur les objets.

Le tissage de la toile d’araignée mondiale a été effectué par quelques
acteurs inconnus comme :

-I'IAB, l'Internet Architecture Board, désigné par 1'Internet Society,
comité chargé de la surveillance et du développement de I'Internet ;

- 'ICANN, l'Internet Corporation for Assigned Normes and Numbers, qui
gere le fichier racine du systéeme des noms de domaine assurant la
correspondance entre les noms de domaine et les adresses IP; de droit
californien, cette association est supervisée par le Département du
commerce américain ;

- I'IETF, 'Internet Engineering Task Force, en charge de I'ingénierie de
I'Internet, qui participe a 1’élaboration de normes pour I'Internet ;

-I'ISOC, I'Internet Society ;

- le W3C, Worldwibe web consortium, qui est l'organisation pour le
réseau mondial.

La gouvernance actuelle de I'Internet résulte de I’action conjuguée
de l’ensemble de ces acteurs, tous ameéricains, dont les instances de
direction comprennent notamment des géants américains du numérique.

C’est seulement depuis une dizaine d’années qu’une réflexion a été
engagée sur cette curieuse structure a travers la création, en 2005, de
I'Internet Governance Forum (IGF), espace de dialogue multiparties prenantes

mais non interétatique.
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II a fallu l'affaire Snowden, en 2013, c’est-a-dire la révélation
publique de I'identité de 1’araignée en attente au cceur de sa toile, la National
Security Agency (NSA), pour que se tienne, en avril 2014, au Brésil, une
conférence mondiale sur la gouvernance de l'Internet dont la déclaration
finale a condamné la surveillance en ligne et affirmé des principes
fondateurs pour un Internet libre et démocratique.

Pour conserver le maximum de leurs prérogatives actuelles,
les Etats-Unis d’Amérique ont proposé, en mars 2014, d’entamer une
privatisation de la gouvernance de 1'Internet, probablement afin d’éviter la
création d’une organisation intergouvernementale ou l'influence de tout
autre Etat. A noter que lecontrat liant 'ICANN au département du
commerce américain expire en septembre 2015.

Face a cette situation, la mission commune sénatoriale
d’information sur la démocratisation de la gouvernance de l'Internet! a
proposé une nouvelle architecture reposant sur :

- I'élaboration d’un traité international consacrant les principes
fondateurs du Net mondial de Sao Paulo de 2014 et entrainant la
globalisation de la gouvernance de I'Internet ;

- la création d’'un Conseil mondial de I'Internet (résultant de la
transformation du Forum pour la gouvernance de I'Internet ou IGF) ;

- la transformation de '/CANN en une WICANN (WorldICANN) de
droit international ou de droit suisse tout en organisant une supervision
internationale du fichier racine des noms de domaine ;

- I'instauration d'un mécanisme de recours indépendant et
accessible permettant la révision d’une décision de la WICANN ;

- I’établissement d’une séparation fonctionnelle entre la WICANN
et les fonctions opérationnelles d’attribution des noms de domaine de
premier niveau (la racine), des adresses IP et des numéros des systemes
autonomes (ASN) aux registres Internet régionaux et la définition des
parametres des protocoles Internet (liste des numéros de ports, etc.) ;

- la définition de critéres d’indépendance pour les membres du
bureau de la WICANN afin d’éliminer les conflits d’intéréts.

La nouvelle architecture de la gouvernance de I'Internet proposée
par la mission d’information sénatoriale ne rencontre évidemment pas
I’enthousiasme de I'ICANN qui entend bien s’autoréformer a sa maniere.

La Commission européenne a présenté plusieurs communications
sur ce sujet appelant a une gouvernance de l'Internet plus transparente,

I« L’Europe au secours de l'Internet: démocratiser la gouvernance de !'Internet en
s’appuyant sur une ambition politique et industrielle européenne » présidée par M. Gaétan
Gorce et dont le rapporteur était Mme Catherine Morin-Desailly (Sénat, n° 696, 2013-2014).
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responsable et inclusive mais tous les membres du Conseil européen sont
loin d’étre sur la méme ligne. En fait, I'alignement sur les Etats-Unis
d’Amérique séduit encore le Royaume-Uni, la Suede, la Pologne, 1'Estonie, la
République Tcheque et les Pays-Bas, sans compter 1I’Allemagne, en dépit de
I'espionnage avéré des communications privées de la Chanceliere par les
Etats-Unis.

Toutefois, a Sao Paulo, I'Union européenne a affirmé son soutien a
un Internet unique, ouvert, libre, sir, fiable et non fragmenté.

Devant le Sénat, le 23 octobre 2014, Mme Axelle Lemaire, secrétaire
d’Etat chargée du numérique, a indiqué que la France souhaite que
le Conseil de I'Union européenne prenne position en faveur de: «la
liberté d’expression, la liberté d’association, la liberté d’information, le
droit au respect de la vie privée, l'accessibilité, l'architecture ouverte
d’Internet, une gouvernance multipartite, ouverte, transparente, redevable,
un systéme qui soit inclusif, équitable et qui promeuve des standards
ouverts ».

Face aux Etats-Unis d’Amérique, soudain favorables a wune
privatisation de la gouvernance de I'Internet, I'Union européenne s’oriente
vers une moralisation incluant le droit de regard des Etats - et non plus d’un
seul - sur la gouvernance de I'Internet.

Si vos rapporteurs ont tenu a effectuer ce rappel de la réalité et de
I’évolution souhaitable de la gouvernance de 1I'Internet, c’est pour montrer
que les enjeux de la sécurité des réseaux numériques se situent dans un
cadre qui est lui-méme construit comme un lieu d’insécurité.

Dés lors, placer ses informations, ses intéréts dans une toile
d’araignée implique 1'acceptation d’étre une proie. Une prise de conscience
de cette réalité par les individus comme par les entreprises ne peut que
stimuler leur réflexion.

On ne surfe sur le Net que si l'araignée veut bien, momentanément,
octroyer cette liberté étroitement surveillée.

II. LA GESTION MONDIALE DES INCIDENTS DE SECURITE
NUMERIQUE

A. LES SERVICES DE VEILLE

N

Depuis les années 1990, des services de veille a 1échelle
institutionnelle ont été proposés; la plupart de ces services résultent
d’initiatives nord-américaines.
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Le National Institute of Standards and Technology (NIST) dépend du
département américain du commerce, il est aujourd’hui I'entité

/////

entreprises confrontées a 'usage de technologies complexes. A son origine,
en 1901, laboratoire de sciences physiques, le NIST a étendu son périmetre,
depuis la fin des années 1980, a la normalisation des technologies de
I'information.

Le NIST est chargé par le gouvernement nord-américain
d’héberger et de gérer la base de connaissance des vulnérabilités au niveau
national (National Vulnerability Database), le NIST est un institut puissant
a l'origine de 'emploi ou du développement de la plupart des normes a
des fins de veille en sécurité (bulletins OVAL, CVE, CVSS).

Il en résulte que toute la connaissance de la majorité des
vulnérabilités est aujourd’hui concentrée et fédérée sur le Security Content
Automation Protocol (SCAP), la plate-forme du NIST, née de I'idée d’une
mise en réseau de connaissances de sécurité entre la recherche scientifique et
industrielle. Au travers de la plate-forme SCAP, le NIST centralise et
diffuse les événements de sécurité considérés comme dangereux afin de
favoriser la coopération des efforts au niveau national et international.
SCAP permet également de produire une connaissance unique et commune
sur les vulnérabilités. Dans son standard, NIST SP800-126, le NIST propose
une normalisation des vulnérabilités afin de les exprimer sous un méme
format.

Vers la fin des années 1980, a la suite d"une vulnérabilité qui avait
touché plus de 10 % des ressources Internet, I'Etat nord-américain s’est
également doté d'un centre de traitement des incidents informatiques, le
CERT/CC (Computer Emergency Response Team Coordination Center).

Le CERT/CC fut créé par le SEI, sous l'impulsion de la DARPA
(Defense Advanced Research Projects Agency) et du DoD (United States
Department of Defense), installé au cceur de la Carnegie Mellon University.
Apres cet incident fondateur, la mission du CERT/CC a été de fédérer des
équipes mixtes, industrielles et scientifiques, pour freiner la multiplication

.....

entreprises utilisatrices de logiciel en opposant un acteur de poids aux
éditeurs a I'origine des failles de sécurité toujours plus nombreuses.

C’est pourquoi, des 1993, I'une des missions du CERT/CC a été de
diffuser ces vulnérabilités au grand public sous forme des bulletins
« bugtraq », mettant en quelque sorte les éditeurs de logiciels en demeure
de corriger leurs failles. Depuis cette date, 60 000 vulnérabilités ont fait
I'objet d'une analyse fine du CERT sur plus de 27 000 logiciels conduisant
pour la majorité a des correctifs. Le CERT/CC est devenu une référence,
publiant gratuitement au quotidien wune liste des vulnérabilités
accompagnées d’une analyse détaillée.
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Le SCAP et I’US-CERT font partie de ces initiatives nord-américaines
de nature communautaire soutenues par le Departement of Homeland
Security (DHS), au lendemain des attentats du 11 septembre 2001.
En septembre 2003, le DHS a annoncé la création de I'US-CERT, résultant
d’un effort conjoint avec le Centre de coordination CERT. US-CERT s’appuie
sur les capacités CERT/CC pour aider a prévenir les cyberattaques, protéger
les systemes et répondre a ces agressions.

Schéma n°2: Page d’accueil de I’'US-CERT

—= Officlal website of the Department of Homeland Security

US-CERT

UNITED STATES COMPUTER EMERGENCY READINESS TEAM

HOME  ABOUTUS  PUBLICATIONS  ALERTSANDTIPS  RELATED RESOURCES  C'VP _

US-CERT strives for a safer, stronger Internet for all Contact Us
Americans by responding to major incidents, analyzing (888) 282-0870
threats, and exchanging critical cybersecurity R
information with trusted partners around the world.

Download PGPIGPG keys

Security alerts, tips, and other updates

Incidents, Phishing,
Enter your email address il R.po't J Malware, or

Vuinerabilities

Source : Internet

Le succés du CERT/CC a entrainé le développement d’un réseau a
I’échelle mondiale permettant de fédérer les connaissances de sécurité
scientifiques et industrielles et d’offrir un service aux usagers du monde
entier.

Le CERT/CC a mis en place un mécanisme de certification ; chaque
Etat ou entité, désireux d’étre acteur de sa sécurité, peut rallier ce réseau.

Le CERT/CC délivre la certification a tous les CERT.

En France, une vingtaine de CERT sont actuellement en service,
certains sont des CERT d’Etat comme 1"’ANSSI dont la page d’accueil figure
ci-apres, d’autres dépendent de secteurs professionnels.

L’intérét opérationnel de tous ces CERT est d’étre reliés entre eux a
différents niveaux, national et international afin d’échanger leurs
informations sur la découverte de nouvelles vulnérabilités. Toutes celles-ci
sont centralisées par le CERT/CC et identifiées par le SCAP ; le role de ce
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dernier, a I'image de I'ICANN, est d’en dresser une identification unique a
I’échelle mondiale.

Dans un contexte out le numérique constitue un enjeu stratégique,
on peut s’interroger sur la neutralité et sur la pérennité du SCAP.

Schéma n° 3: Page d’accueil de ’ANSSI

English

Que faire en cas d'incident ? Le site du CERT-
L'ANSSI |
s |

67 Fis d'emploi
ACHAT DE PRODUITS DE

,
| DE SERVICES DE CONFIA P
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dans le cadre du référentiel gé | vovaceurs
o
DE
ol T

36 offres de stage

ALERTE
* Altention escroquerie en

ligne portant le loge de
FANSSI !
* Les alertes du CERT-FR

poewrens Rexoremez nous |

GUIDE D'ACHAT DE PRODUITS DE SECURITE ET DE St

Source : Internet

B.LES INQUIETUDES GRANDISSANTES DES ETATS FACE AU
NUMERIQUE

Du coté des nations, la situation est également inquiétante, celles-ci
sont exposées a des attaques a 1'échelle des pays, les attaquants a la solde
d’Etats s’organisent en véritable armée.

La Commission européenne a adopté une communication afin
d’améliorer la protection des infrastructures critiques de 1'UE (IC) contre le
terrorisme, 1'arrét de ces infrastructures pourrait provoquer des pertes en
vies humaines et en biens matériels ainsi que 1'effondrement de la confiance
des citoyens dans I'Union européenne. Un train de mesures est engagé.

L' Organisation du traité de l'atlantique nord (OTAN) est également
partie prenante dans la lutte contre le terrorisme. Elle n’est pas restée inactive
en matiere de cybersécurité puisque, en 2008, a la suite de la cyberattaque qui a
paralysé 1'Estonie en 2007, un centre d’analyse et d’expertise en matiére de
cybersécurité a été mis en place a Tallinn. Ce centre est d’ailleurs réguliérement
la cible de violentes attaques en déni de service.
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En 2008 également, 'OTAN créait la Cyber Defense Management
Authority (CDMA), autorité politique ayant pour mission de lancer et
coordonner des « mesures immédiates et efficaces de cyberdéfense chaque fois
que les circonstances l’exigent » et, également, d’organiser des exercices de
simulation de cyberattaque a grande échelle.

Un élément de I'approche de 1’ Alliance atlantique a été d’encourager
une plus grande coopération entre les nations pour faire face aux
cyberattaques. L'Union européenne est devenue désormais partie prenante
dans la mise en ceuvre de la confiance dans les systemes d’échange
électronique. La prise de conscience de la dangerosité des menaces sur
I'Internet et via les modes d’échanges électroniques modernes constitue
I'enjeu de la prochaine décennie.

Les mesures les plus avancés semblent avoir été prises au Danemark
o, afin d’instaurer la confiance dans les systemes de paiement électronique,
une infrastructure de paiement sécurisé étatique a été déployée. De méme,
pour répondre au besoin de sécurité du citoyen, une campagne a été menée
sous forme de trois cent trente-trois initiatives différentes au travers du pays
sous le nom de NetSafe Now !, ce qui constitue une avancée considérable.

Ce qui était évoqué a mots couverts ou comme des hypothéses de
réflexion sur les développements éventuels d’affrontements cybernétiques
entre Etats, I’est maintenant ouvertement, notamment depuis le 24 novembre
2014, lorsqu’est survenu le piratage informatique du studio Sony Pictures,
attribué a la Corée du Nord en représailles de ’annonce de la diffusion d’'un
film intitulé The Interview ou « L'interview qui tue », qui montre ’assassinat
du chef d’Etat sud-coréen Kim Jong-un par des journalistes recrutés par
la CIA.

Bien plus, dés le 5 décembre, des employés de Sony Pictures ont été
la cible directe de menaces des pirates. Puis, le 16 décembre, il s’est agi de
menaces d’attentat contre les salles qui projetteraient ce film, ce qui a
entrainé, des le lendemain, la renonciation de Sony Pictures a sortir son film,
les milliers d’exploitants de salle désirant éviter tout risque.

Le 19 décembre, le FBI a directement désigné la Corée du Nord
comme le pilote de cette attaque et le président nord-américain a promis une
réponse « proportionnée en lieu et temps voulus » et a qualifié d’erreur la
renonciation de Sony Pictures.

C’est la premiére fois que les Etats-Unis d’Amérique accusent
nommément une nation étrangeére d’avoir mené une cyberattaque.

Finalement, plus de trois cents salles ont décidé, au nom de la liberté
d’expression, de projeter le film qui a été également disponible, des
le 24 décembre, sur I'Internet.
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Techniquement, le FBI a révélé que la signature nord-coréenne serait
exprimée par des lignes de code informatique, un cryptage des
algorithmes, des méthodes d’expression des données analogues a celles
utilisées par le régime nord-coréen lors d'une attaque contre des banques et
des médias sud-coréens en mars 2013. De plus, des adresses IP associées a
des infrastructures nord-coréennes auraient communiqué avec celles

identifiées comme responsables du piratage.

A noter que, dés juin 2014, la Corée du Nord avait qualifié la
réalisation de The Interview d’« acte de guerre » et menacé de représailles
« fortes et sans pitié ».

A son tour, M. John McCain, sénateur républicain, a qualifié d’« acte
de guerre » le piratage informatique dont Sony Pictures a été victime.

Dans le méme temps, la Russie et la Corée du Nord ont multiplié les
signes de leur rapprochement, notamment avec l'invitation lancée au
dirigeant nord-coréen de se rendre a Moscou en mai 2015.

Parallelement, le 22 décembre 2014, pendant pres de neuf heures, la
liaison Internet entre la Corée du Nord et le monde - qui passe par la
Chine -a été interrompue. Cela a-t-il été I'ceuvre de la Chine, des Etats-Unis
d’Amérique, de la Corée du Nord elle-méme pour prévenir les effets d’une
cyberattaque nord-américaine? Ou de la Corée du Sud victime, le
9 décembre 2014, du piratage des plans de certains réacteurs nucléaires et de
leurs circuits de refroidissement, ainsi que des données personnelles de pres
de 11 000 employés - cyberattaque attribuée par la Corée du Sud a la Corée
du Nord ?

Dans le méme temps, le 25 décembre 2014, méme si cela est passé
davantage inapercu, une panne géante a affecté les serveurs Xbox live de
Microsoft et Playstation live de Sony, menacés début décembre d’une
cyberattaque par un groupe ambitionnant de mettre définitivement hors
ligne ces deux réseaux.

Ces événements récents montrent que, de la cybersécurité a la
cyberguerre, les frontieres séparant les risques civils des risques
militaires, et celles séparant les risques des dangers, sont de plus en plus
impossibles a discerner et que la recherche d’un niveau élevé de sécurité
numérique pour les entreprises doit étre, plus que jamais, et dans les plus
brefs délais possibles, une réelle priorité des Etats comme de leurs acteurs de
la sécurité civile dont chaque utilisateur du numérique.

C. LES RAPPORTS DE FORCE ENTRE LES GEANTS DE L’INTERNET, LES
ETATS, LES ENTREPRISES ET LES CITOYENS

La ou le droit devrait énoncer les regles applicables, ce sont
actuellement des rapports de force qui priment.
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Pendant que le droit tarde a s’élaborer, des situations de fait se
créent, risquant de limiter les marges de créativité des législateurs.

L'exemple de Google dans 1'Union européenne illustre bien ces
contradictions.

Premiérement, tandis que 1’'Union européenne s’interroge depuis
cing années sur 'existence de I’abus de position dominante dont le moteur
de recherche Google serait coupable aux dires d’une trentaine de plaignants,
le Parlement européen a voté une motion appelant au démantélement de
Google et I'Espagne a voté une taxe Google, pour protéger la propriété
intellectuelle des outils des éditeurs de presse utilisées gratuitement par
Google Noticias, devant entrer en vigueur au 1¢ janvier 2015.

A propos de ces initiatives, il faut d’abord relever que poursuivre
Google pour ces abus de position dominante, en raison du recours au poids
de ses 90 % de parts de marché européen pour promouvoir I'ensemble de ses
services au détriment de ceux de ses concurrents, suppose de communiquer
a Google les griefs retenus contre lui et d’entamer une procédure qui durera
des années... au cours desquelles 1'abus supposé perdurera ou s’aggravera.
D’ou la préférence pour la conciliation du commissaire européen a la
concurrence, M. Joaquin Almeira, en fonction de 2009 a 2014.

Quant a la motion votée par le Parlement européen, au-dela de son
écho médiatique, d’ailleurs assez limité en dépit de I’audace de ce texte, il est
permis de se demander, a ce stade, si sa portée n’est pas plus symbolique
que réelle.

Enfin, la simple annonce de la taxe Google espagnole a déja conduit
Google a annoncer la fermeture de son service d’actualités, ce qui a entrainé
le recul immédiat des éditeurs de presse que la taxe devait protéger des
emprunts gratuits de Google.

Face a cette situation, une réaction européenne ne semble pas
envisageable, ne serait-ce que parce que la France a obtenu de Google, depuis
2013, le financement du fonds pour I'amélioration numérique de la presse.

Deuxiemement, aucun pays n’a semblé en mesure de mettre en place
un impot obligeant Google a s’acquitter d’'un quelconque paiement
proportionnel aux profits réalisés dans chaque pays considéré.

Tout au plus, une directive devrait permettre le versement de la taxe
sur la valeur ajoutée dans le pays ou une ceuvre cinématographique ou une
chanson est achetée sur Apple ou Google.

Troisiemement, la mise en place par Google, en 2014, des modalités
du droit a I'oubli, a la suite de la décision de la Cour européenne de justice,
laisse Google seul juge de la pertinence des quelque 200 000 demandes de
suppression de liens formulées.
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De plus, dans un proche avenir, a savoir au cours de 'année 2015,
I’'Union européenne devrait adopter un reglement sur les données
personnelles afin de soumettre ces derniers a la loi du pays ou se trouve la
personne concernée, quelle que soit la localisation des serveurs hébergeant
ces données.

Enfin, les six CNIL européennes sont en contentieux avec Google a
qui elles reprochent d’avoir modifié unilatéralement sa politique de
confidentialité, qu’il s’agisse de messagerie, de recherche ou de stockage.

A en juger par le test que viennent d’imposer a Booking trois
instances nationales de régulation francaise, italienne et suédoise, agissant
de concert contre les clauses imposées par ce site de réservation en ligne aux
hoteliers, ce type d’action concertée pourrait étre une voie plus rapide et
efficace que des solutions institutionnelles européennes.

Mais l'image d’un face a face entre Google et les Etats doit étre
complétée par la faculté de la coopération entre ceux-ci.

Depuis des années, Google accede aux demandes de
gouvernements souhaitant obtenir les données privées des internautes
détenues par cet opérateur.

Depuis 2010, www.google.com/governmentrequests/ permet de
connaitre, Etat par Etat, le nombre de requétes gouvernementales adressées
a Google, soit pour disposer de données privées, soit pour supprimer des
contenus.

Cela consiste a préciser que Google détient les lieux de connexion,
la configuration des ordinateurs connectés, I’historique de la navigation, le
contenu des recherches effectuées, le contenu des messages électroniques,
etc.

Les entreprises n’échappent pas a ce systeme.

De la sorte, Google détient bien plus d’informations sur des
individus et des entreprises que la plupart des Etats et une puissance
financieére surpassant également celle de nombre d’entre eux.

A ce niveau, cela fait de cette entreprise privée nord-américaine -
comme de toutes celles a son niveau - un acteur politique.

III. LE PROJET D’ACCORD DE LIBRE ECHANGE ENTRE LES
ETATS-UNIS D’AMERIQUE ET L’'UNION EUROPEENNE

En février 2013, ont été lancées des négociations relatives a la
conclusion d’un accord transatlantique global sur le commerce et les
investissements entre les Etats-Unis d’Amérique et I'Union européenne.

A ce jour, déja quatre cycles de discussion ont été conclus traduisant
la volonté des deux parties d’avancer a un rythme extrémement rapide en
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vue de «créer un grand marché transatlantique déréglementé au sein duquel
seraient substitués la volonté et les intéréts économiques aux lois votées par les
parlements nationaux et a la législation européenne »1.

I1 est envisagé que, une fois adopté cet accord, son champ puisse étre
étendu sans qu’il soit besoin de rouvrir les négociations en fonction des
nouveaux domaines de convergence identifiés.

Depuis fin 2013, il est publiquement établi que les Etats-Unis
d’Amérique ont espionné a grande échelle les télécommunications et les
réseaux informatiques de tous les Européens en charge de la négociation de
cet accord international.

C’est pourquoi vos rapporteurs tiennent, pour deux raisons, a
évoquer la négociation de cet accord dans la mesure ou il peut porter sur le
numérique - dont la sécurité est pourtant un enjeu de souveraineté
nationale - et ou l'insécurité du numérique vient parasiter sa négociation,
voire démontrer le danger de sa conclusion.

L’Union européenne va-t-elle exiger le respect du droit européen
en matiére de respect du droit a la vie privée et de protection des données
personnelles par le texte final de cet accord ?

Va-t-elle exiger l’exclusion de la protection des données
personnelles de ces négociations commerciales ?

Va-t-elle exiger que les citoyens européens jouissent du méme
niveau de protection que les citoyens nord-américains ?

Qui se souvient de la déclaration, en juin 2013, de Mme Viviane
Reding, commissaire chargée de la justice dans la précédente Commission
européenne, selon laquelle «on ne peut pas négocier sur un grand marché
transatlantique s’il y a le moindre doute que nos partenaires ciblent des écoutes vers
les bureaux des négociateurs européens » ?

En évoquant cette négociation en cours, vos rapporteurs tiennent a
insister sur l'existence de quatre chronologies paralleles intéressant I’avenir
du numérique : celle de la mise en place d'une gouvernance internationale
de !'Internet, celle de la négociation de l’accord de libre-échange
transatlantique, celle de l'élaboration d’un nouveau reglement européen
relatif au numérique et, enfin, celle d'une nouvelle loi frangaise sur le
numérique.

Il est essentiel que des garanties européennes et internationales
s’'imposent dans la protection des données personnelles et la gouvernance
de l'Internet avant que ne soient adoptées des clauses de l'accord de
libre-échange relatives au numérique.

T M. André Chassaigne, député, rapporteur pour la commission des affaires étrangéres de
I’Assemblée nationale du projet d’accord de libre-échange entre les Etats-Unis d’Amérique et
I"Union européenne. Assemblée nationale, rapport n® 1938, XI1Velégislature.
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Bien plus, le numérique ne devrait pas étre inclus dans 1’accord
commercial car le numérique englobe le commercial et non le contraire.

Il conviendrait donc de considérer le numérique comme justifiant
une exception numérique a linstar de l’exception culturelle. En
conséquence, ce secteur serait exclu des négociations commerciales.

Et ce d’autant plus que les modalités d’arbitrage envisagées dans
I’accord de libre-échange soumettent les Etats signataires a la volonté des

entreprises dominantes du marché a travers le recours a un tribunal
supranational privé dénommé « panel d’arbitrage ».

Méme en l'absence de cet accord, cette situation est déja celle
observée dans le domaine du numérique ; il est urgent de la modifier en
évitant de transformer cette situation d’infériorité momentanée, de fait, de
I’'Union européenne dans le domaine du numérique en situation de droit
définitive.

IV. VERS UNE EUROPE DU NUMERIQUE COHERENTE ?

Des 2010, I'Union européenne a publié « Une stratégie numérique pour
I’Europe » figurant parmi les sept initiatives phares de la stratégie Europe
2020, révisée en 2010: « Une stratégie numérique pour 1’Europe: faire du
numérique un moteur de la croissance européenne ».

En 2013, I'affaire Poison a montré que les fournisseurs de services en
ligne disposaient de moyens de cybersurveillance pouvant étre utilisés pour
controler les données personnelles au détriment des individus voire des
Etats.

Face a cela, vos rapporteurs se sont interrogés sur la place accordée
a la sécurité dans ces ambitions européennes de développement du
numérique.

La proposition de directive du Parlement européen et du Conseil
du 7 février 2013 concernant « des mesures destinées a assurer un niveau élevé
commun de sécurité des réseaux et de l'information dans 1’Union » ambitionne de
renforcer la coopération intra-européenne pour affronter les crises
dépassant la dimension nationale.

Ce projet de texte envisage d'imposer a chacun des Etats membres
d’accorder des moyens a des autorités compétentes en matiére de sécurité
des réseaux et de 'information.

Cela se concrétiserait par :

-la mise sur pied d’équipes d’intervention en cas d’urgence
informatique ;

- I’élaboration de stratégies et de plans de coopération nationaux ;
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- 'amélioration des échanges d’informations et des capacités de
détection ;

- la création d’une culture de gestion des risques ;

- 'obligation pour les administrations et les secteurs critiques de
procéder a une évaluation des risques et d’adopter des mesures
appropriées et proportionnées pour garantir la sécurité de leurs réseaux et
de leurs systémes informatiques ;

- la signalisation aux autorités compétentes de tout incident de
nature a compromettre sérieusement les réseaux et les systémes
informatiques et a avoir un impact significatif sur la continuité des
services critiques et la fourniture de biens.

Mais d’apres Mme Fleur Pellerin, alors ministre déléguée chargée de
I’économie numérique, en octobre 2013, «la wvision de la Commission
européenne, assez peu stratégique, n’embrasse pas les enjeux de I’économie
numérique. Elle omet en particulier les mesures qui dessineraient un
environnement favorable a I'émergence de champions européens ».

Elle estimait que « les entreprises européennes sont mal protégées.
L’enjeu est d’intelligence économique et de souveraineté mais aussi
industriel : la France compte de belles entreprises spécialisées en
cybersécurité, qui trouveraient la un marché et des débouchés ».

Cette position était également exprimée dans la contribution
francaise sur 1I’'Europe numérique élaborée en vue du Conseil européen
des 24 et 25 octobre 2013 qui résumait ainsi la situation :

« Aujourd’hui, ce sont essentiellement des acteurs non européens de
U'Internet qui détiennent les positions centrales dans le monde numérique.
Incontournables, ils captent ['essentiel de la wvaleur et détiennent la capacité
d’influer sur le fonctionnement méme d’Internet.

L’Europe ne doit pas devenir un simple espace de coordination de
services numériques développés ailleurs, via des technologies, des matériels
et des normes qu’elle ne maitriserait pas; elle doit veiller au renforcement de
son autonomie stratégique dans ce domaine. Elle doit garantir qu’Internet
fonctionne comme un espace public ouvert a tous et respectueux des droits de
chacun, un levier de développement économique, un instrument de liberté et
d’émancipation politique ».

En conséquence, a l'occasion du Conseil européen des 24 et
25 octobre 2013, consacré en partie a I"économie numérique - et ce, pour la
premiere fois - la France a élaboré une contribution écrite autour de trois
priorités principales.

D’abord, développer une stratégie industrielle européenne du
numérique permettant 1'émergence d’acteurs européens innovants,
créateurs de croissance et d’emplois notamment en privilégiant Ile
développement de technologies avancées (informatique en nuage, objets
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connectés, traitement de masses de données), en facilitant le développement
de services (villes et réseaux de transport et d’énergie intelligents, plates-
formes ouvertes ‘éducation), en soutenant le développement
d’infrastructures de réseaux (haut et trés haut débit, 4G) et en développant le
numérique dans le secteur éducatif et dans la formation continue.

Ensuite, garantir un acces ouvert aux services et utilisateurs de
I'Internet et permettre 'émergence d’acteurs européens de niveau mondial.

Enfin, renforcer les régles visant a assurer la protection de la vie
privée des citoyens européens grace notamment a l’encadrement des
transferts de données en direction des Ftats tiers, 4 la mise en place d'un
guichet unique de défense des droits des individus et des entreprises face au
numérique, a la coopération entre autorités de controle nationales sur les
décisions relatives au traitement des données personnelles.

Ces regles devraient déboucher sur une proposition législative
européenne concernant l'identification, l’authentification et la signature
électronique, a I'étude depuis 2012, afin de garantir des niveaux de sécurité
harmonisés et la possibilité, parmi les Etats membres, d’adopter des régles
mieux-disantes en ce qui concerne la sécurité des systémes d’information.

Il s’agit, en fin de compte, d’aspects de souveraineté qui méritent
une plus ample analyse.

V. SOUVERAINETE ET NUMERIQUE

«La capacité de se protéger contre les attaques informatiques, de les
détecter et d’en identifier les auteurs est devenue un des éléments de la souveraineté
nationale. Pour y parvenir, I'Etat doit soutenir des compétences scientifiques et
technologiques performantes. »

Livre blanc sur la Défense et la sécurité nationale, 2013
A. UNE COLONISATION NUME'RIQUE ?

Apres avoir élaboré plusieurs rapports sur le numérique pour la
commission de la culture, de I’éducation et de la communication du Sénat,
Mme Catherine Morin-Desailly, sénateur, a été chargée d'un rapport
d’information intitulé « L’Union européenne, colonie du monde numérique »
(rapport n° 443, 2012-2013) publié en mars 2013, dans lequel elle a choisi de
« sonner le tocsin avant qu’il ne soit trop tard ». Elle y affirme que « I’Europe est
sous-développée dans le monde numérique » et qu'«elle est menacée de
sous-développement  global demain, puisque le numérique prend
progressivement le controle de toute I’activité ».



-42 - SECURITE NUMERIQUE ET RISQUES :
ENJEUX ET CHANCES POUR LES ENTREPRISES

Ce rapport identifie bien les menaces pesant sur la maitrise des
données par 1'Union européenne, son « or noir du futur numérique », mettant
en cause son indépendance et sa liberté.

Pour y remédier, ce rapport propose d’assurer a 1’Union
européenne la maitrise effective des données des citoyens européens
notamment face a I'informatique en nuage, aux objets communicants et aux
emprises multiples des Etats-Unis d’Amérique qui, au nom de la lutte contre
le terrorisme, ne cessent d’étendre a grande échelle leur collecte de données
sur les citoyens non-américains situés hors du territoire nord-américain.

Dans ce domaine, les citoyens non-américains se voient reconnaitre
moins de droits que les citoyens américains tandis que 1’Union
européenne applique, elle, a tout individu, des textes de portée universelle
comme la Convention européenne des droits de 'homme et la Charte des
droits fondamentaux de I'Union européenne (droit a la vie privée, au respect
de la correspondance, a la protection des données personnelles).

Il serait évidemment souhaitable que 1'Union européenne mette en
avant le respect de ces droits dans le développement de l'informatique en
nuage mais les diverses hésitations manifestées a 1’'occasion de la préparation
de la proposition de reglement européen laissent craindre une forte influence
nord-américaine des ce stade.

Comment alors garantir la protection de la vie privée, des données
personnelles par des fournisseurs de services du nuage numérique relevant,
ou pouvant relever d'un jour a l'autre, du droit nord-américain au gré des
variations d’identité des propriétaires de leur capital ?

Cette dérive une fois survenue, quelle protection opposer au
développement de l'Internet des objets dont les régles devraient étre
congues deés aujourd’hui ?

D’autant que nombre de ces objets connectés concerneront la
quantification de soi, domaine d’élection de la vie privée.

A l’abandon de leur souveraineté numérique par les Etats risque de
répondre 'abandon par les Etats de la protection des droits de leurs citoyens
menacés par le numérique controlé depuis 1'étranger.

C’est dans ce contexte mouvant et fragile qu’il importe de sécuriser
les réseaux numériques objets d’attaques.

Devant l'ampleur possible des dégats provoqués par de telles
attaques, les Etats se doivent de concevoir la protection des infrastructures
critiques de la société, celle des opérateurs d’importance vitale (OIV)
comme des citoyens reliés a eux de maniere critique.

Les notions de vulnérabilité et de résilience, face et a la suite
d’attaques numériques, prendront alors tout leur relief.
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C’est pourquoi la France s’est dotée, en 2009, de I’Agence nationale
de la sécurité et des systemes d’information (ANSSI) pour prévenir les
attaques informatiques et aider les opérateurs d’importance vitale a réagir en
cas de crise.

Comme il peut étre indispensable d’étendre cette prévention et cette
assistance aux sous-traitants, aux clients et aux personnels de ces opérateurs,
il apparait aussitot que c’est davantage 1’échelon national que 1’échelon
européen qui peut tisser ce maillage préventif et curatif.

Cela passe par le recours a des matériels fiables (fabriqués en
France, dans I'Union européenne ou labellisés par ’ANSSI), a des controles
systématiques, a des regles juridiques placant tres haut les impératifs de la
sécurité numérique et a des comportements responsables face aux risques
du numérique.

A l’échelon communautaire, cela suppose de reconnaitre la nécessité
de la mise en place d’une préférence communautaire pour les marchés de
sécurité d’équipements numériques hautement stratégiques.

Cette notion devant primer sur la liberté de la concurrence dans les
secteurs d’importance vitale.

B. LES LECONS TIREES PAR LES ETATS-UNIS D’AMERIQUE DES EXCES
DE LA NSA

A la suite des divulgations effectuées par M. Edward Snowden, une
commission d’enquéte en charge de la réforme du systéme de surveillance
de la NSA (National Security Agency) a élaboré quarante-six propositions a
partir de 1'idée que « Les nations libres doivent se protéger et les nations qui
se protegent doivent demeurer libres » afin de garder un équilibre entre les
nécessités de la sécurité nationale, les intéréts économiques et le maintien de
la vie privée garantie par la Constitution américaine.

Dans ce cadre, la NSA cesserait de stocker systématiquement
I’ensemble des métadonnées téléphoniques (dates et heures des appels,
origines, destinataires, etc.); elle ne pourrait les obtenir des opérateurs de
télécommunications qu’au cas par cas et sur décision d'un juge.

De plus, ces experts ont également proposé que les fabricants
américains de matériels et de programmes informatiques n’y integrent
plus systématiquement des portes dérobées.

Les experts ont également recommandé d’accorder la méme
protection aux non-Américains qu’aux citoyens nord-américains. En
application du Privacy Art de 1974, les Américains ont droit a 1'acces aux
données personnelles les concernant collectées par les administrations ou
divulguées publiquement.
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Enfin, la surveillance des personnalités politiques devrait étre
controlée par le Parlement et non par les dirigeants du renseignement.

Quel sera le sort de ces propositions ? Ne sont-elles, comme les
modifications de la gouvernance de I'ICANN, qu'un nouveau faux-nez
destiné a masquer le visage de 1'escamoteur ?
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CHAPITRE II - LE CADRE NATIONAL DE LA MISE EN
(EUVRE DE LA SECURITE NUMERIQUE

En complément des normes techniques, les normes juridiques
continuent de jouer un role majeur en imposant des cadres évolutifs dans le
respect des libertés.

I. NUMERIQUE ET LIBERTES

Face aux conséquences du numérique pour les libertés, a ses
imperfections, la nécessité de légiférer est souvent évoquée. Mais
I’amélioration de toutes les composantes de la sécurité informatique
passe-t-elle par ’adoption de nouvelles regles juridiques ?

En matiere de protection des droits fondamentaux, la section du
rapport et des études du Conseil d’Etat a jugé nécessaire et urgent de
répondre, en 2014, de maniere trés approfondie, a cette interrogation.

De leur coté, la CNIL et I"ANSSI conjuguent leurs efforts,
complémentaires plutéot que concurrents, pour assurer la protection des
entreprises comme celle des personnes.

A.LE RAPPORT DU CONSEIL D’ETAT SUR LE NUMERIQUE ET LES
DROITS FONDAMENTAUX

Pour le Vice-président du Conseil d’Etat, M. Jean-Marc Sauvé,
« Les technologies de I'Internet et les espaces numériques qu’elles ont engendrés
n’invitent pas seulement les juristes a l’exploration et a la conquéte d'une nouvelle
terra incognita ; ils transforment de l'intérieur, voire déréglent, les conditions
d’exercice des droits fondamentaux et les mécanismes traditionnels de leur
conciliation ».

Le droit a l'oubli, le déréférencement, trés souvent cités comme
des avancées notables, ne sont pas de véritables garanties de sécurité.

‘étude annuelle du Conseil d’Etat de 2014 a porté sur
« Le numérique et les droits fondamentaux » et a constaté que le numérique
représente a la fois un atout et une menace pour les droits fondamentaux.

Les rapporteurs, M. Jacky Richard, rapporteur général de la section
du rapport et des études, et M. Laurent Cytermann, rapporteur général
adjoint, ont noté que le numérique permettait a la fois le développement de
certaines libertés (d’expression, d’association ou d’entreprendre, par
exemple) tout en menacant la vie privée et la stireté en général, compte
tenu du développement rapide de la cybercriminalité.
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IIs ont relevé plusieurs spécificités du numérique qui rendent
difficile son encadrement par la regle de droit.

C’est ainsi que la gouvernance de l'Internet n’est pas régie par un
texte international mais par des rapports de négociations qui ne résultent
méme pas de la confrontation d’Etats mais d’équilibres de pouvoirs au sein
d’une fondation de droit privé américain, I'ICANN, ou les Etats sont peu
représentés - méme si un rééquilibrage de cette gouvernance a été envisagé
depuis la réunion de Sao Paulo d’avril 2014.

La regle de droit, qui se caractérise d’abord par la territorialité de la
norme, semble ne pas avoir prise sur le numérique qui se trouve, de fait, régi
par le droit nord-américain.

I1 est a noter également que, si la circulation des données est de la
compétence européenne, la sécurité nationale est régie par la loi des Etats
membres. Toutefois, les rapporteurs ont souligné que, dans ce domaine, le
droit dur devrait étre largement associé au droit souple pour permettre
'organisation de transitions conduisant a de bonnes pratiques.

Ils ont rappelé aussi le role fondamental de la CNIL qui a su faire
prospérer les principes fondamentaux issus de la loi de 1978 devenus
aujourd’hui communs aux Etats européens.

Parmi ces principes figure I’encadrement de la collecte des données
qui doit avoir une finalité déterminée et lui étre proportionnée ou encore
I'idée qu'une autorité indépendante doit surveiller la mise en ceuvre de la
législation.

Les rapporteurs ont toutefois relevé que la question du stockage et
du traitement des données massives était difficilement conciliable avec ces
principes de finalité déterminée et de proportionnalité d’ou l'intérét de
reconnaitre une grande liberté de réutilisation des données a des fins
statistiques mais sans transiger sur le respect des données des personnes
privées.

Parmi les cinquante recommandations de ce rapport, vos
rapporteurs ont retenu particulierement celles relatives a la réduction du
risque numérique dont celles consistant a :

- promouvoir la démocratisation de I'ICANN en créant une
assemblée générale rassemblant 1’ensemble des parties prenantes et pouvant
mettre en cause la responsabilité du conseil d’administration ; renforcant les
mécanismes de recours internes, par exemple, en dotant d'une portée
contraignante le mécanisme d’Independant Review Panel permettant au comité
représentant les gouvernements (GAC) d’adopter des résolutions
contraignantes ;

- diversifier la composition des instances de gouvernance de
I'Internet, par des criteres de sélection imposant une réelle diversité
linguistique et géographique et la mise en place de stratégies d’influence au
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niveau de la France et de !'Union européenne incluant notamment
I'obligation de traduction simultanée lors des travaux de ces instances.

En effet, une partie du risque numérique provient du contréle de
I'Internet par un Etat étranger.

Dans ce rapport du Conseil d’Etat est également préconisée une
profonde transformation des instruments de protection des données avec,
par exemple, 1'utilisation de technologies permettant de rendre les données
moins accessibles aux tiers et de renforcer la capacité des personnes a
controler l'utilisation de leur données. A ces fins, l'ensemble des
technologies de cryptologie ou encore I'usage du réseau TOR, qui permet de
rendre anonymes des échanges sur I'Internet, pourraient étre optimisés.

I1 existe déja la possibilité de bloquer I'enregistrement de fichiers ou
cookies sur un terminal, d’exprimer ses préférences en matiere de tragage de
ses données, ou encore de permettre a un individu de recourir a une
plate-forme d’acces a toutes les données personnelles détenues par un
ensemble de partenaires. Cela est peu connu.

Ce rapport estime qu’il serait souhaitable de mettre en place un
affichage généralisé des politiques d’utilisation des données personnelles
suivies par chaque site en faisant figurer sur 1’écran de I'ordinateur, dans un
format simple et lisible, une signalétique appropriée dont, par exemple celle
préconisée par la Fondation Mozilla indiquant la durée de la période de
rétention des données, la possibilité de leur utilisation par un tiers, leur
partage d’annonce, la transparence du processus au moyen des icones
ci-apres.
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Schéma n°4: Signalétique d’information sur 1'utilisation des données
personnelles développée par la fondation Mozilla

Retention period [ période de rétention  Third-party use / utiiisation par un tien

3 Months Indefinitely intended use nni ” *s

3 mois indé finiment Uniguement usage  réutifisation
previg limitge

Ad networks / réseaux dannonce Law enforcement /opplication de la loi

Noadshare  Ad share with opt-out Statutory process  Transparent

Auvcun partage  Partage dennonce Processus officiel  process
dannonce ovec procédure de {statutaire) Brocessus
non-adhésion transparent

Source : Mozikko Wiki, Privacy Icons project (beta release), Owner : Ben Moskowitz, Mozilla; Aza Raskin
(initiator), Designs by Michael Nieling & Ocupop, designers of the official HTMLS logos, Updated : June 15,
2011, https://wiki.mozilla.org/Privacy_Icons

Vos rapporteurs sont trés favorables au développement de ce type
d’icones pour renseigner utilement et immédiatement les utilisateurs sur
la confiance a accorder aux outils et applications qui leur sont proposés.

En conclusion de son étude, le Conseil d’Etat a estimé que les quatre
grandes hypotheses de travail formulées au commencement de ses travaux
avaient été validées.

Mais il y a une nuance entre son affirmation de 1998 selon laquelle il
n’y aurait eu nul besoin d’un droit spécifique de I'Internet et des réseaux et
ce qui a été observé depuis, a savoir le décalage entre le rythme des
innovations dont le numérique est porteur et le temps d’adaptation du
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régime juridique des droits fondamentaux s’est manifesté a de nombreuses
reprises.

C’est pourquoi le Conseil d’Etat recommande aujourd’hui de
s’engager dans la reconnaissance du droit et de devoirs pour les individus de
protéger leurs données personnelles, ce qu’il désigne par 1'expression
« autodétermination informationnelle ».

Il reconnait aussi la nécessité :

-de la définition d'une catégorie juridique de plates-formes
respectant le principe de loyauté a I'égard de leurs utilisateurs ;

- d’un droit au déréférencement sur les moteurs de recherche assorti
d’une décision unique de déréférencement ;

- de la définition d’un droit des algorithmes prédictifs ;

- de la réforme du régime de la concentration en matiére de presse
d’information ;

-de la conciliation entre la protection de la vie privée et la
conservation des métadonnées a des fins de prévention des atteintes a la
sécurité nationale.

Autant d’aspects qui, selon le Conseil d’Etat, nécessiteraient une
législation adaptée.

I1 est important de noter - et cela rejoint nombre d’observations de
vos rapporteurs - que, selon le rapport cité, le numérique « n’est pas un
outil docile aux mains de son maitre » puisqu’« il porte en lui-méme des
conséquences qui échappent a la volonté de ses utilisateurs ». Il ne s’agirait
donc pas du tout d’un outil ni bon ni mauvais en lui-méme, comme cela a été
plusieurs fois affirmé au cours des auditions menées par vos rapporteurs,
mais d’un outil a la fois bon et mauvais.

Il est intéressant de relever aussi que le Conseil d’Ftat attache une
grande importance au développement d’un droit souple, par opposition a
un droit dur, pour fournir des solutions juridiques praticables fondées sur le
recours aux recommandations, aux guides de bonnes pratiques, a
I’homologation des codes de conduite professionnelle, a la certification ou
a la médiation, soit un droit ajustable et réversible en fonction de 1'usage.

I1 rejoint en cela les positions défendues par le Professeur honoraire
au Collége de France, Mme Mireille Delmas-Marty lors des auditions.

« Derriere lasoft law, nous avons a la fois wiroit flou, ou imprécis, fait de principes générauix
qui ne sont pas définis de fagon rigoureuse alroit mou, facultatif, non obligatoire (le droit de$
recommandations), enfin ldroit doux, qui n’est pas sanctionné. Le flou, le mou et lendg
peuvent aller de pair ou séparément.
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[...] Le droit flou [...] Un droit qui n'uniformise pas, mais qui permet de puraliser la
régulation, me parait une perspective treés intéressantell[egt utile aussi, et on I'a déja dit, d
faire appel audroit mou, non obligatoire, comme maniére d’amorcerun processus de
régulation. Il est plus facile de commencer par des recommiamuaque directement par un tex
de loi. Le droit mou est peut-étre un moyegwdter que le cadre juridique soit en retard par
rapport aux innovations technologiques»

Mme Mireille Delmas-Marty
Membre de I'Institut de France (Académie des Sciesanorales et politiques)
Professeur honoraire au Collége de France (étudaesdiques comparatives et
internationalisation du droit)
19 juin 2014
Auditions. Tome Il du présent rapport

Le rapport du Conseil d’Etat a également retenu comme hypothése
que « les internautes européens doivent se voir appliquer en priorité des
régles européennes » et noté que 1’'Union européenne constitue, en
opportunité, le niveau pertinent d’action.

Le rapport note que la proposition de réglement européen en cours
de préparation prévoit, avec le G29 et avec la Commission européenne, un
ensemble de mesures incluant le droit au référencement linéaire.

Toutefois, compte tenu des délais excessivement longs de mise au
point d’une directive ou d’un réglement, le Conseil d’Etat estime que
plusieurs propositions pourraient étre portées en priorité par les autorités
nationales méme si des textes européens sont en préparation - et alors que
les négociations du traité transatlantique de libre-échange (TTIP) sont bien
engagées, ajoutent vos rapporteurs. En effet, la protection des données
personnelles, les garanties offertes aux organes de presse, la réglementation
de la responsabilité des plates-formes numériques ont besoin d'un
encadrement rapide; de méme, pour la question de la conservation des
métadonnées de communication a des fins de prévention ou de répression
qui touche aux intéréts nationaux fondamentaux.

Enfin, le rapport du Conseil d’Etat releve que si I'Europe a été
distancée quant a la génération actuelle de plates-formes, il est souhaitable
que s’y développent des entreprises liées au numérique.

Mais 'enjeu n’est pas seulement économique car le numérique doit
prendre plus largement en compte « les enjeux de la connaissance, de I’éducation
de la culture » pour faire contrepoids aux pratiques de I'Internet.

Le rapport du Conseil d’Etat recommande fortement que 1’Union
européenne affirme ses valeurs sans imposer des regles désavantageant ses
propres citoyens, ses propres entreprises et donc en affirmant la
territorialité de la norme.

@D
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B. LIBERTE DE L’USAGE DU NUMERIQUE ET LIBERTES DE SES USAGERS

« Un peuple prét a sacrifier un peu de sa liberté pour un peu de sécurité ne mérite
ni l'une ni 'autre, et finit par perdre les deux »

Benjamin Franklin

A la liberté des débuts de I'Internet, de la multiplication des outils
de communication, de la créativité des logiciels ont répondu, apres
septembre 2001, une surveillance accrue des libertés a travers ses expressions
numériques : le Patriot Act, le Foreign Intelligence Surveillance Act (FISA) et
"activisme de la NSA en sont autant d’illustrations.

Des lors, la fragmentation de l'Internet en des Internets s’est
accélérée et un étrange jeu de cache-cache dans les réseaux s’est mis en place.

Il a été rappelé aux plus inattentifs que le net signifiait la toile et
qu’était de moins en moins anonyme l'araignée a l'afftt des informations
individuelles, commerciales ou culturelles qui s’y prenaient.

Araignée boulimique, ascendant fourmi, qui réclame de plus en plus
de données et stocke méme celles qu’elle ne sait pas encore déchiffrer pour
les analyser un jour avec des algorithmes encore plus performants.

« Ouvrir un compte sugmail, c’est accepter de voir ses informations livréelsadministration
américaine si elle en fait la demande ».

Me Christiane Féral-Schuhl,

Avocat, ancien batonnier du barreau de Pari

Rapport d’information :

« Numérique, renseignement et vie privée : de rmuweéfis pour le droit
Journée d’étude du 22 mai 201
Sénat, n° 663, 2013-201+

U7
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En France, des 1978, la Commission nationale de l'informatique et
des libertés (CNIL) a été érigée en gendarme vigilant des libertés face aux
tichiers. Mais 1'accélération des évolutions technologiques a fait naitre des
menaces excédant le seul controle des fichiers. La CNIL a évolué et a été
complétée par I’ANSSI.

Les auditions ont montré la coopération et la complémentarité entre
la commission et 1’agence nationales.

« Les actions de la CNIL et de 'ANSSI sont compédrtaires. En général, en matiére de sécuf

des systémes d’informatioon s’intéresse aux risques pour I'entreprise, alorgu’en matiére

té
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de protection des données, on s'intéresse aux risem pour les personnesLes mesures
technigues a mettre en place dans chacun de cesotdssouvent similaires. Par exemple, |le
chiffrement des données garantit la confidentialéé échanges, ce qui protégera la personne ais
aussi I'entreprise. »

M. Gwendal Le Grand

Directeur des technologies et de I'innovation, CNIL
12 février 2014

Auditions. Tome Il du présent rappoit

La CNIL ne protégerait pas seulement les personnes tandis que
I”’ANSSI ne protegerait par uniquement les entreprises.

En réalité, existent des préconisations de la CNIL aux entreprises -
comme celles sur le stockage de données dans les nuages informatiques, le
guide a destination des PME publié par la CNIL en 2010 ou encore, en 2012,
le guide avancé de gestion des risques élaboré grace a une méthode mise au
point par I’ANSSI ou, enfin, les pactes de conformité permettant aux
entreprises d’intégrer la préoccupation de protection de la vie privée des la
conception des produits.

« Concrétement, nous devons apporter une répoase sgcurité en réseaukn effet aucun

acteur n'a I'ensemble des clés pour piloter a luieul la sécurité de cet universEn revanche, si
I'on s’adresse a I'ensemble des acteurs concemtégque chacun d’entre eux a une action, une
responsabilité particuliére en termes de sécusdlérs nous pouvons collectivement garder det
univers sous contrfle, en tout cas au niveau dédarité de celui-ci.

Qu’est-ce que signifie avoir une « sécurité en aése? Le premier axe, ce sont les entreprises.
Vous l'avez dit, madame Le Dain, c’'est le coeur daes préoccupation d’aujourd’hui. L'objectif
est deresponsabiliser ces acteurprofessionnels et ces entreprises, afin qu’ilégnént dans leur
propre fonctionnement cet objectif de garantiealsdcurité des réseaux, et pour nous, a la CNIL,
de la sécurité des données personnelles. »

Mme Isabelle Falque-Pierrotin

Présidente, Commission nationale de l'informatiqet des libertés (CNIL)
19 juin 2014

Auditions. Tome Il du présent rapporf

La CNIL comme 1’ANSSI doivent s’adapter sans cesse. Cela a été
illustré récemment par la CNIL face a Google mais le niveau des amendes
qu’elle peut infliger devrait se situer dans une gamme propre a dissuader
réellement les auteurs d’atteintes aux libertés individuelles par le
numérique.
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« L'action menée récemment par la CNIL vis-a-visGi@ogle en partenariat avec ses homologu
au niveau européen, a conduit & conclure lgupolitique de confidentialité de Google n’était
pas conforme aux regles européenned’information donnée aux personnes lors de ligétion
de ces services, était insuffisante, les utilisegme disposant pas d’'un contrdle suffisant sur
combinaisons des données ; enftBpogle ne précisait pas la durée de conservation conm
demandé, dans la loi informatique et libertés.

C’est la raison pour laquelle, au début de I'an2€é4, la formation restreinte de la CNIL

es

les
me

a

prononcé une sanction financiere conBeoglequi a interjeté appel de cette sanction. Non pas

pour son c6té financier mais pour l'obligation debfer cette sanction sur le site @oogle:

www.google.fr. Un référé suspension contre cettbgation a été rejeté par le Conseil d’Etat
semaine derniére et, cette semaine, samedi et dheaderniers, sur le moteur de recherche
avis indiquait queGoogleavait été condamné a publier le fait qu’il avaié éanctionné pendan
quarante-huit heures. »

M. Gwendal Le Grand

Directeur des technologies et de I'innovation, CNIL

12 février 2014
Auditions. Tome Il du présent rappo

a
un

Pour sa part, ’ANSSI s’attache a la fiabilité des matériels et
accorde des labellisations a ceux-ci.

Face a la rapidité et aux aspects techniques sans cesse renouvelés des
attaques numériques, il est souvent proposé d’accroitre de maniere
significative les effectifs de "’ANSSI toujours davantage sollicitée.

La loi de programmation militaire de 2013 a encore chargé I"’ANSSI
de nouvelles missions. Cependant, en dépit de la prévention que I’ANSSI
développe et de ses indispensables interventions, cette agence ne saurait
voir sa mission s’étendre de tous les opérateurs d’'importance vitale et des
points d’importance vitale a tous les sous-traitants, fournisseurs et clients
de ces opérateurs. Pas davantage a I’ensemble des entreprises situées sur le
territoire national qui sont, pourtant, toutes menacées par l'insécurité
numérique.

Comme l'ont souligné plusieurs personnes entendues, la protection,
la défense numérique des entreprises doivent se construire dans la
profondeur, avec des couches successives de sécurité.
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« Comme les antivirus ne couvrent pas tous les rigg@s du numérique, laprotection assurée
par les antivirus doit étre complétée par_l'importante défense en profondeurll s’agit de

I'empilement de briques de sécuritéqui permet d’accorder un certain niveau de sééuaiix

outils et aux usages que I'on en fait. L’outil infeatique comprend des mises a jours de sécu
des briques matérielles et logicielles das composants ne sont pas développés de facg
suffisamment sécurisée et comportent des failles d&curité Tout un écosystéme vit de |
détection, de la production et de la vente de adke$ de sécurité. »

M. Philippe Le Bouil

Direction de la protection et de la sécurité dedafense (DPSD)
6 mars 2014

Auditions. Tome Il du présent rappor

rité

II. LA MISE EN (EUVRE OPERATIONNELLE DE LA SECURITE
NUMERIQUE

A. LA DIRECTION GENERALE DE L’ARMEMENT (DGA)

Au sein de la Direction générale de 'armement (DGA), qui est le
premier acteur de la recherche de défense en Europe, I'établissement DGA
Maitrise de I'information est 1’expert technique du ministere de la défense
pour les systemes d’information et de communication, la cybersécurité, la
guerre électronique et les systemes de missiles tactiques et stratégiques.

Cette expertise technique va du composant électronique jusqu’aux
systemes de systemes, de la conception des composants ou d’algorithmes
cryptographiques jusqu’aux évaluations d’architectures sécurisées de
systémes complets.

Dans ce cadre, la DGA développe et évalue des produits de
cybersécurité.

Elle coopere tant avec le Centre d’analyse en lutte informatique
défensive (CALID), qu’avec I’Agence nationale de la sécurité des systémes
d’information (ANSSI) pour analyser les attaques numériques les plus
complexes détectées sur les réseaux et les menaces potentielles les plus
dangereuses.

La perception aigué des exigences de la cyberdéfense a conduit
la DGA a prévoir le recrutement accru d’experts, a savoir des ingénieurs de
tres haut niveau, spécialisés dans l’analyse et la prévention des attaques
informatiques (effectif accru de 160 % de 2012 a 2017) et un appui
substantiel aux études amont (financement en progression de 200 % de 2012
a 2017) menées par les laboratoires de recherche sur les petites et moyennes
entreprises.
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La DGA Maitrise de l'information travaille, par exemple, a des
systemes de chiffrement pour réseaux IP aptes a traiter des informations
classifiées « confidentiel défense » ou « secret défense ».

De plus, la DGA constitue, depuis sa création, un pont entre les
armées et les industriels y compris au-dela de la défense nationale.

Le centre de Bruz compte prés de huit cents ingénieurs et
techniciens dont 25 % en charge de la sécurité des systémes d’information ;
il recrute une quarantaine de personnes chaque année.

I1 développe les algorithmes de chiffrement gouvernementaux,
effectue de plus en plus de la simulation numérique et contrdle les matériels
a I'exportation quant au respect des autorisations délivrées.

La croissance prévisible de la cyberdéfense jusqu'en 2017 va
conduire a recruter de plus en plus d’ingénieurs qui constitueront pres
de 70 % des personnels.

La convergence croissante entre les technologies civiles et militaires
dans le domaine du numérique conduit a I'emploi de composants identiques
dans le monde entier mais sur des systemes tres différents, voire des
systemes de systémes - comme sur un navire de combat - d’ott un risque de
pénétration infiltrant tout.

Dans ce contexte, les barriéres entre les systemes ne suffisent plus et
'interconnexion peut, en elle-méme, introduire des risques, d’ou la nécessité
de disposer de capteurs d’attaques dans les systémes d’armes, dans les
systémes d’information et de communication et dans les systémes
industriels (SCADA).

La cybersécurité résulte de 1’addition de la cyberprotection avec la
cyberdéfense - qui revient a poster 1'équivalent de sentinelles dans un
systéme d’information.

La DGA intervient a trois niveaux :

-la conception d’éléments qui suppose la maitrise de la partie
critique et donc le controle des composants ;

- I’évaluation des composants, des équipements et des systemes
dans la durée ;

- ’anticipation de la menace qui conduit a se mettre dans la peau de
I’attaquant pour tester les systemes.

La DGA et I"ANSSI travaillent en commun, notamment pour
certaines études cofinancées.

Compte tenu des nombreuses failles de sécurité numérique
possibles, investir dans la cybersécurité ne saurait étre un surcotat méme si
cela peut sembler étre le cas dans I'immédiat.
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B. LE LABORATOIRE DE HAUTE SECURITE DU LABORATOIRE LORRAIN
DE RECHERCHE EN INFORMATIQUE ET SES APPLICATIONS (LORIA)

Le laboratoire de haute sécurité du LORIA (CNRS, INRIA,
Université de Lorraine) constitue une plate-forme académique unique en
France pour la recherche en sécurité numérique depuis 2010. Son activité
porte a la fois sur l'expertise en sécurité, la défense proactive contre les
programmes malveillants et la formation afin de pouvoir garantir la
confidentialité des données ou de leur traitement local pour des recherches
sensibles.

Ce laboratoire fait partie du maillage européen des laboratoires de
haute sécurité mais n’a pas d’équivalent réel en Europe.

Le laboratoire analyse a large échelle le trafic sur le réseau pour y
repérer des menaces, les canaux de communication entre les machines
zombies et ceux qui les controlent, les tentatives d’hameconnage (phishing) a
travers de faux sites de confiance.

Le défi a relever consiste a sécuriser 'Internet en temps réel a
travers 1’élaboration d’une structure de supervision en coopération avec les
forces de l'ordre, par exemple dans la lutte contre la pédophilie (40 % des
fichiers de recherche d’un dessin animé sont pollués). Un pare-feu a été mis
au point par I'INRIA qui travaille également sur la recherche anticipée des
réseaux pédophiles de demain.

Concernant les entreprises, le laboratoire étudie les moyens de
détecter les intrusions sur les systémes SCADA dont certains peuvent étre
accessibles par Internet, ce qui permet a I'attaquant de prendre le controle de
vannes, de portes - y compris de prisons lorsque des gardiens sont allés
jouer sur I'Internet...

D’ou la nécessité de protéger le réseau controle-commande au
moyen d'une détection d’intrusion toute I’année, de jour comme de nuit.
Le laboratoire a congu une plate-forme de test a cette fin.

Le laboratoire étudie aussi la sécurité des environnements, par
exemple a travers des configurations vulnérables d’équipements comme
Android, treés largement utilisé notamment dans les téléphones portables, ce
qui facilite les comportements malveillants d’attaquants se livrant a la méme
quéte de vulnérabilité.

Le laboratoire méne également une importante activité de recherche
en cryptographie - notamment celle dite a clé publique - dont le niveau de
sécurité doit étre sans cesse relevé.

Cette activité s’étend également a la sécurité des protocoles - ou
description de comportement a adopter - par exemple les protocoles
cryptographiques de sécurisation des communications sur les réseaux
ouverts (cartes bleues, téléphones, vote électronique, etc.)
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L'INRIA s’attache a identifier le ou les procédés d’authentification
adaptés a chaque usage et étudie les fragilités de chacun. C’est ainsi que les
recours aux empreintes digitales ou a l'iris apparaissent peu sirs car
impossibles a changer une fois volés - ce qui n’est pas tres difficile ; de plus,

des doigts souples ont pu étre fabriqués...

A noter qu'une fois l"authentification subtilisée, 1'acces a toutes les
applications est possible.

Quant au vote électronique - interdit pour les élections politiques
en Allemagne, en Grande-Bretagne et en Irlande -, il est difficile de garantir
la fiabilité des machines a voter comme le secret du vote - ce qui ouvre la
voie a l'achat de celui-ci; en outre, la vérification par les citoyens est
impossible.

Vos rapporteurs ont retiré de la visite du centre breton de
I’établissement DGA Maitrise de l'information et du laboratoire de Haute
sécurité de I'INRIA a Nancy que 1’analyse de I'expérience de cybersécurité
militaire devait permettre de gagner des années dans la cybersécurité
civile et, inversement, que les recherches de 'INRIA pourraient irriguer le
secteur de la défense - les deux étant indissociables - et qu'une coopération
accrue des acteurs militaires et civils était indispensable pour la protection
des opérateurs d’importance vitale et des infrastructures dont ils ont la
charge.

Cependant, aucun effort en ce sens n’est possible sans une
perception des vulnérabilités numériques a leur juste degré.

C. L’AGENCE NATIONALE DE LA SECURITE DES SYSTEMES
D’INFORMATION (ANSSI)

Créée en 2009, a la suite de la parution, en 2008, du Libre blanc sur la
défense et la sécurité nationale, I’ ANSSI a pour mission de :

- conseiller les administrations et les opérateurs d’importance
vitale ;

- informer les entreprises et le grand public sur les menaces
informatiques et les moyens de s’en protéger - notamment au moyen de la
publication de bulletins d’actualité dont un exemple récent figure en
annexe ;

mais également de :

- prévenir concretement la menace en développant une offre de
produits et de services de confiance pour les administrations et les acteurs
économiques ;

et, en urgence, de :
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-réagir au plus tot face aux attaques informatiques contre les
réseaux les plus sensibles de 1'administration, détectées grace a un centre
opérationnel renforcé de cyberdéfense agissant vingt-quatre heures sur

vingt-quatre.

Au-dela de ces missions initiales, I"’ANSSI se préoccupe également
de la sécurisation des objets connectés dont le nombre pourrait approcher
les cinquante milliards avant 2050.

L”ANSSI s’intéresse aussi a la place du numérique dans I’économie.
A cet égard, elle releve que chaque année, en France, l'insécurité
informatique est a 1'origine de la perte de dizaines de milliers d’emplois
car les attaques numériques pénalisent la compétitivité.

D’ou I'importance de développer des outils de détection d’attaques
souverains grace au programme d’investissements d’avenir.

« L’article 21 de la loi de programmation militaingermet, en cas d’attaque d'un systeér
d’information critique, de pénétrer le systéme tBmmation adverse pour caractériser I'attaque
en neutraliser les effetbl’est Iégale que I'action défensive.

Comme I'a rappelé le Livre blanc sur la défensdaesécurité nationale de 201l& France a
annoncé se doter de capacité offensive en 2068

M. Christian Daviot

Chargé de la stratégie auprés du directeur généraNSSI
26 juin 2014
Auditions. Tome Il du présent rappo

et

De plus, l'article 22 de la loi de programmation militaire autorise
le Premier ministre a imposer des régles techniques aux opérateurs
d’importance vitale.

Cela peut d’ailleurs aussi concerner également des entreprises
relevant du potentiel scientifique et technologique dont les entreprises
innovantes - donc  au-dela d'une liste d’entreprises a protéger
prioritairement.

Pour l'avenir, une capacité offensive est envisagée.

Quant au niveau de sécurité numérique maximal, il doit étre assuré
par le respect des préconisations de I"’ANSSI comme les quarante
recommandations d’hygiene informatique définies dans son guide - et
rappelées dans les recommandations du présent rapport pour bien situer les
propositions de vos rapporteurs au regard des préconisations de 1’agence.
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D. LA GENDARMERIE NATIONALE

N

La Gendarmerie nationale n’a pas été la derniere a observer les
risques du cyberespace et a en relever les défis. Cette démarche s’inscrit dans
le cadre de la doctrine nationale de cybersécurité.

Pour la Gendarmerie, il est évident depuis longtemps que les
technologies du numérique ont pour effet de fragiliser la société, qu'il
s’agisse des transports, aérien ou ferroviaire, de celui de I'énergie, ou encore
des équipements médicaux. La connectivité a I'Internet ne fait qu’accentuer
cette fragilité.

C’est pourquoi la Gendarmerie tente d’accélérer la prise de
conscience collective de tous les acteurs, publics et privés, estimant que,
pour faire face aux menaces et aux risques actuels, chacun doit devenir
acteur de sa propre sécurité numérique, qu’il s’agisse du particulier, de
I’entrepreneur ou encore d’une organisation privée ou publique.

La brigade d’enguétes sur les fraudes aux technologies de
I'information (BEFTI), service de la sous-direction des affaires économiques
et financiéeres de la direction de la police judiciaire de la préfecture de police
de Paris, compte dans ses missions la sensibilisation, I'information et la
formation a la cybercriminalité des acteurs publics ou privés dont le grand
public. Cela permet notamment d’apporter une réponse réactive aux
victimes pour qu’elles acquierent une cyberattitude, un comportement
cybersécurisé.

La BEFTI tente de diffuser un apprentissage des bons usages
numériques aux enfants, aux adolescents comme a leurs parents et
grands-parents. Elle se tourne également vers les administrations, les
entreprises et les associations en prodiguant des conseils préventifs ou de
réaction juridique a une attaque. La BEFTI se concentre sur les piratages
d’entreprises d’ailleurs de plus en plus nombreuses a déclarer aux autorités
judiciaires leurs sinistres car elles savent que, de cette déclaration, dépendent
un soutien rapide et une expertise de l'attaque intervenue. Cela est
important compte tenu de la durée limitée de conservation des données de
connexion et alors qu’il convient d’identifier 1'attaquant, plus ou moins
parvenu a se rendre anonyme, et de mesurer I'ampleur des informations
qu’il a pu extraire de l'entreprise attaquée.

Vos rapporteurs ont entendu la Gendarmerie nationale a deux
reprises.
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« Enfin, demeure I'importante question de savoiprapos des collectivités locales, des petites
moyennes entreprises et des particuliers, vers ilguidoivent se tourner en cas d’incider
Aujourd’hui, rien n’est défini. lls se tournent domers des amis, vers un service aprés-vente
matériels mais ils ne trouvent pas forcément deméps quant a la sécurité.

Il serait souhaitable de développer des acteurs gaoximité, des réparateurs en réponse a des
incidents de sécurité ces personnes devant étre capables de remaettiéta¢ un ordinateur
vérifier les virus qui I'ont affecté, comprendre qe’il s'est passé, expliquer a la victime
gu’'elle n'a pas bien fait. Or, aujourd’hui, ce gerde personne se forme sur le tas ou mé
n'existe pas. Ce type de service ou de formati@xiste pas.

De plus,I'information sur ces incidents ne remonte pasL’ordinateur est remis en fonction ma
la perte de données importantes ou confidentigéag étre a déplorer. Il faut donc développer ¢
formations pour remédier a cela et créer cettenzhaicluant des réparateurs. »

Colonel Eric Freyssinet

Coordinateur du plateau d'investigation Cybercrimafité & Analyses
Numeériques (Pl CyAN) - Péle judiciaire de la gendaerie nationale
6 mars 2014

Auditions. Tome Il du présent rappo

E. LES INDUSTRIELS

N

Les industriels ont été les premiers a comprendre la nécessité de
mettre en place une sécurité numérique a la hauteur du risque et méme de la
menace encourus. Mais pas tous les industriels et il s’en faut de beaucoup.

A la suite de la révélation d’une faille majeure dans la sécurité de
I'Internet, en 2008, les cinq plus grandes entreprises du secteur de
I'informatique et des réseaux (Cisco systems, IBM, Intel, Juniper Networks, et,
Microsoft) ont créé une association a but non lucratif dénommeée I'Industry
Consortium for Advancement of Security on the Internet (ICASI) pour
démontrer les risques de sécurité liés aux cartes-meres, aux logiciels, aux
processeurs, aux réseaux, aux systémes d’exploitation, etc.

En France, plusieurs initiatives coexistent.

III. ORGANISATION DE LA SECURITE NUMERIQUE

De nombreux domaines sont aujourd’hui confrontés a la gestion de
situations de crise nées de la mise en danger de leur sécurité numérique.
Le besoin de mesures institutionnelles est alors ressenti concernant les
institutions spécialisées, leur role et leur acces, les normes, l'arsenal
juridique, les certifications, les aides financieres.

et

des

e
me

es
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Le role des institutions spécialisées est d’apporter une aide au sein
d’un écosystéme. Pour étre efficace, ces institutions ont intérét a étre
multi-échelle en s’adressant aussi bien aux individus, entreprises,
communautés, pays, continents et monde, dans les buts de faciliter la
circulation des informations qui proviennent du contexte, d’ajuster les

actions correctives et, enfin, de mesurer les variations de la cybercriminalité.

En outre, leur role, qui comprend la prévention comme le controle,
mérite bien le nom de gouvernance. Ce systeme hiérarchique favorise la
circulation des informations de contrdle en dépit des conflits d’intéréts.
A noter que le mode d’acces aux institutions traduit leur capacité a rendre le
service attendu d’elles ; cette caractéristique est donc essentielle.

A. LES INVESTIGATIONS DES OBSERVATOIRES PUBLICS ET PRIVES

Au-dela de I'évaluation de la criminalité numérique déja évoqué, la
notion d’attaque et sa mesure gagneraient a étre précisées.

C’est avec ses reperes sociétaux habituels que l'internaute s’engage
dans l'échange. Parmi les préjudices remarquables, résultant d’actes
interagissant entre les spheres sociétales et technologiques, le vol d’identité
qui selon les statistiques du gouvernement québécois - 1'un des rares a
communiquer sur ce sujet - toucherait pres de 15 % de la population
d’internautes. L’obtention de telles statistiques bute sur la difficulté de
s’accorder sur une définition technique et juridique d’un tel vol, d’ou le fait
que tous les pays n’en comptabilisent pas les mémes formes. De plus, seule
une minorité de victimes (21,8 % au Québec) déclarerait ce type de préjudice.

Enfin, le manque de méthodologie de surveillance est lié aux
faibles taux constatés de ce délit et aux dommages limités qu’il entraine en
raison notamment de la politique de dédommagement systématique menée
par les établissements financiers.

En France, en 2013, ce sont 236 millions d’euros de petits
cyberlarcins qui ont été commis au moyen de malveillances dans les
échanges technologiques et sociaux.

La dangerosité ne provient pas des conséquences de tels larcins
(d’un montant estimé inférieur a 100 $ par victime) mais de son étendue dans
le temps (réitération et récidive) et dans l'espace (absence de frontiéres) ainsi
que de la facilité insidieuse de son mode opératoire. L'étendue se traduit en
plus du nombre de victimes par la nature trés variée de son utilisation allant
de la fraude bancaire (obtention de crédit), a la fraude aux services, qu'il
s’agisse d'immigration, de terrorisme ou de justice.

En dehors de l'utilisation frauduleuse de cartes de crédit ou de
cartes Vitale, le vol d‘identité consiste aussi pour le délinquant a voler ou
obtenir des «renseignements d'identification personnelle» ou des
« documents d'identification personnelle » comme, par exemple, un permis
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de conduire, un certificat de naissance, une carte de sécurité sociale, un
badge d’employé ou encore a diffuser ou vendre de 1'«information
d'identification personnelle », comme une facture de services publics (EDF),

a un groupe du crime organisé.

A ces inquiétudes sapant la confiance que 1'on peut éprouver envers
un systeme technologique, vient s’ajouter I'incompréhension née de résultats
statistiques contradictoires en fonction des différents observatoires privés ou
publics de la sécurité consultés. Par exemple, les statistiques
d’incidents publiés par le CERT évaluent le risque d’intrusion en France
a 8 % environ.

L’enjeu de publier des statistiques cohérentes est extrémement fort
puisque c’est au travers d’outils d’informations pertinentes et utiles que les
usagers retrouveront leur confiance dans I'Internet.

B. L’INVESTIGATION POLICIERE

L’étude de la dangerosité des comportements releve des sciences
criminelles et se concrétise par l'infraction qui est une atteinte a la loi, « une
action ou omission de nature a troubler I'harmonie sociale ». A linfraction
correspond une sanction selon une échelle de valeur partagée entre la société
et la victime. Cette mesure est approximative car elle se fonde sur l'infraction
a des regles sociétales préétablies.

Pour qu'un crime ou un délit soit avéré et une sanction appliquée, la
preuve doit en étre apportée. De cette notion de preuve, fondamentale en
droit francais, dépend l'existence juridique d'un crime au travers de la
présence conjointe de l'intention de nuire de l'auteur, d’un préjudice et
d’une plainte. Afin de déjouer les formes d’attaques des plus dangereuses et
d’identifier les auteurs des crimes et délits, les sociétés modernes se sont
dotées d’une discipline scientifique. C’est le role des sciences forensiques,
plus couramment appelées criminalistiques, d’étudier les modes opératoires
en se fondant sur des outils et des méthodes.

Le fondement de la criminalistique repose sur le principe de Locard
qui concerne l'utilisation de traces comme preuves. En effet, en application
du « principe de transfert de traces » qui ne peut manquer d’étre constaté
lors d’un crime, l'identification de traces d’un individu sur une scéne de
crime ou/et la trace d"une scene de crime sur un individu sont recherchées ;
le «principe d’individualité » permet ensuite, par comparaison, de
confondre un criminel ; I'ensemble étant permis grace a l'isolation de la
scéne de crime.

Mais il semble que le principe de Locard rencontre des
impossibilités techniques pour s’appliquer dans le domaine de la
cybercriminalité.
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« Le gros probléeme en matiére de cybercriminalitéc’est I'absence de lien entre le lieu de
I'infraction et son auteur. En effet, le principe déchange de Locard ne s’applique pas a la
cybercriminalité. C’est un gros changement pour les forces de I'oetregénéral. L’attaquan
n'est pas forcément en Europe, il a peut-étre rdbenr un site au Venezuela ou au Vietna
Ou ce peut étre une attaque entre deux personhegsesidans la méme rue. La perte de ce

géographique appelle nécessairement une coopématiod les polices internationales. »

M. Jean-Dominigue Nollet

Lieutenant-colonel de la Gendarmerie nationale, dhdtunité de laboratoire de recherche
Centre européen de lutte contre la cybercriminal{C3) a Europol

19 juin 2014
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C. L’ASSURANCE CONTRE LE RISQUE CYBER

En fonction de I'analyse de risque de sécurité informatique relatif a
I’ensemble d’une entreprise précédemment réalisée, incluant celle des
signaux faibles - indispensable mais difficile a mener, il convient d’analyser
les causes des dommages, constatés ou non, le transfert de responsabilité et
la possibilité d’assurer les dommages.

Comme pour tous les dommages dont risque d’étre victime une
entreprise, il est du devoir de ses dirigeants de tenter d’en réduire les
impacts et de contracter une assurance pour se couvrir du montant du
préjudice subi.

En matiere de risque numérique, 'offre d’assurance est trés peu
développée. En effet, les assureurs ont coutume d’évaluer les risques en
fonction de statistiques fiables et indépendantes mais, en 1'occurrence, les
risques cyber étant tres divers et les incidents probablement tres mal
recensés, notamment au niveau de leur cott, les risques numériques
antérieurs ne permettent pas de prévoir les risques futurs, d’ott une
réticence certaine des assureurs et, a fortiori, des réassureurs a s’emparer du
marché du risque numérique.

En outre, comme il est trés difficile voire impossible pour "assureur
de savoir si son client a mis en ceuvre toutes les mesures de sécurité
numérique possibles pour éviter la survenance d’un sinistre, le calcul de la
prime d’assurance est quasi impossible.

Si les assureurs venaient a s’intéresser davantage a ce domaine, il est
probable qu’ils manifesteraient alors des exigences de protection qui
deviendraient, tot ou tard, de nouvelles normes de sécurité.
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IV. LES OPERATEURS D'IMPORTANCE VITALE (OIV)

Plus de deux cents opérateurs d'importance vitale, dont la moitié
appartenant au secteur privé, sont recensés en France

Cependant il est évident que la sécurisation numérique des OV, qui
sont des entreprises de tailles diverses, ne doit pas se limiter a ceux-ci mais
également s’étendre a des entreprises employant des personnels nombreux
ou traitant de secrets technologiques ou industriels, sans compter que toute
entreprise peut étre utilisée comme relais dans des attaques de grande
ampleur.

La sécurisation numérique des opérateurs d’importance vitale (OIV)
s'insere dans une construction d’ensemble partant du Livre blanc de la
défense et de la sécurité nationale et de la loi de programmation militaire qui
prévoient des référentiels de sécurité édictés par 1'Etat pour les systémes
d’information critiques. Elle tend a améliorer la détection des attaques
informatiques grace a des systemes exploités sur le territoire national par des
prestataires qualifiés et de notifier toutes les attaques informatiques a
I’ANSSI et aux autorités de régulation compétentes dans leur secteur,
comme 1" Autorité de sécurité nucléaire (ASN), par exemple.

En outre, la loi de programmation militaire de 2013 a prévu :

- le droit pour le Premier ministre d’imposer des regles de sécurité
aux systéemes d’information critiques des opérateurs d’importance vitale,

par exemple l'installation de systemes de détection d’attaque labélisés par
I"ANSSI ;

-la notification obligatoire au Premier ministre de certains
incidents de sécurité ;

-la mise en place de controles de sécurité effectués
discrétionnairement sur ordre du Premier ministre, et aux frais des
opérateurs, par I’ANSSI ou des prestataires qualifiés par elle ;

- enfin, en cas de crise majeure, le Premier ministre peut décider
des mesures que les opérateurs doivent mettre en ceuvre ;

Aprés une période de concertation au cours de 1'année 2014, des
mesures devaient étre mises en place au 1¢r janvier 2015 selon des agendas
adaptés a chaque secteur d’activité d’importance vitale.

De plus, les systémes d’information critiques des OIV doivent
faire I’objet de contrdles.

Enfin, en cas d’attaque majeure, ces opérateurs devront mettre en
ceuvre toute mesure de défense informatique décidée par le Premier
ministre.
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Ces attaques informatiques majeures sont considérées avec autant
d’attention qu’un état de guerre, de terrorisme ou des actes d’espionnage.

A noter que l'application de ces régles peut rencontrer des difficultés
dans la mesure ou la liste des OIV étant classifiée « confidentiel défense »,
certains dirigeants et, a fortiori leurs personnels, ne sont pas toujours au
courant du statut d’OIV de leur entreprise et ne peuvent donc avoir qu'une
conscience limitée des enjeux de sécurité nationale liée a son activité.

Comme !l'entreprise doit s’organiser eu égard aux états de crise
numérique envisagés, elle doit commencer par indiquer clairement
a ’ANSSI les personnes constituant des points d’entrée dans 1’entreprise
afin que la gestion de l'attaque ne soit pas déficiente dés les premieres
minutes. En effet, il est essentiel que les dirigeants de Il’entreprise
comprennent immédiatement le caractere vital de la menace exercée a leur
encontre.

Jusqu’alors, en cas de crise numérique, les entreprises n’avaient pas
tendance a se tourner vers I'Etat car il n’existait ni partenariats ni, a fortiori,
d’exercices de crise entre elles et "’ANSSI. Désormais, les entreprises devront
davantage étudier les interdépendances existant entre elles et leurs sous-
traitants et fournisseurs.

De plus, il n'est pas toujours aisé de déterminer le type d’attaques
qui aura le plus d’impact sur telle ou telle entreprise.

Il est important que les OIV mettent en place des systemes de
détection qualifiés mais les systémes de détection actuels étant
majoritairement nord-américains, un probleme de souveraineté se pose.

Vos rapporteurs esperent que, de ce probleme, puisse jaillir une
opportunité dans la mesure ou la possession de sondes de détection de
confiance devrait pouvoir faire naitre un marché d’outils souverains francais
ou europeéens.

L’ANSSI pourrait d’ailleurs aider les entreprises a s’entrainer pour
tester leur matériel a partir de la détection d’incidents passés non répertoriés
officiellement ;

Enfin, de grandes entreprises seront peut-étre considérées comme
des OIV en France et également, ou non, a I'étranger, ce qui peut compliquer
les regles a leur appliquer selon le territoire considéré.

A. LA PROBLEMATIQUE GENERALE

La perception de I'importance stratégique des opérateurs
d’importance vitale est assez récente puisque c’est un arrété du 2 juin 2006
qui dresse la liste des secteurs d’activité d’importance vitale, c’est-a-dire
ceux liés a la possibilité de 1’exercice de la souveraineté nationale.
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Le bon fonctionnement des onze secteurs recensés repose sur le
numérique. Certains concernent tres directement le numérique comme, par
exemple, les matériels destinés a intercepter les correspondances, a détecter a
distance les conversations, la cryptologie et la cryptographie, I'évaluation de
la sécurité des produits et des systemes de I'information.

Les investissements étrangers dans ces secteurs doivent étre
autorisés par le ministre chargé de 1’économie.

Depuis 2006, les directives nationales de sécurité (DNS) ont précisé
ce qu’il fallait entendre par opérateurs d’'importance vitale et les droits et
obligations attachées a ce statut.

A noter qu'une trop grande rigidité en la matiére risquerait de ne
pas étre adaptée a la rapidité des mutations.

Par comparaison, aux Etats-Unis d’Amérique, le président peut
placer a tout moment un secteur d’activité, une organisation ou une
entreprise sous la protection dont bénéficient les opérateurs d’importance
vitale. Cette réactivité peut permettre d’empécher a temps un investissement
étranger intempestif.

Il est vrai que c’est des 1998 que le président William Clinton a pris
le décret présidentiel n° 63 pour mettre en place une « protection des
infrastructures de base des FEtats-Unis» au moyen notamment d’une
coordination assurée par le National Infrastructure Protection Center (NIPC).

Les attentats du 11 septembre 2001 ont conduit au renforcement de
cette préoccupation a travers une série de nouveaux organismes et de
programmes incluant d’ailleurs une capacité offensive en matiére de
cybersécurité et l'organisation réguliere, dés 2006, de simulations
d’attaques numériques a grande échelle contre le pays incluant des
entreprises et des gouvernements étrangers comme ceux du Canada,

du Royaume-Uni et de la Nouvelle-Zélande.

Comme toujours aux Etats-Unis d’Amérique, ces initiatives ont été
accompagnées, des 2003, par 1'édiction de normes relatives, cette fois, a la
sécurité du parc informatique des administrations fédérales et des
systemes de communication stratégiques.

B. L’EXEMPLE DU SECTEUR DES TELECOMMUNICATIONS

Les opérateurs de télécommunications cumulent plusieurs roles : ils
sont a la fois opérateurs d’infrastructures et de services Internet et de
téléphonie. Ils fournissent, par exemple, des centres de données permettant
aux opérateurs d’importance vitale d’externaliser 1’hébergement de leurs
données.

Face au risque numérique, les opérateurs de télécommunications
placent au premier rang la capacité de réaction a partir d'une organisation
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agile aux cycles de décision courts avec des dirigeants et des collaborateurs
impliqués et pragmatiques.

Quant a la protection, elle est concue dans la profondeur.

« |l convient enfin dopter pour «une protection dans la profondeus, soit un systeme de
défense organisé autour de cercles concentriques @éus en plus sécurisésAu niveau de
chaque cercle, les problémes doivent étre déteatdysés et corrigés. Nous dev@te dans un
état de «paranoia raisonnable», c’est-a-dire qu’il nous faut nous astreindreuge vigilance
permanente, ou tout risque de relachement — dii nosament a la croyance en une technologie
miracle —, est prohibé. »
M. Alexandre Archambault
Responsable des affaires réglementaires, en chatge obligations légales, Free
26 juin 2014
Auditions. Tome Il du présent rappo

Certaines entreprises de télécommunications, comme Orange, sont
considérées comme des entreprises d’importance vitale et sont donc
soumises a des contraintes particulieres : par exemple, ses administrateurs
informatiques ne disposant que de postes de travail non reliés a la
messagerie ou a I'Internet, doivent utiliser d’autres postes pour intervenir
sur un systéme a distance.

Des projets dits « confidentiels défense_» nécessitent la délimitation
de zones réservées a leur traitement a l'intérieur desquelles, par exemple, il
est recouru a la précaution consistant a laisser son téléphone portable a
I’entrée et ou aucune connexion Internet n’est possible.

Free a décidé de limiter voire d’exclure toute infogérance et de
stocker ses données sensibles en interne.

Free achete ses équipements mais maitrise ses réseaux. Cependant,
pour les routeurs et les solutions mobiles, les équipementiers sont soumis a
des obligations de sécurité spécifiques. De la sorte, les réseaux frangais de
troisiéme génération (3G) et de quatrieme génération (4G) ont atteint un
degré de sécurité supérieur aux normes fixées par le Third generation
partnership project (3GPP).

Il est a noter que, en dépit d’une vive concurrence commerciale entre
opérateurs de télécommunications, la forte interdépendance entre eux les
conduit a partager rapidement toute information en cas de crises au cours
desquelles la capacité de réaction importe plus que tout.

La Fédération francaise des télécoms (FFT) releve qu’il est
impossible - et, en tout cas, trés coliteux - de savoir ce qu’il y a derriére les
composants a partir du moment ou on ne les fabrique pas. D’ou, pour les
entreprises, la recherche permanente d’un équilibre entre le risque et les
opportunités au moyen d’évaluations de risque.
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La FFT souhaite que soient mis en place un label européen de
stockage de données et que les logiciels et les équipements critiques
diffusés en Europe soient soumis a une certification.

C. L’EXEMPLE DU SECTEUR DE L’ENERGIE

A la lumiére des attaques subies par Saudi Aramco et RasGas en 2012,
les opérateurs du secteur de l'énergie ont constaté que l'avantage est
toujours du coté des attaquants en matiere de risque numérique.

Dot la nécessité d'une anticipation méthodique incluant
|"élaboration d’une cartographie des risques numériques assortie d’un plan
de sécurité des systemes d’information actualisé chaque année.

Pour Total, ce plan repose sur les quatre piliers suivants: la
sécurisation du systéme d’information de gestion incluant les
infrastructures des services partagés (télécommunications...) pour les mille
sites de Total dans le monde reliés a des entités du groupe ; la sécurité de
I'information industrielle; la sécurité des applications et, enfin, la
sensibilisation des utilisateurs pour changer leurs comportements.

Ce plan prévoit d’apporter un soin particulier aux systemes de
commande, les SCADA, au sein de l'information industrielle dans la mesure
ol la vulnérabilité de ces systémes repose sur des composants informatiques
traditionnels.

Plus qu’a une logique de prévention, Total s’oriente vers une logique
de détection et de réaction rapide grace a un centre opérationnel de
sécuriteé.

Dans cette optique, le partage d’informations avec d’autres

opérateurs du secteur de l'énergie ou avec ’ANSSI est un gage d’efficacité
accrue.

Toutefois, ces fonctions sont d’autant mieux assurées que les
équipements stratégiques sont congus par des entreprises francaises et que
les personnels comprennent la nécessité de changer les comportements.

A noter les réticences de Total, de GrDF ou encore d’AREVA i
utiliser le numérique en nuage actuellement insuffisamment sécurisé et qui
doit étre assorti d'un systeme d’authentification et de chiffrement. GrDF
stocke 90 % de ses données dans des centres privés; seules celles ne
présentant pas de caractéristiques particulieres sont stockées dans un nuage
public.

Total estime que seules les données peu confidentielles peuvent étre
stockées dans le nuage public, d’ot1 la nécessité de distinguer entre diverses
catégories de données dont certaines sont interdites de stockage dans un
nuage public. En fin de compte, Total préfére louer des centres de
stockage de données qui lui soient propres.
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D’une maniere générale, Total observe les regles d’hygiéne
informatique édictées par I’ANSSI et par la CNIL et choisit ses matériels et
ses fournisseurs a partir des référencements de I’ANSSI.

Méme si seule une petite partis des activités de Total (raffineries,
quelques dépots, les pipes lines, etc.) est considérée comme relevant d’'un
opérateur d’importance vitale, le plan global de sécurité est appliqué a
I'ensemble de ses activités et le référentiel de sécurité est étendu
également aux filiales et aux sous-traitants auxquels un plan d’assurance
sécurité est imposé.

Pour le CEA, opérateur d'importance vitale a plusieurs titres,
certaines données ne doivent faire 1'objet d’aucune attaque. Dans ce
contexte, est présumée avoir un caractere professionnel toute information
traitée par les moyens informatiques du CEA.

Le CEA a créé son propre laboratoire de sécurité des systémes
d’information, placé aupres de la direction centrale de la sécurité.

Les téléphones et les abonnements professionnels fournis par le
CEA a son personnel peuvent étre désactivés en cas de difficulté. Ces
matériels disposent d’un code d’acces et ne permettent pas d’afficher les
contenus chiffrés de la messagerie CEA.

Quant aux ordinateurs portables deux systémes de chiffrement -
antivol et data - assurent leur sécurisation.

Face a I'informatique en nuage et a I'infogérance, le CEA pose que,
pour conserver la maitrise de son systeme d’information, il ne doit pas
utiliser le cloud computing et ne recourir a 'infogérance qu’a condition
d’héberger les sous-traitants dans ses locaux.

Pour GrDF, la préférence est donnée a l'intégration de la sécurité
numérique des la conception (GrDF). Dans le méme esprit, le degré de
confidentialité des données est évalué (GrDF), ce qui donne lieu ensuite a
différentes conditions de fonctionnement des applications et de mise a
disposition des données. Les données personnelles sont celles qui

bénéficient de la meilleure protection au sein du systéme d’information

90 % des données sont stockées dans des centres privés mais celles
qui ne présentent pas de caractéristique particuliere sont conservées dans un
nuage public.
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CHAPITRE III - LA COMPLEXITE DU NUMERIQUE REND SA
SECURITE POUR LES ENTREPRISES DIFFICILE A
CONCEVOIR

C’est dans le contexte complexe et extrémement mouvant décrit au
chapitres précédents les entreprises utilisant toutes le numérique sans
toujours avoir eu la possibilité et la capacité d’en mesurer pleinement les
potentialités ni toutes les failles.

Pour étre a méme de comprendre la situation actuelle des
entreprises face au risque numérique, vos rapporteurs ont estimé
indispensable d’analyser la complexité du numérique, la nature d’un
message et la place de I'information dans I’entreprise.

Le présent chapitre se borne a en donner un apercu largement
illustré par des schémas congus par I'OPECST.

Pour concevoir le numérique, dont les multiples facettes
(composants, ordinateurs, téléphones, objets connectés, logiciels, réseaux,
Intranets, Internets, etc.) sont tellement liées a la vie quotidienne qu’elles ne
sont méme plus perceptibles, tout se passe comme si, pour dessiner un
éléphant, chacun n’apercevait qu'une des parties de son corps: qui la téte,
qui le dos, qui la trompe, qui la queue, etc.

Une des maniéres permettant de penser la complexité du numérique
est, par exemple, de parler non pas de l'Internet mais des Internets car s’il
existe des frontiéres séparant le numérique du reste de la réalité, il existe
aussi des frontieres qui lui sont spécifiques, bien différentes de celles des
Etats.

L’usage du numérique se raméne a une relation entre 'usager, le
propriétaire des ressources ou des données et le fournisseur. Aucun
contrat n’en régle I’ensemble de I’économie.

L’Internet, et de facon plus générale le numérique, sont aujourd hui
au cceur de tous les échanges, de I'individu a 'entreprise, de I'entreprise a la
société, de la société aux gouvernements. La question du role que celui-ci
joue dans les échanges est centrale : L'Internet est-il un outil au service de
ces échanges ou bien plus que cela? En tant qu’outil est-il porteur des
principes de base pour protéger les échanges ? Dans quelle mesure cet outil
peut-il garantir qu’il ne modifiera pas, sous quelque forme que ce soit, les
termes de l’échange entre les différents acteurs de l'entreprise, allant de
I'employé, du client ou du fournisseur a I’entreprise ou aux institutions ?

Pour répondre a ces questions, il convient de mieux cerner les enjeux
et les buts recherchés au travers de 1"échange.
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I. VERS UNE REPRESENTATION DU NUMERIQUE DE NATURE A
FACILITER SA CONNAISSANCE

Pour tenter d’approcher la complexité du numérique, la tentation est
grande de le tronquer et de le figer en pensant pouvoir ensuite considérer en
lui-méme chaque morceau du puzzle comme un tout mais, en réalité,
séparant alors ce qui ne peut I'étre. C’est ainsi que, souvent, le numérique a
usage militaire est distingué du numérique a usage civil ou encore que le
numérique a usage professionnel est distingué du numérique a usage
personnel alors que ces deux distinctions sont des trompe-1'ceil puisque la
sécurité du numérique est transversale et méle militaire et civil,
professionnel et personnel.

« Pour autant, il a été choisi de ne pas retenifusivement cette approche « technophobe »
fausse — car l'informatique suppose a I'évidenadillsation d'un ordinateur — et nous avor
recensé des activités possibles avec un ordinatar.exemple, le simple fait d’envoyer u
courrier électronique et de se demander commeadritient a destination ouvre un vaste champ
questions, qui conduisentsainterroger sur la maniére dont les ordinateurs sat reliés entre

eux en réseau d'un continent a l'autre, la maniérelont les informations sont acheminées sur
ces réseaux, eto»

M. Gilles Dowek
Secrétariat du groupe de travail de I’Académie dasences
16 avril 2014

Auditions. Tome Il du présent rapport

Ne pas assumer cette vision transversale de la sécurité numérique
conduirait, comme 'explique le théoreme de Hace, a ne pas comprendre que
la non-protection du systéme pourrait étre a l'origine d'une grande
catastrophe. Ces imbrications doivent étre prises en compte pour assurer la
sécurité numérique des entreprises.

et

de
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Schéma n°5: Illustration imagée de la complexité par le théoréme de Hace

Toun tuyau
d'incendie !

i i il i,

Source : ACE

Or le numérique n’a pas de forme finie, il est protéiforme comme
I’a suggéré M. Bernard Stiegler lors de son audition.

La difficulté de représenter le numérique tient au fait que ce
réseau des réseaux - incluant tous les objets et outils qui y sont liés - est
immense, dynamique et omniprésent impliqué dans tous les
échanges, qu’ils soient humains ou technologiques. Ainsi, le numérique se
présente-t-il a chacun comme une, voire plusieurs, « boites noires »
fascinantes, augmentant nos capacités d’échange et de coopération tout en
en atténuant 1"éloignement, 1’absence ou méme l'ignorance.

Néanmoins, en matiere de sécurité, la représentation du systeme
est une condition essentielle a un usage responsable. En effet, si ses
caractéristiques physiques (forme, poids, etc.) ainsi que les effets produits
sont méconnus, le bon usage de 1'outil échappe a 'usager. C'est I'idée qu’a
développée M. Bernard Stiegler en évoquant le pharmakon : toute technique
n’est ni bonne, ni mauvaise en elle-méme, « un marteau sert a construire sa
Maison mais aussi 4 Assassiner son VOisin... ».

Ainsi, 'Internet, et le numérique de facon plus générale, ne sont-ils
que des outils pour accomplir les échanges. Pourtant, on parle des abysses
de I'Internet pour exprimer que I'Internet dépasse la compréhension qu’en
ont les usagers, risquant par conséquent, en cas de mauvais usage, de
compromettre leur sécurité mais également celle de leurs interlocuteurs,
allant des simples usagers aux opérateurs d’infrastructures critiques.

Pour améliorer cette compréhension, vos rapporteurs ont souhaité
décrire l’échange dans les communications humaines comme dans les
communications numériques car il importe d’améliorer la connaissance
pour créer de la confiance.
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A. L’ECHANGE ET LES COMMUNICATIONS HUMAINES

L’échange est l'activité a l'origine de l'évolution de tout étre
vivant. Chez 'Homme, l'échange représente le moyen par lequel chacun
progresse vers une finalité qu’il partage avec un autre, une communauté ou
une sociéteé.

La finalité représente ce que chacun attend de I’échange, un projet
ou chacun met en ceuvre un processus d’amélioration de sa situation
existante par la consommation ou la production de I'objet qui lui sera utile.
L’objet peut étre matériel (échanger un bien), informationnel (échanger un
message) ou méme de connaissance (échanger un savoir-faire).

Ainsi, I’échange s’accompagne-t-il avant tout d’un objet, matériel ou
immatériel, qui détermine l’enjeu de l’échange, c’est ce qui appelle dans
I’échange le comportement réciproque entre I'auteur et son interlocuteur ou
chacun devient tour a tour le sujet et le destinataire.

Entre finalité et réciprocité, 1'échange représente un processus a
deux dimensions: l'échange dit « vertical » ou interne mené par chaque
interlocuteur en lui-méme ; I’échange dit « horizontal » plutot tourné vers
I'interlocuteur extérieur ; pour former ensemble : un « systeme global » qui
relie les humains.

Schéma n° 6 : Processus « vertical » ou interne puis « horizontal » ou externe
de I’échange humain

parcours
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€&—ECHANGE HUMAIN >

Source : OPECST

1. Le processus « vertical » ou interne de production des messages
en vue de I’échange

Le processus «vertical » ou interne de 1’échange regroupe
I’ensemble des moyens pour passer du projet d’échanger, par exemple,
acheter ou vendre une automobile, a une série d’actions d’échanges guidées
par la finalité de 1’échange.
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Ce processus prépare en particulier l'objet échangé pour son
transfert regroupant les conditions favorables. Lors du processus « vertical »,
I'objet de 1’échange subira trois transformations : la matérialisation pour
définir I'objet dans le monde réel - il s’agit de 1'achat ou de la vente d"une
automobile ; la virtualisation pour définir 1'objet dans un systéme de valeur

N

et de référence, individuel et sociétal - des reégles sont a respecter, des
documents a réunir présentant certaines caractéristiques lors de la vente
d’une automobile ; le conditionnement pour définir I'objet dans le systéme

de transport des messages liés a cette vente.

Ces trois niveaux sont illustrés ci-apres a partir de 'exemple d’un
échange entre deux individus dont l'objet serait la vente d’un véhicule
automobile.

Schéma n°7: Les trois niveaux verticaux ou internes de 1’échange
humain : matérialisation, virtualisation, conditionnement du message

Achat et vente d’une voiture MATERIALISATION
~ < Matérialisation du message
. VIRTUALISATION
A 1 111 - ., ,
-~ e Organisation sociétale : cadre légal,
i JEIL B3l normatif de la vente
", BN a-r?q %

K.
5

Représentation : I'autre, I'objet...
Systéme de valeurs : droit du travail,
droit commercial, banque...

1t

CONDITIONNEMENT

Canaux de contréle non verbaux
Canaux logiques : langages...
Canaux physiques : voix, regard (sens)...

&——ECHANGE HUMAIN — >

Source : OPECST

a) La matérialisation du message

Le processus de matérialisation définit 1’existence de 1'objet, ici de
I’automobile, sa réalité, qui, a 'inverse d’'un monde virtuel ou d’un monde
imaginaire, se traduit par l'existence de propriétés évaluées de facon
tangible au travers de nos sens et de nos connaissances. La voiture se
caractérise par la matiere dont elle est faite et ses propriétés réelles comme sa
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forme, sa couleur, ses performances techniques, etc., tout cela va influer sur
sa vente.

Pour bien appréhender la différence entre 1'imaginaire, le virtuel et
le réel, I'exemple de l'arbre, illustré ci-apres, souligne que l'imaginaire ne
saurait se confondre avec le virtuel, alors que ces deux notions sont tres
souvent confondues lorsqu’il est question du numérique.

b) La virtualisation du message

Le processus de virtualisation situe 1’objet, ici l'automobile a
vendre, dans un systéme de référence et de valeurs. Le cadre virtuel permet
a chacun de représenter 1'objet dans ce systeme a l'aide de regles et
d’institutions (le droit commercial, la monnaie choisie, etc.). Ce cadre permet
de fournir les éléments de décision qui vont guider les actes que chacun
envisage. C'est en cela qu’il est nécessaire d’expliquer souvent que le virtuel

ne s’oppose pas au réel mais a l’actuel.

Dans la poursuite de leur objectif, les interlocuteurs conviennent au
préalable d'un systeme de valeurs individuel ou sociétal, régulé par un
tiers de confiance afin de garantir la bonne fin de I’échange. Il peut s’agir,
par exemple, du droit civil, du droit commercial en vigueur en tel pays,
d’une banque, d'une institution de confiance pour garantir la valeur de la
monnaie de l'échange. Ce niveau est qualifié de virtuel car les actes de
I'organisation ne se manifestent que plus tard par leurs effets.

Schéma n° 8 : Illustration des concepts de « imaginaire, virtuel, réel »

l +30 ans

Arbre imaginaire Arbre virtuel Arbre réel

Source : OPECST
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c) Le conditionnement du message

Le processus de conditionnement définit les propriétés que 1'objet
de I’échange devra respecter pour son transport au travers de son systeme
de communication qui a également pour role de relier les interlocuteurs de
I’échange en un méme lieu ou comme s’ils étaient en un méme lieu. Le lieu
de I’échange est le lieu des pactes et négociations.

Ce processus assure la transformation de I'objet pour son transport,
en particulier lorsque le lieu de I’échange est distant.

Dans le cas d’échange de messages humains, le processus de
conditionnement transforme le message a I’aide d"un langage puis I’adaptera
sous forme d’'un signal par le biais d’un adaptateur : I'organe de la voix
qu'un interlocuteur captera a ’aide de son organe sensoriel auditif.

2. Le processus « horizontal » ou externe de transport du message

Pour atteindre sa finalité dans 1’échange, chacun a recours a
plusieurs canaux de communications, tous en charge d’un role particulier.
Les sciences humaines qualifient de mode « multicanal » ce mode de
communication, qu’il soit a I’échelle de I'individu ou du groupe.

On distingue les canaux logique, physique et de controéle.

* Le canal logique de I’échange

Le canal logique représente le médium de transport des messages
codés a l'aide d'une langue ou d'un code dans le but de les rendre
transportables puis intelligibles & son ou ses destinataires en préservant le
sens et l'organisation originels de l'information transportée. Par exemple,
une phrase en chinois ne sera pas comprise par un Francais ne maitrisant pas
le chinois.

* Le canal physique de ’échange

Le canal physique permet le transport de 1objet, ses
caractéristiques seront directement liées aux contraintes qu’imposent
conjointement 1'objet transporté, le milieu de son déploiement puis la cible
vers laquelle il est dirigé et la source qui I'émet. Cela suppose des capacités
d’adaptation a chacun de ces niveaux: l'objet, le milieu, les sources et
destinataires. Par exemple, un message oral sera transmis par la voix sous
forme de signal, une automobile sera livrée par voie routiére.
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Schéma n°9: FEtablissement du canal « physique » de 1’échange humain
par la voix et divers organes sensoriels

parcours

vertical
en émission
ou réception

Aparcours
ivertical

jen réeception
lou émission

Source : OPECST

* Le canal de contrdle de I'échange

Le canal de controle dote chaque individu d’un mécanisme de
régulation et de controle afin d’évaluer une situation en fonction des
objectifs a atteindre. A I'aide de signes ou de paroles spécifiques, ce canal
assure la supervision de 1’échange, détecte des anomalies et émet des alertes
en cas de déviance. Par exemple, on acquiesce en réponse a un interlocuteur
soucieux d’avoir été bien compris.

3. Le niveau virtuel ou global de l'échange interindividuel et
sociétal

L’échange est avant tout I'un des phénomenes a 'origine de toute
vie individuelle et de groupe; c’est par leurs échanges que les sociétés
d’hommes se sont organisées pour leurs équilibres et contre leurs
déséquilibres. L’échange sociétal fut, depuis le début du XXe siecle, un sujet
d’étude pour l'anthropologie, comme en témoignent, par exemple, les
ouvrages de Marcel Mauss! ou de Claude Lévi-Strauss? mais également, pour
les sciences humaines et sociales, des 1919, I'ouvrage fondateur de Rudolph
Steiner qui a donné naissance a I’Etat « providence »3.

1 Marcel Mauss, « Essai sur le don. Forme et raison de 1'échange dans les sociétés archaiques »,
(1923-1924) dans A.A Sociologie et anthropologie, PUF, 1980, p. 145-279.

2 Cité notamment par John Tolan, « L’e'change: Séminaire Le Lien Social », Paris, L’'Harmattan,
2009, pp. 201-214.

3 Rudolph Steiner, « Kernpunkte der sozialen Frage »: « Les aspects fondamentaux de la question
sociale - 1919 ».
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a) Structure interindividuelle de I'échange

L’échange se ramene a un ensemble d’actions et de réactions qui se
succedent entre un individu et son interlocuteur, chacun ma par 1’obligation
de réciprocité. De multiples formes d’échanges existent dont les
manifestations peuvent étre verbales ou/et non verbales pour que chacun
puisse se situer vis-a-vis de I'autre pour décider d’échanger avec lui selon ce
qu’il observe de lui et ce qu’il croit sur lui.

Chaque individu échange avec la connaissance du fonctionnement
des spheres au sein de laquelle ou desquelles il échange et avec la
connaissance de 1’autre. D’ou la nécessité, pour le numérique, de mettre
ces connaissances a la portée du plus grand nombre, ce qui est loin d’étre
le cas actuellement.

Chaque individu prépare son échange en tant que consommateur
et/ou fournisseur. Le role du niveau « virtuel » de chaque individu consiste
a favoriser les chances d’atteindre sa finalité dans I'échange en prenant en
compte les facteurs inter et intra spheres potentiellement capables d’influer
sur la situation de 1"échange.

Schéma n° 10 : Structure interindividuelle et sociétale de I’échange

consommateur | VlRTUEL

SOCIETAL
- Organisation sociétale : cadre légal, normatif
- Systéme de valeurs : banque...

régulateur |

INDIVIDUEL :
- Représentations : l'autre, l'objet...

Source : OPECST
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b) Structure sociétale de I'échange

I1 ressort des différents travaux cités ci-dessus un certain type de
structure de sociétés modernes qui domine ou on distingue trois sphéres
d’échanges principales: 1’Etat, le marché et lindividu. Elles sont
indépendantes, chacune offre des circulations, figurées en vert sur le schéma
ci-aprés, mais capables d’interagir entre elles. Au sein de chacune de ces
spheres, I’échange se définit comme « le mode de circulation des biens et services
impliquant une évaluation pour aboutir a un accord entre deux parties, le
producteur et le consommateur’». A noter également, que le mode de
circulation dépend de l'objet et de la finalité de 1'échange ; il caractérise
chaque sphere régulée alors par une instance globale et supérieure.

Schéma n° 11 : Organisation sociétale de 1’échange

Sphére d'échange '

-

ey consommateur

- Circulations intersphére producteur

Circulotions intrasphére |

Source : OPECST

c) Les principes de la circulation des biens et des services au sein de
I"échange

Les modes de circulation des biens et services se traitent
différemment selon 1’éloignement des interlocuteurs d’autant que 1’objet de
I’échange traversera les spheres publiques et privées.

1 Contributeurs de Wikipédia, « Echange » Wikipédia, I'encyclopédie libre,
http.//fr.wikipedia.org/w/index.php?title= % C3 % 89change&oldid=38160006 (Page consultée le
23 octobre 2009).
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Dans les différents modes de circulation pour 1'échange représentés
dans le schéma ci-apres: routier, postal, bancaire puis numérique, la
circulation des biens et services est encadrée par des instances de
régulation car elle doit étre optimisée entre tous les usagers. L’échange ne
peut étre réduit a un simple canal de communication reliant un émetteur et
son destinataire. C'est ainsi que le rdle des infrastructures sera de
mutualiser des services sociétaux et, d’autre part, d’en organiser le transport
et la distribution.



Schéma n° 12 : Infrastructures sous-tendant divers types d’échange
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Des lors que des infrastructures de I’échange relient deux
interlocuteurs distants au moyen de réseaux publics et privés, plusieurs
propriétés apparaissent comme essentielles :

- 'usage qui détermine la finalité que l'usager et le fournisseur de
service poursuivent par le biais de la mise a disposition du réseau (un
voyage, 'envoi d’une lettre, 'achat d"une automobile, des usages multiples
pour le numérique, etc.). La forme et la performance de 'outil en seront les
éléments clés ;

- les systémes terminaux qui sont les vecteurs du parcours vertical
(interne) de l'usager afin de produire l'objet de I'échange sous une forme
compatible avec le médium de transport (grace a une voiture, un stylo et du
papier, une carte de crédit, des systémes terminaux multiples pour le
numérique, etc.) ;

- I’éducation qui situe I'usager dans le systéme communautaire en
lui apprenant les concepts d’usage, droits, obligations et regles de prudence
liée a la mutualisation du réseau au niveau public (ce qui suppose le respect
du code de la route, de 'orthographe, de conseils techniques et encore trop
d’auto-apprentissage pour le numérique, etc.) ;

- les services qui déterminent les applications dont peut tirer parti
I"'usager et pour lesquels il a été formé (prise en compte des réalités du trafic
routier, des délais d’acheminement des données, des taux de change et
d’innombrables services et applications multiples pour le numérique,
etc.) ;

- la performance attendue du service qui détermine 1'objectif entre
I'usager et le fournisseur de service et, par la méme, les choix des outils
(voies a péage, stations-services ; timbres, bureaux de poste ; agios, agence
bancaire, outils multiples pour le numérique, etc.) ;

- les systemes intermédiaires (relayage ou routage) qui permettent
de remédier aux inconvénients dus a la distance (échangeurs routiers ;
routage postal; chambres de compensation; relais multiformes pour le
numérique, etc.) ;

-la densité et la couverture des réseaux qui déterminent la
proximité du service pour l'usager et I’équité de sa distribution (réseaux
routiers, postal, bancaire, nationaux et internationaux et réseaux sans
frontieres pour le numérique, alors que la notion de frontiére existe dans
tous les échanges sauf pour 1’échange numérique) ;

-les accés aux réseaux qui déterminent la souplesse offerte a
I"'usager pour qu’il bénéficie du service ;

- la sécurité des usagers, des réseaux et des objets transportés qui
déterminent les risques auxquels ils s’exposent et prévoient leur éducation
ainsi que la mise a disposition d’outils pour qu’ils puissent contréler les
effets de leurs actes (permis de conduire et compteur de vitesse, accusé de
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réception, balance de compte, chiffrement et authentification pour le
numérique) ;

- la surveillance globale généralement sous la responsabilité de
I'institution qui en assure la gouvernance et la régulation (régulation
étatique sauf pour I’échange numérique).

I1 apparait que les infrastructures sous-tendant I'échange numérique
se distinguent nettement des infrastructures sous-tendant des échanges
traditionnels. Leurs caractéristiques sont celles du numérique : anonymat,
mondialisation et absence de frontiéres, multiplicité des usages et des
régulations.

B. L’ECHANGE ET LES COMMUNICATIONS NUMERIQUES

Comme explicité ci-dessus, l’échange humain établit une
communication multicanal avec son interlocuteur au moyen des canaux
logique, physique et de controle.

Lors d’un échange numérique, cette complexité est encore accrue
par le réseau constitué d’une multitude de systémes intermédiaires reliés
entre eux et formant une multitude d’infrastructures : c’est un systéme de
systemes.

Ce sont ces entrelacs qui amenent souvent certains spécialistes a
évoquer les Internets pour évoquer différents sous-ensembles :

- 'Internet en tant que systeme de communication composé de
canaux physiques et logiques ;

- 'Internet en tant que service entre clients et serveurs numériques
afin d’offrir des services numériques mutualisés comme, par exemple, la
circulation des données des usagers ou leur stockage ;

- I'Internet en tant qu’application afin d’offrir de l'intelligence
(communautés d’expérience : Facebook, Doctissimo, etc.) pour des usages
humains et sociétaux.

Le numérique est a la fois un échange individuel et sociétal qui
repose sur une infrastructure complexe. Des leurs origines, les machines ont
permis d’automatiser les activités complexes de la communication humaine.
Mais le numérique, aujourd’hui, semble avoir élevé cette relation entre les
individus au niveau d’un échange d"une complexité encore inégalée.
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Schéma n° 13 : Echange a I'aide d'un réseau numérique

—  ErHAMGE HUMERIQUE —
Source : OPECST

Pour appréhender la complexité du numérique et éclairer les
personnes pour lesquelles le numérique constitue une « boite noire » située
au-dela de l'interface familiere (ordinateur, téléphone portable, etc.) a 'aide
de laquelle chacun accede a I'Internet.

Afin de mieux comprendre cette «boite noire» qu’est le
numérique, il faut I’ouvrir, en proposer une représentation simplifiée. Le
schéma ci-aprés représente les différents environnements d'un message
électronique.
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Schéma n° 14 : Ouvrir la « boite noire » du numérique : représentation
simplifiée des niveaux de I’échange numérique : réel, virtuel, transport

-—

Matérialisation
du message :
objets,
ressources...

Achat et vente d’une automobile

Fournisseurs
Opérateurs de services Opérateurs

Organisation
numeérique
sociétale

Parcours vertical ou interne

Applications
Logiciels
Services

TRANSPORT

Réseaux

Cables

source acces ceceur de service cceur de distribution  destinataire

. . réseaux réseaux
destinataire source

Parcours horizontal ou externe

Source : OPECST

1. Le message comme objet de 1’échange numérique

Lors d'un échange électronique, 1'objet de 1’échange est un
message d’information émis par une source vers un destinataire.

Ces dernieres décennies ont montré une évolution fulgurante de ce
qui est échangé dans le monde du numérique : au cours des années 1980,
les messages étaient simples symbolisés par des signaux (représentés par A
dans le schéma ci-apres); depuis les années 1990, les messages se sont
enrichis d’informations pour décrire I'objet vendu, pouvant également y
associer une image (B). Mais ces derniéres années, avec l'apparition
d’imprimantes 3D, ce sont des connaissances comme les expériences et
maintenant, des savoir-faire (C) qui s’échangent via le réseau, des modes
opératoires pour la fabrication d’objet.
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Schéma n° 15 : Evolution du message électronique des années 1980 a 2015 :
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Source : OPECST

« L'information est devenue une matiere premiérea partir de laquelle on peut réaliser ce qu
I'on veut. Comme toute matiere premiere, elle pitve protégée, vendue, raffinée, etc. De s,
acteurs économiques qui utilisent cette matiére preiere le font de maniére totalement

dérégulée Ce qui n'est pas le cas de toutes les matieremipgres. »

Mme Claude Revel

Déléguée interministérielle a l'intelligence éconogue

27 mars 2014

Auditions Tome |l du présent rappo

11

—

Les mémes principes que pour l’échange humain, décrits
précédemment, sont présents dans l'échange numérique: un processus

« vertical » ou interne et « horizontal » ou externe.
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2. Le processus « vertical » ou interne de production de message
numérique

Comme déja vu pour I"échange humain, le processus « vertical » ou
interne produit un objet sous une forme adaptée au mode de transport, il
s’agit, pour 1’échange numérique, de transformer le message en un signal
numérique. Lors de la réception de ce message, le parcours « vertical »
inverse a celui effectué par l'émetteur sera suivi par le destinataire, qui
pourra retrouver le message d’origine a partir du signal numérique en lui
appliquant précisément les mémes opérations.

Ces opérations particuliéres sont généralement désignées par le
terme de protocole. Un protocole assure l'interopérabilité entre les
différents traitements nécessaires a 1’échange.

a) La matérialisation du message

Cette étape définit 1'existence du message en donnant le sens du
message, ce dernier donne au message sa réalité et exprime la finalité de
I’échange : «vendre une automobile » qui correspond avant tout, pour
chaque interlocuteur, a la mise en évidence d’un besoin d’échanger. Ce
processus de matérialisation suppose également une définition partagée de
I'objectif et des modes d’échange. Lors d’'un échange numérique, plusieurs
questions vont se poser quant au choix du processus de virtualisation qui
devra, en outre, étre connu au préalable des interlocuteurs.

b) La virtualisation du message

La virtualisation repose sur un ou plusieurs systémes de référence
en lien avec la finalité a atteindre. Ce processus part du message matérialisé
pour l'adapter au systéme de référence. C'est le rdle des applications
(courriel, service web, etc.) ou des services numériques ou méme d’un
support physique (Wi-Fi ou 3G).

La virtualisation définit également les protocoles a l'aide de
langages se devant d’étre compréhensibles par tous. Par exemple, un
logiciel de traitement de texte est une application pour écrire un texte,
compréhensible par d’autres logiciels de traitements de texte et les
destinataires. De méme, pour « vendre une automobile », 'application ou
logiciel « vente » permet de virtualiser et traduire chaque action contribuant
a la vente. La virtualisation doit également étre compatible avec les
contraintes du médium physique pour que le message puisse suivre le

processus de conditionnement.

c) Le conditionnement du message

Le processus de conditionnement définit les propriétés que le
message devra respecter pour son transport du fait des contraintes du
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systéme de communication. Cette étape permet de produire un message
transmissible par le canal physique.

Le passage du langage naturel au langage numérique s’accomplit
par le processus de codification.

Tout d’abord, le message initialement décrit en langage naturel est
transformé en langage binaire, a savoir un code numérique (0,1) également
appelé signal (0=pas de signal, 1=signal), le seul format compréhensible
par les ordinateurs et les équipements de télécommunications.

Pour étre transporté, le message ne peut conserver son intégrité
initiale, il doit étre découpé en paquets et sous-découpé en fragments. Afin
d’optimiser son passage dans les réseaux numériques, chaque fragment
évoluera au travers d’un maillage de nceuds d’aiguillages. A 1'image du
courrier postal, afin que les paquets ne soient pas perdus et puissent étre
regroupés par le destinataire, chaque paquet est mis sous enveloppe avec
les adresses de l’émetteur et du destinataire ainsi qu’un numéro
d’identification.

Des 1971, avec le projet expérimental Cycladesé ga M. Louis Pouzin, visant a mettre er
place un réseau global de télécommunication cel@stimait : «J'avais idée d’envoyer des
paquets de données sous forme de carte postaiettre une adresse, la déposer a la Poste, puis
elle se débrouille pour arriveQue les cartes postales prennent le méme chemimom, ca n'a
pas d’importance. Qu’elles arrivent en séquence oon, ¢ca n'a pas d'importanceParce qu'il
existe des protocoles, des régles de fonctionnementpermettent au récepteur de vérifier qu
tout est bien arrivé et de remettre les choses dat®n ordre si nécessaire. C'était donc simpl1
a faire ! Cette facon nous apportait aussi des gaies de bon fonctionnemens’il y avait des
embouteillages dans le réseau, la carte passait parutre chemin».

M. Louis Pouzin

Ingénieur en informatique

« Louis Pouzin : pionnier de I'Internet, sa visida I'avenir »
Revue de la gendarmerie nationalé tdmestre 2013, p. 127

Ensuite, les mécanismes de fragmentation du message doivent : ne
pas endommager le message; permettre sa recomposition ; permettre de
véhiculer indépendamment chaque paquet ou fragment de paquet vers le
destinataire adéquat tout en regroupant d’autres paquets appartenant a
d’autres sources et/ou destinataires.
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Schéma n° 16 : Découpage d’un message numérique en paquets et
fragments en vue d'un échange numérique

{ N
1

Messaie 1 {0111011010001101001011:1110001110101100100110 J
1

N
1 1 1 1

Paquet | 1 %1110110::)001101:)1011 Lpaquet 2 [1110001:10101:1100110
1 1 1 1

N e Nt

N

—_——
1 011101101 = Fragment‘ 1 |1110001}

L FragmentJ 00011010 -— Fragment‘ 2 | 1101011
1= FragmentJ 3 | 01011 — Fragment‘ 3 | 11003-10]

Source : OPECST

— Fragment

Depuis son origine, Internet propose une multitude de protocoles
pour s’adapter aux différentes caractéristiques des médias et/ou des
applications. L’histoire d’Internet explique sa complexité du fait d'une
succession de convergences technologiques allant de la convergence des
systémes d’exploitation virtuels (Java) ou des protocoles réseaux (IP et DNS)
a la convergence de la voix et des données, des cablages cuivre et fibre
optique, etc.

3. Le processus « horizontal » ou externe de transport de message
numérique

A limage du mode d’échange multicanal de I’échange humain, le
processus « horizontal » d'Internet distingue :

-le canal logique: des réseaux d’accés, de transport et de
distribution pour acheminer les informations ;

-le canal physique: des cables pour véhiculer le signal afin
d’annihiler I'effet de la distance ;

N

-le canal de contréle: qui permet a chaque interlocuteur de
contrdler son échange n’a été, a ce jour, que tres faiblement structuré au
sein du numérique. Il en résulte que la sécurisation des messages pendant
leur transport repose sur les choix de I'émetteur et du destinataire, qui,
dans le meilleur des cas, établissent des conventions ou des usages avec de
faibles moyens pour les contréler.

a) Le canal logique de I'échange numérique

(1) Techniques de base pour la communication électronique

L’infrastructure Internet n’est pas un réseau « point a point » car, si
une connexion devait s’établir jusqu’au domicile de chacun avec chacun, le
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maillage en résultant serait trop complexe et trop cotteux au regard des
presque trois milliards d’internautes actuels. Néanmoins, deux
interlocuteurs peuvent souhaiter, ne serait-ce que pour préserver leur vie
privée, établir un canal point a point réservé a leur espace de communication
électronique.

(2) Techniques de multiplexage pour la mutualisation des médias

A partir du concept utilisé posant qu’il est possible de créer sur un
méme lien physique plusieurs voies logiques, il est alors mis en application
le principe du multiplexage au niveau du signal, par exemple, par la
réservation de fréquences temporelles ou spatiales.

L’emploi de techniques de multiplexage permet cette optimisation.
De chaque coté du média, se trouve un multiplexeur/démultiplexeur. Un tel
équipement accueille en entrée du multiplexeur une grande quantité de
systemes terminaux. La capacité globale de transmission est ainsi divisée en
sous-canaux dont la capacité dépend de la technique utilisée. Ces dernieres
sont de différents ordres.

Schéma n° 17 : Le multiplexage

Réseau maillé Réseau multiplexé Multiplexeur

Source : OPECST

La mutualisation par le biais des multiplexeurs pose la question de
la facon dont les paquets sont véhiculés au sein d'un réseau de grande
dimension.

(a) Chaine de liaison pour un canal logique « de bout en bout »

La liaison entre un utilisateur et un serveur via un réseau Internet
forme une chaine ou les systemes terminaux (DTE) sont reliés par des
nceuds de communication (DCE). La nature des trongons qui la compose
peut étre hétérogene selon I'opérateur qui fournit le service.
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Pour rendre transparente, c’est-a-dire non perceptible, la distance
entre la source et la destination, les messages sont relayés par le biais de
différents équipements appelés des relais. De cette facon, source et
destinataire ont I'impression que les messages qu’ils échangent n’ont subi
aucune transformation. Onreprésente cet échange a 1'aide de schémas
séquentiels.

(b) Fonction de commutation

Un commutateur assure la fonction de commutation qui permet de
choisir, de nceud en neeud, un chemin. Un réseau commuté est composé de
voies logiques pour assurer le transit des données et de commutateurs.
Son rdle est d'envoyer les informations, qui arrivent sur une voie d'entrée,
vers la voie de sortie.

Les types de commutation, les plus connues sont :

- La commutation de circuits : les terminaux établissent un circuit
virtuel point a point, ils sont en mode connecté, par lequel tous les échanges
suivent le méme chemin; le réseau téléphonique en est un exemple.
Pendant la transmission entre les deux terminaux, le circuit virtuel est
bloqué.

- La commutation de messages : un message est associé a 1'adresse
du destinataire et transmis au commutateur de proximité qui attend la
réception de la totalité du message avant de le relayer. En cas d’erreur et de
délai, la transmission est bloquée.

- La commutation de paquets : un message est découpé en unités,
chacune associée a une adresse afin d’en permettre l’acheminement au
travers du réseau étendu et d'un numéro afin d’en permettre sa
reconstitution. Les unités sont transmises par des chemins indépendants
via les commutateurs. Les paquets peuvent se perdre. Le protocole IP suit
ce principe.

- La commutation de trames : la commutation de trames reprend la
commutation de paquets sur circuits virtuels mais n'assure pas le controle
des erreurs. Frame Relay utilise ce mode en offrant un service de liaisons
virtuelles rapides (similaires au circuit virtuel), permanentes ou commutées.

- La commutation de cellules: une cellule est une petite unité de
taille fixe (53 octets) qui a l'avantage de supprimer tout contrdle sur les
données et de n’exploiter que l'en-téte des cellules. Les fonctions des
commutateurs du réseau se réduisent a 1'établissement des connexions et le
routage. ATM (Asynchronous Transfer Mode) est un mode de transfert
asynchrone pour la commutation de cellules. Leur performance
exceptionnelle a permis la mise en ceuvre d'applications multimédias.
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- La commutation de label : née du routage IP et de la commutation
de paquets pour améliorer la vitesse de commutation tout en incorporant
des services réseaux supplémentaires comme la priorisation de flux.
Le principe est d’insérer un label placé en en-téte du message afin que, tres
rapidement, le routeur puisse le lire et appliquer des regles de routage.
Ces atouts en font actuellement l’architecture de cceur de réseau la plus
déployée par la majorité des opérateurs de télécommunications.

Pour couvrir tous les points de la planéte, les Etats se sont mobilisés
en déployant sur leur territoire des réseaux cablés. Les zones non couvertes,
ou zones blanches, I'ont été en moins de dix ans, offrant a chaque citoyen un
acces au réseau.

Mais, en faisant cela, les Etats ont confié leurs infrastructures a des
opérateurs spécialisés, parfois étrangers, et ont construit ce réseau par
segment pour étaler les budgets parfois considérables.

(3) Techniques avancées pour 1'échange de messages

Au travers d'un monde géographiquement étendu, le canal logique
regroupe plusieurs fonctions :

- d’adressage pour la distribution des paquets ;

- d’infrastructure globale pour assurer une distribution de « bout
en bout » ;

- de routage pour choisir des routes en fonction d’adresses.

(4) Systeme d’adressage

Chaque paquet est associé a une adresse IP source pour identifier
la source a l'origine de I'émission du paquet et a une adresse de destination
pour permettre aux systémes intermédiaires de véhiculer les paquets au
travers du réseau jusqu’a leurs destinataires. Cela suppose qu’il existe un
moyen unique d’identifier chaque entité susceptible d’émettre ou de
recevoir un paquet.

A Timage du courrier postal, le systtme a échelle mondial le plus
efficace pour attribuer une adresse tout en assurant 1'unicité se devait d’étre
hiérarchique. Par ailleurs, ce systeme d’adressage se devait d’étre codifié
afin de permettre sa transformation en binaire sur le média Internet.

Ce systéme hiérarchique s’est donc déployé de la maniere suivante
avec :

-un domaine d’adressage parent pour identifier un numéro de
réseau comme un nom de ville dans un pays ;
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-un domaine d’adressage enfant pour désigner un nceud dans le
numéro du réseau comme une rue dans la ville.

Le principe ci-dessous indique que le nombre de numéros de réseau
disponible dans le monde peut devenir saturé. En calculant le nombre
maximum de réseaux possibles sur 24 bits (0 ou 1), on atteint 16 777 216
réseaux. En rapprochant ce chiffre des trois milliards d’internautes, apparait
évidente la nécessité du nouvel adressage IPv6 qui permet des adresses
sur 256 bits et sur un niveau hiérarchique supplémentaire.

Néanmoins, deux autres techniques permettent d’étendre le nombre
des adresses de réseau :

- la technique du CIDR (Classless Inter Domain Routing) considéré
comme un préfixe qui préciserait le « pays » de 1’adresse IP ;

- et la technique du masque de sous-réseau considéré comme un
suffixe qui préciserait « 'immeuble » dans la rue.

Schéma n° 18 : Principe de I’adresse IPv4 d’'une machine
(ordinateur, mobile, etc.) sur un réseau IP Internet

| Adresse source dela machine |

Adrese destination | N°réseau J| Nnceud J

b

| coc coo oo . 00000 08, 000 000 00 . CODCC0 00 |

Adressa source

Adrezzs |IPsource ou destinstzire
[32 bits)

Source : OPECST

Afin de simplifier la notation, on représente communément une
adresse IP par quatre chiffres séparés par un point : 1.2.3.4.

(5) Infrastructure globale

Le conditionnement permet de préparer le message pour son
transport en le découpant et en I'étiquetant avec une adresse IP, ces deux
éléments jouant un réle majeur lors du parcours horizontal ou externe.
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L’Internet repose sur une infrastructure globale faite d’échangeurs
(a I'image d’un réseau routier) reliés entre eux par des routes (liens). Comme
le représente le schéma ci-apres, chaque maison, quartier, ville, pays,
continent, est associé a une adresse IP.

Afin d’assurer 1'unicité de 1’adresse de chaque site, un découpage
hiérarchique est proposé au niveau mondial. Par exemple, les zones bleue
et rose du schéma ci-apres contiennent des milliards de réseaux; trois
réseaux sont représentés par zone, ici, dans la zone bleue trois adresses sont
mentionnées : «entreprise 1 - 23.168.0.0 » «utilisateur - 50.172.0.0 »
« entreprise 2 - 23.172.1.0 ».

Schéma n° 19 : Vue partielle de deux réseaux Internet

EPINE DORSALE DU RESEAU INTERNET
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| 2316801 | { 5017201 | | 23720112 | | 88720112 |

ENTREPRISE
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 [enTreprise ]| RESEAU
\ i

LOCAL

|

Source : OPECST

(6) Routage

C’est a partir de 'adresse de destination que les relais ou systémes
intermédiaires vont décider de la route que le paquet empruntera.
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Schéma n° 20 : Principe du routage au niveau d’un routeur
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50.18,0.0

Table de routage
50.18

50.172
23.168

23.172

.0.0||50.172.0.0 |23.172.1.0
N‘l‘zud

0.0 1 Entreprise 1 utilisateur Entreprise2

N'réseau’| N'noeud”
Paquet” | Sourcef 23.168' J 0.0"
Dest’ | 5018 | 0.0'

DTE [ PCutilisateur - 'E
S . I
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Source : OPECST

Chaque échangeur dispose d’un mécanisme automatique capable de
lire, pour chaque paquet, les adresses de destination puis de mettre celui-ci
sur la bonne route en fonction de cette adresse ; c’est pour cette raison que
ces équipements sont appelés des routeurs.

Dans le schéma ci-dessus, 'adresse de destination (verte) avec
I’adresse source (orange) est émise au moment du conditionnement du
paquet dans l'entreprise 1. Le routeur (en bleu) possede des tables de
routage qui lui indiquent les destinations possibles.

Puis, le paquet est transmis de routeur en routeur jusqu’a atteindre
son destinataire, I’entreprise 2.

Chaque routeur décide de transférer le message au routeur suivant a
I'aide de I'adresse de destination et de la connaissance de la topologie du
réseau dont il fait partie. Il existe plusieurs dizaines de milliers de routeurs
sur I'Internet, un message adressé, par exemple, a Google (www.google.fr) sera
en moyenne relayé par une vingtaine de routeurs. A chaque seconde, un
routeur relaie plusieurs centaines de paquets.

b) Le canal physique de I’échange numeérique

Des la fin du processus de codification du message par le canal
logique en un signal électrique, celui-ci est transporté sous cette forme sur
le canal physique.
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L’objectif des réseaux d’interconnexion a I’échelle planétaire comme
'Internet ou la téléphonie mobile est d’en permettre 1’acces et la distribution
a chaque citoyen. Dans la majorité des pays, la distribution s’accomplit selon
un principe d’équité.

Comme déja indiqué, l'infrastructure Internet n’étant pas un réseau
« point a point », le principe pour relier I’ensemble de la planéte a donc été
de fournir deux types de réseau correspondant a deux modes de
distribution :

- I'un, plutdt robuste, pour couvrir de grandes distances : le cceur de
réseau :

- et 'autre, plus ramifié, pour assurer la connexion réseau jusqu’au
domicile de tout abonné.

(1) Principe de base d"une chaine de liaison

"étendue d’un réseau se mesure au moyen de la nature du média et
de la distance entre les points les plus éloignés qu’il relie. On distingue les
réseaux reliant deux nceuds distants selon leur échelle planétaire (Wide Area
Network), leur échelle régionale (Metropolitan Area Network), ou encore au
niveau de l'entreprise (Local Area Network), ou d"un individu (Personal Area
Network).

La liaison entre un utilisateur et un serveur via un réseau Internet
forme une chaine ou les systemes terminaux Data Terminal Equipment (DTE)
sont reliés par des nceuds de communication Data Communication Equipment
(DCE). La nature des trongons qui composent ces réseaux peut étre
hétérogene selon I'opérateur qui fournit le service. Le lien figuré en pointillé
dans le schéma ci-apres est généralement appelé un circuit.



-98 - SECURITE NUMERIQUE ET RISQUES :
ENJEUX ET CHANCES POUR LES ENTREPRISES

Schéma n° 21 : Représentation d'une chaine de liaison ou circuit
(en pointillé)

PC utilisateur

g DTE PC utilisateur

DTE

PC utilisateur

Serveur Web

DTE (Data Terminal Equipment) ! =

DCE (Data Communication Equipment) ou relais DTE

Source : OPECST

(2) Le coeur de réseau

Le coeur de réseau repose sur une structure réticulaire composée de
neceuds et de liens. La premiere contrainte de cette structure est la couverture
physique des territoires et la seconde contrainte est la capacité de
mutualiser un trés grand nombre de communications sur un méme lien.

(3) L"étendue physique des réseaux

Les réseaux physiques sont de nature filaire ou aérienne. Leur
déploiement assure la transmission d'éléments binaires entre deux
équipements en mode point a point ou entre plusieurs équipements en mode
multipoint ot les terminaux sont connectés sur un méme lien physique.

La structure des réseaux physiques impose une limitation des
débits qui se mesure en bit/s (signal/s), on évoque alors le terme de bande
passante. Les débits des réseaux sont au coeur des problématiques puisque,
pendant longtemps, les limites physiques liées aux médias ont bridé le
développement d’applications nécessitant de grandes quantités de bande
passante comme la vidéo ou I'image en général.
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Le médium physique peut étre un cable physiquement défini,
comme le cuivre, le coaxial ou encore la fibre optique mais peut également
étre I’air comme le réseau hertzien, la radio ou le satellite.

Schéma n° 22 : Epine dorsale de I'Internet aux Etats-Unis d’Amérique

T chPasd

Antonio

RESEAU PHYSIQUE
@ «FIBRE»
(ETATS-UNIS — 2013)

Source : http://www.internet2.edu/media/medialibrary/2013/05/20/1S-advanced-layer-1-service.pdf
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Schéma n° 23 : Déploiement du cceur de réseau de I'Internet en Ile-de-

France
M RENATER Internet GEANT SFINX
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Source : RENATER

A Theure actuelle, la fibre optique constitue la technique la plus
utilisée du fait de sa performance, tant pour les cceurs de réseaux que pour
les réseaux d’accés. Les réseaux de transport optique des coeurs de réseaux
des opérateurs déploient des répéteurs ayant une capacité de l'ordre de 20
térabit/s par fibre.

(a) Réseaux mobiles

Les technologies des réseaux sans fil ou mobiles sont le fruit d"une
histoire au cours de laquelle des choix d’architectures ont été effectués selon
les pays, les services attendus ou encore les technologies disponibles.

- 2G : le Global System For Mobile (GSM) proposait un débit d’environ
10kb/s ;

- 2.5G : General Packet Radio Service (GPRS) a un débit de 128 kb/s ;

- 3G : Universal Mobile Telecom System (UMTS) a un débit de 384 kb/s
a2mb/s.

A T'heure actuelle, la convergence de ces différentes architectures
est en pleine accélération afin de faciliter les acces aux ressources (VolP,
ToIP, Internet, etc.) mais également leur gestion.
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Les réseaux 3G et, plus récemment, 4G offrent des services qui
rendent les terminaux mobiles aussi bien reliés que les ordinateurs
portables ou de bureau. Les efforts pour parvenir a ce résultat ont porté sur
le coeur de réseau.

Un réseau mobile est un réseau en architecture 2/3 composé d’un
réseau d’acces et d'un cceur de réseau. Afin de fournir aux usagers des
moyens de communications fluides et agiles, leur réseau d’extrémité est
constitué d’une multitude de réseaux sans fil comme le montre le schéma
ci-apres.

Schéma n° 24 : L’exemple d’un réseau 3G
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Source : OPECST

Le réseau d’acces propose en son point d’extrémité une base d’acces
appelée BTS, pour émettre ou recevoir le signal radio entre le terminal et elle.
Les BTS d'une méme zone géographique dépendent d’un contrdleur (BSC)
autorisant l'acces a la passerelle MSC/SGSN. Son role sera de permettre
I'interconnexion avec les bases de données des utilisateurs afin de gérer leurs
autorisations et leur authentification via leur identité (leur carte SIM).
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On distingue deux types de bases: celui qui détient les identifiants des
usagers sur leur réseau d’origine (Home LR), celui qui détient les identifiants
des usagers sur leurs réseaux de visite (Visited LR).

Le cceur de réseau permet de relayer les messages mais également
de fournir des passerelles d’interconnexion avec le réseau téléphonique
public (RTC) afin de contacter des postes de téléphonie analogique et avec le
réseau Internet afin de contacter d’autres terminaux GPRS ou TolP/VoIP.

(b) Les réseaux d’acces

Le réseau d’accés, également appelé boucle locale, désigne
I’ensemble des liaisons et équipements qui permettent de relier les
installations d’abonnés au réseau de transport.

Comme le présente le schéma ci-apres, le réseau d’acces permet la
collecte et la distribution des trafics d’abonnés. La paire de cuivre peut servir
de support au trafic vocal et au trafic de données grace a l'emploi des
techniques numériques. D’autres supports peuvent étre employés ou
combinés ensemble (fibre optique, voie radioélectrique, coaxial, etc.) pour
desservir les entreprises ou les domiciles résidentiels en débits numériques a
des conditions économiques variables.

Avec le schéma directeur territorial d’aménagement numérique, il
est prévu que le déploiement de la fibre a I'abonné permette de déployer la
fibre a la maison (FTTH) pour tous les territoires, au cours des dix
prochaines années, en traitant en priorité les principales zones dites grises,
c’est-a-dire en améliorant les débits des acces inférieurs a 2 Mbits.
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Schéma n° 25 : Réseau d’acces et réseau de transport
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Source : OPECST

c) Le canal de controle de I'échange

Schéma n° 26 : Contrdle de 1’échange d’un message entre la source et son
destinataire au moyen d’un contréle sur le message
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Source : OPECST



-104 - SECURITE NUMERIQUE ET RISQUES :
ENJEUX ET CHANCES POUR LES ENTREPRISES

Lors d'une communication électronique, les protocoles vont
permettre a chaque systéme d’engager, maintenir et terminer sa relation avec
son interlocuteur. Il s’établit entre eux une boucle de controle semblable a la
boucle de rétroaction des systémes.

Lorsqu'une source émet une information, méme binaire, elle
controdle l'action d’émission qu’elle a formulée. Il existe deux mécanismes de
contrdle : soit sur le message lui-méme soit sur le canal.

Dans ce second cas, le protocole met en place des messages affectés
au controle des autres messages (en pointillés sur le schéma ci-apres).

Schéma n° 27 : Contrdle de I’échange d’un message entre la source et son
destinataire au moyen d’un controle sur le canal
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Source : OPECST

d) Maintien d’une connexion TCP/IP

Le maintien de la connexion TCP/IP constitue un principe
fondamental des réseaux étendus. C’est une application du principe
précédent ou deux interlocuteurs (un client et un serveur numérique)
établissent un canal logique.

La connexion est initialisée, maintenue puis rompue en temps quasi
réel au cours de la communication entre une source et son destinataire.

Le schéma ci-aprées montre la phase d’initialisation qui se déroule en
trois échanges, a I'image d’une poignée de main (« Bonjour », « Bonjour »,
suivis du geste familier). Les routes ont été déterminées au préalable en
fonction des adresses IP. Ensuite la connexion TCP s’établit.

Cette connexion constitue un socle solide pour que des applications
puissent fonctionner sur un canal homogene en toute transparence de la
granularité du réseau physique, du cceur de réseau ou d’accés.
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Schéma n° 28 : « Poignée de main » numérique, scellant un accord pour
I'initialisation d"une session TCP/IP

« SYN » demande de synchronisation
avec le destinataire

Accord de synchronisation avec la source

Accord

Canal établi

Echanges de données applicatives

v b v

Source : OPECST

II. LES INFRASTRUCTURES DU NUMERIQUE

A T'image du niveau virtuel des échanges humains, 1'échange
numérique présente une structure globale.

A. INFRASTRUCTURES DE SERVICES MUTUALISES POUR LES
ECHANGES NUMERIQUES

1. Infrastructure de noms de domaine (DNS)

C’est I’évolution croissante de systemes a configurer puis a tenir a
jour qui a suscité la mise a disposition d’un service centralisé, le DNS.
L’infrastructure DNS est quasi publique, fédérée a destination des usagers de
I'Internet par des institutions ou des gouvernements.

L’infrastructure globale repose sur une architecture client/serveur
numérique au sein de laquelle les serveurs sont organisés de fagon
hiérarchique.

Le nommage consiste a juxtaposer le nom de la ressource
représentant chaque niveau de la hiérarchie, le plus bas dans la hiérarchie.

Le principe général est que le client émet une requéte vers un
serveur de proximité afin d’obtenir le nom de domaine résultant de la
résolution, des serveurs enfants aux serveurs racines ou root. Ces derniers
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constituent en quelque sorte la charpente du DNS mondial, ils sont au
nombre de treize environ, hébergés aux Etats-Unis d’Amérique et sous le
controle de I'Internet Assigned Numbers Authority (IANA).

N

Sur le plan opérationnel, le DNS permet a la fois une fonction
technique pour communiquer entre domaines et serveurs interconnectés via
des requétes et une fonction indirectement commerciale grace aux fonctions
de recherche et priorisation d"un site sur le nom de domaine.

L’infrastructure de noms de domaine ou Domain Name System (DNS)
permet la conversion d’une adresse IP en nom ou domaine et inversement.
Etant donné qu’il est plus aisé de saisir des adresses de noms comme
« www.france.gouv » que des adresses de nombres comme une adresse IP
«1.2.3.4 », une premiere étape a consisté a configurer sur chaque poste de
travail une association IP/nom de domaine.

Schéma n° 29 : Infrastructure de noms de domaine (DNS)
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Source : OPECST
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Le DNS s’est transformé en un modele d’affaire pour certains acteurs
qui, dans le but d’une revente spéculative, se sont mis a acquérir des noms
de domaine d’entreprises de réputation élevée.

« Le fait que les noms de domaines soient attrilpagsune association américaine ne pose pas
probléme particulier dotal. Les domaines intéressants ont été réservésathd.tom, le total. »

M. Patrick Hereng

Directeur des systémes d’information et télécomnuations, Total
6 mars 2014

Auditions. Tome Il du présent rappo

2. Infrastructure de routage et de messagerie

La messagerie électronique permet de véhiculer des courriers a
partir de services mutualisés ou/et privés en apportant un certain nombre de
fonctions tirées de celles proposées par le courrier postal: accusé de
réception, etc. Les avantages sont l'accélération dans les modes de
communications et, par la-méme, dans les cycles de décision.

L’infrastructure de messagerie est une architecture client/serveur
numérique composée, d’une part, d'un réseau d’acces et, d’autre part, d’une
infrastructure affectée au routage des messages.

de
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Schéma n° 30 : Infrastructure de messagerie
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Source : OPECST

3. Infrastructure de navigation : les moteurs de recherche

Le principe d’information est le principe fondamental de 1'Internet
ou l'outil incontournable pour 'usager est la recherche et la classification de
I'information.

L’infrastructure du web repose sur trois éléments :

- le robot également appelé crowler ou spider qui collecte toutes les
pages ;
- I'index qui renferme tous les mots de toutes les pages collectées

par le robot, puis, qui le relie aux URLs des pages dont ils proviennent,
repérées a I'aide des noms de domaines DNS ;

- I'interface pour émettre la requéte et en recevoir les résultats.

L’infrastructure du web repose sur une architecture client/serveur
ou le navigateur web est client et les serveurs web sont de deux types: le
serveur de contenu qui détient l'information et la rend disponible et le
serveur de recherche qui détient I'index général avec l'algorithme de
classement des réponses.
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¢ Le serveur de recherche

Le processus d"une recherche numérique se déroule en sept étapes :
1) 'usager lance une requéte ;

2) le moteur de recherche interroge 'index a 1'aide des mots de la
requeéte ;
3) I'index pointe les pages qui contiennent les mots-clés ;

4) I'index classe les pages dans un ordre déterminé par un
algorithme spécifique : Search Engine Result Pages (SERP) ;

5) I'index prépare la liste de réponses: titre, extrait, URL, et la
transmet a 'usager grace aux protocoles HTTP et HTTPS ;

6) 'usager clique sur le « titre » de la page et se connecte sur le site
concerné ;

7) I'index apprend le lien entre la requéte initiale et la réponse
choisie a I’étape 6, ci-dessus, pour améliorer la pertinence de la prochaine
recherche.
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* La description de la connaissance

Pour décrire une connaissance, le langage HyperText Markup
Language (HTML) :

- décompose la connaissance diffusée en pages de contenu : la page
HTML est I'entité élémentaire localisée et identifiée de facon unique par son
URL ;

- relie les pages HTML entre elles : un peu comme le principe du « fil
d’Ariane », la connaissance est structurée en réseau.

Une fois I'information trouvée sur une page principale, I'index et les
liens suivis vont conduire l'usager vers une information de plus en plus
précise.

Les protocoles HyperText Transfer Protocol (HTTP) et HyperText
Transfer Protocol Secure (HTTPS) sont les protocoles pour transporter les liens
et pages au sein de 'architecture web.

Cette capacité repose sur 1'organisation documentaire des serveurs
web et en particulier du webmaster. Chaque site web posséde une téte de liste,
souvent appelée « index » qui oriente le visiteur de pages en pages. L’intérét
de ce modele est la taille tres petite d'une page html qui permet ainsi
d’envisager des acces de masse.

¢ Le témoin de connexion ou cookie

Lors d’une visite sur un site web (lors de la phase 6 de la recherche),
les serveurs incorporent dans leur protocole plusieurs capacités :

- lire les informations transportées dans le protocole HTTP qui
rendent unique la source de la requéte : tel usager. Il est également possible
de noter son adresse IP, son nom de domaine de connexion, etc.

- relier ces informations a celles demandées a 1’utilisateur : son nom
de login, son mot de passe, et les autres informations données lors d’une
inscription sur son site web ;

- le serveur peut également inclure dans le protocole la demande
d’un fichier de connexion appelé cookie dans lequel les serveurs
incorporent des informations comme les identifiants de session
(temporaire), les heures de connexion et autres informations.

Ce petit fichier anodin le resterait s’il n’était pas utilisé a de
nombreuses reprises :

- par les responsables de sites pour élaborer des profils dits de
« user experience » ;

A-par des attaquants pour obtenir des numéros de session et
s’insinuer dans le flux légitime ;

- pour toute autre utilisation.
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B. INFRASTRUCTURES GLOBALES POUR LES SERVICES: LE NUAGE
NUMERIQUE

1. Les quelques étapes clés

La recherche de la mutualisation de services trop cotiteux au niveau
individuel mais envisageable a 1’échelle communautaire a été, depuis la
révolution industrielle du début du XIXe siecle, la préoccupation sociétale
majeure, c’est elle qui a conduit au déploiement de la voie ferrée, d’un réseau
RTC, etc.

Dans le numérique, cette démarche a conduit successivement a la
création de :

- dans les années 1950 - 1980 : applications « grands systemes IBM »
centralisés et mutualisés entre entreprises ;

- dans les années 1980 - 1990 : services experts en téléphonie loués
(IBM, etc.) comme le fax, les liens télécoms pour les petites entreprises ;

- dans les années 1990 : mutualisation d’applications par le biais de
fournisseurs d’acces aux applications (ASP, ancétre du Saa$).

L’'informatique en nuage (ou cloud computing) se présente désormais
comme l'évolution naturelle de la distribution mutualisée de services
informatiques tout en un, alliant en particulier la productivité, la

.....

compétitivité, |'agilité et I'organisation de la sécurité de I’entreprise.

Les échecs de la sécurisation des systemes d’information, la
complexité et le nombre de normes et lois devant étre respectées, les cofits
considérables que ces obligations engendrent aménent 1'entreprise a se poser
la question de l’externalisation de la fonction de sécurité ainsi que de
nombreuses autres, comme celle des liens télécoms aux applications
coliteuses en développement logiciel.

2. L’informatique en nuage comme changement de paradigme

L’informatique dans les nuages numériques constitue une nouvelle
maniére de fournir des ressources et des services puisque l'objectif est
d’assembler des technologies (protocoles, standards, etc.) et composants
informatiques (serveurs, équipements réseau, etc.) existants et bien
éprouvés.

Il s’agit d’un paradigme fondé sur le principe d'un service «a la
demande » totalement adapté aux besoins ponctuels ou permanents du
client. Mais ce qui parait le plus original est que les ressources sont des
serveurs, des programmes, des liens télécoms regroupés en une seule offre
de service.
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Schéma n° 31 : Relation entre le fournisseur de service et le client dans le
contrat de service

Source : OPECST

Apres deux ans de travaux, le National Institute of Standards and
Technology (NIST) a résumé linformatique en nuage en cing points
essentiels :

- libre-service a la demande : les services et ressources sont offerts et
délivrés a partir d'une architecture de type portail selon les besoins du
client ;

- accessibilité du service offert depuis n'importe quel endroit du
réseau et via diverses plates-formes (ordinateurs portables, téléphones
mobiles, etc.) ;

- mutualisation des ressources: physiques ou surtout virtuelles,
celles-ci sont paramétrables et réunies afin d’étre dupliquées, allouées
dynamiquement de facon a servir plusieurs clients au travers d’un modele
multilocataire ;

- élasticité par rapport au besoin : l'informatique fournie s’adapte
rapidement a une variation du besoin ;

- service mesurable : les résultats attendus sont évalués par le biais
de mécanismes capables d’instrumenter et mesurer les parametres de
consommation, etc.

Contrairement a une idée regue, I’externalisation ne fait pas partie
de la définition de 'informatique en nuage.

3. Les modeles de services offerts par le nuage numérique

Ces modeles concernent trois types de services :

- InaS (Infrastructure as a Service) : les infrastructures sont fournies
sous forme de service en mode clients/fournisseurs de fagon quasi
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instantanée sans investissement ni installation de matériel, tout en gardant la
possibilité de changer leur capacité en fonction de leurs besoins ;

- PaaS (Platform as a Service): les plates-formes s’adressent aux
développeurs de logiciels souhaitant adapter leurs logiciels, les mettre en
production sans délais sur des plates-formes puissantes en fonction de la
demande de leurs clients ;

- SaaS (Software as a Service) : une nouvelle forme de distribution,
d’achat et d’usage des logiciels, configurés et activés sur les serveurs du
fournisseur de SaaS, ce qui differe d’un logiciel installé sur des serveurs ou
postes de travail du client.

4. Les modeles de déploiements

Le modele de déploiement permet de spécifier le lieu et ’organisme
responsable de la gestion de l'infrastructure d’informatique en nuage. On
distingue quatre modeéles selon le cercle de diffusion, leur gérant et leur
responsable :

- Nuage numérique public : accessible au grand public, aux groupes
privés mais détenu et géré par un fournisseur de nuage ;

- Nuage numérique privé : accessible a 1'organisme externe qui le
gere ou le confie a un tiers, les ressources seront hébergées dans les locaux
de I'organisme ou du tiers ;

- Nuage numérique communautaire: accessible a différents
organismes nouant des intéréts communs : politiques, régles de sécurité,
activités, besoins spécifiques, etc., géré par 1'un ou plusieurs de ces
organismes ou par un tiers et pouvant se trouver dans les locaux de I'un de
ces organismes ou du tiers.

Le nuage hybride combine plusieurs de ces modéles.

« Nos données sont, a 90 %, stockées dans des cenpegés (data centery mais celles qui ne
présentent pas de caractéristique particuliere smmservées dans un nuagkud, public.»

Mme Pascale Bernal

Directeur du systéeme d’information, GrDF
26 juin 2014

Auditions. Tome Il du présent rappo
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Schéma n° 32 : Infrastructure de nuage numérique
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Les perspectives du nuage numérique sont maintenant bien établies,
mais leur déploiement souléve encore des réserves.

5. Enjeux de sécurité du nuage numérique

L’un des principes clé est d’offrir des services a large échelle a la
demande, ce qui implique une infrastructure multilocataire (multitenant),
complexe et ouverte pouvant présenter de nouvelles vulnérabilités.

A\ En particulier, un modéle en nuage public repose sur le réseau
Internet (non fiable) et implique des applications, parfois des applications
métier, ce qui ouvre celles-ci a des risques de cyberattaques.

La performance entre également en jeu selon la qualité du réseau
pour accéder a ces applications. Néanmoins, ces infrastructures ont des
configurations modélisées et éprouvées de la couche physique a la couche
applicative, ce qui apporte des modeles, les simplifie, permet de les tester et
de les vérifier afin d’en assurer une surveillance plus étroite.

« Par ailleurs, les données ont une valeur queod&reuses entreprises ne mesurent pas comn
se doit.Une entreprise commeFacebookinvestit 1,2 milliard de dollars dans undata center
sans faire payer le client ; les ressources proviaent donc de I'exploitation des données de:
clients et de la publicité Rien n’est gratuit sur Internet. Nous ne nous inscrivons pas dans ce
logique et nous n'avons pas ce volet d’optimisafimanciéere : les clients qui viennent chez no
paient le service que nous proposons. Celanditis respectons la loi francaise et n’exploitons

e il

tte




CHAPITRE IIT - LA COMPLEXITE DU NUMERIQUE REND SA SECURITE POUR LES -115 -
ENTREPRISES DIFFICILE A CONCEVOIR

pas les données de nos clients

M. Thierry Floriani
Responsable de la sécurité des systemes d’'inforomatNumergy
26 juin 2014
Auditions. Tome Il du présent rappolt

Les préoccupations des clients seront de plusieurs ordres :

- disponibilité du réseau: la performance étant la clé de la
compétitivité de 'entreprise ; perdre la disponibilité remet en question le
choix d"une informatique gérée et mutualisée ;

- perte de controle physique des données qui ne sont plus que
partiellement a leurs propriétaires; or la perte de leur controle menace le
principe de confidentialité ;

- viabilité du fournisseur : le fournisseur multilocataire dépend de
plusieurs tiers ; le manque de maturité de ces fournisseurs peut amener un
client a s’interroger sur leur fiabilité.

«En ce qui concerne lecloud computing nous lui accordons une confiance limitéeans la

mesure ol la géolocalisation des données et le dégt'application des mesures d’hygiéne
informatique ne sont pas garantis Il est difficile de s’assurer que le prestataseumis a des
objectifs de rentabilité financiére, soit en capéd’appliquer les mesures de sécurité requises| En
outre, il existe urprobléme de réversibilité : une fois les données mises dans le nuage, dkiste
des moyens suffisamment robustes pour les récup@édénsiste sur le fait que 'accompagnement
de 'ANSSI est capital, étant donné la dissyméttes moyens et la complexité des enjeux. |La
Commission nationale de I'informatique et des ltber(CNIL) joue également un réle, davantage
axé sur la protection des données personnelles ».

M. Ahmed Bennour

Directeur des systémes d’information, Arevha
26 juin 2014

Auditions. Tome Il du présent rappoit

« Le CEA a une position claire sur ¢doud computinget I'infogérance Nous n’utilisons pas le
cloud computingcar nous souhaitons conserver la maitrise de notrgystéme d’information
Nous recourons a l'infogérance, mais nous héberg&msous-traitants dans nos locaux ».

M. Lionel Darasse

Chef du service de protection des activités classétedes informations (SPACI), directior
centrale de la sécurité, CEA

26 juin 2014

Auditions. Tome Il du présent rappoit
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« Il faut une volonté nationale de promouvoir les oluts francais : des hébergeurs francais,
des nuages numériques francais, dans un cadre framig, avec des réseaux francaidJne
sensibilisation est essentielle pour cela. Cela pattir des grands groupes dans lesquels il ysa
représentants de I'Etat.

Sinon, il est impossible d’avoir quelque confianceue ce soit dans le nuage numérique, Y
compris dans les nuages francaist d’autant moins lorsqu’ils sont gouvernés pas tEs non
francaises ».

Mme Claude Revel

Déléguée interministérielle a I'intelligence éconaque
27 mars 2014
Auditions. Tome Il du présent rappo
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CHAPITRE IV - FORCES ET FAIBLESSES DU SYSTEME
D’INFORMATION DE L’ENTREPRISE

L’entreprise est au coeur des activités économiques des sociétés
modernes, elle y possede un statut particulier en ce sens qu’elle en est un
consommateur de biens et de services au sein de la sphére marchande mais
également un producteur. En outre, ce statut particulier lui permet
d’interagir avec les autres spheres étatiques et privées.

I. LES TROIS NIVEAUX DE L’ENTREPRISE

Les échanges sociétaux de l'entreprise peuvent étre représentés de
plusieurs fagcons qui marquent la différence avec un échange individuel :

- un centre de décision agissant avec les autres, de fagon responsable
et éclairée ;

- un réseau maillé ou chacun, tour a tour, produit et consomme les
biens produits par d’autres ;

- un centre de production pour manufacturer un bien ou proposer
un service.

L’entreprise achete une matiere, sous une forme plus ou moins
brute, pour la transformer en un produit, plus ou moins fini, dans 1’objectif
de vendre avec profit.

La théorie systémique distingue trois systémes principaux qui vont
conditionner la réussite du processus de production : le systéme de décision,
le systéme d’information et de communication et le systeme de production.

Tous ces systemes ont été transformés par le numérique. Ils y ont
gagné en efficacité mais I’analyse des failles numériques éventuelles desdits
systemes est impérative.
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Schéma n° 33 : Les trois niveaux de l’entreprise
(décision, information et communication, production)
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Source : OPECST

A. LE ROLE DU SYSTEME DE DECISION

Le systeme de décision a pour finalité de produire une action
éclairée en s’appuyant sur des connaissances issues des informations qui
proviennent du contexte et de savoir-faire, raisonnements et méthodes
capitalisés au fur et a mesure de son expérience. En particulier, le systéeme de
décision incorpore, dans la définition de ses stratégies, des modes
d’organisation en fonction de normes, regles ou lois. Les entreprises
actuelles orientent leur management vers un mode dit agile afin
d’anticiper les menaces qui pésent sur leur activité et de développer
plusieurs modeles d’affaires.

Les outils du systéme de décision reposent sur trois pivots :
- la connaissance de I'écosysteme ;
- la définition d’une stratégie clairement énoncée et diffusée ;

- les indicateurs.

a) La connaissance de 'écosysteme

Les connaissances concernent les métiers de I’entreprise,
inséparables aujourd’hui d’une maitrise du numérique, le marché, les
régles, normes et lois. L’absence de telles connaissances représente une
menace directe pour la vie de I'entreprise.
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Schéma n° 34 : Les interactions avec 1’écosystéme
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Source : OPECST

b) La stratégie de ’entreprise

On distingue généralement le pilotage stratégique de 1'entreprise qui
s’appuie sur une gouvernance la reliant a son écosystéme et le pilotage
opérationnel focalisé sur la production. Plusieurs processus conjoints sont
nécessaires pour garantir le fonctionnement de I'entreprise au sein de son
écosysteme : l'identité, la régulation vis-a-vis de I'extérieur et la
connaissance du marché, la gestion des connaissances de l'entreprise, la
régulation interne a l'aide de régles d’usage et de chartes.

(1) Identité de I'entreprise

La premiére étape d'une stratégie consiste a définir 'identité de
I’entreprise, celle qui va fédérer les collaborations.

Pendant longtemps, les organisations ont élaboré leurs divisions
logiques ou services a partir de leurs implantations physiques : le batiment
de la division « direction », le pavillon de la division « étude ». Dans un tel
modele, la frontiere de l’entreprise se calque sur celle de son patrimoine
immobilier. En théorie des organisations, cette facon de se structurer
s’appelle « I'identité groupale » ot une organisation construit son identité et
sa reconnaissance a l'intérieur de la frontiere physique du territoire qu’elle
occupe : ce n'est donc pas étonnant que les concepts d’« identité » et de
« frontiére » s’accommodent mal du numérique.

Cette stratégie, qui présente l'avantage de fermer le systéeme qu’est
I'organisation aux perturbations externes et a des changements d’états,
facilite par la-méme son systéme de défense.

Mais aujourd’hui, la frontiére de I’entreprise est devenue floue et
mouvante.
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(2) Régulation et marché

Ensuite, le décideur doit inscrire dans le collectif, les buts, objectifs
ou finalités qu’il souhaite atteindre. 11 fédere des mécanismes
d’administration, tous fondés sur la régulation.

L’étape tournée vers le marché est 'utilité du bien ou du service
produit. Ce point est devenu 1'un des concepts fondateur de la micro-
économie ou l'on évalue par la fonction d’utilité la satisfaction du besoin
fondamental exprimé par un consommateur. Un bien ou un service s’évalue
par cette méme fonction, un service procure également une satisfaction a son
usager.

(3) Gestion des savoirs et savoir-faire

Parmi les processus stratégiques, celui de la gestion de la
connaissance experte est fondamental, ainsi que la collecte et le stockage
d’informations variées en lien avec l'activité de I’entreprise : I'intelligence
économique. Le défaut de ces connaissances risque d’entrainer 'entreprise
dans un mode sans mémoire qui, a l'extréme, produirait un systeme
reproduisant toujours la méme erreur.

(4) Regles d'usage et chartes

Le décideur doit également énoncer les préférences de 1'entreprise et
les régles face a certaines situations a l'aide de chartes d'usage ou de
politiques de sécurité notamment en matiere numérique ; ces préférences
sont généralement fondées sur des fonctions d’utilité ou de survie de
I’entreprise. Enfin, le décideur met en place un systéme de valeurs incluant
également 1’évaluation des processus de gestion.

¢) Les tableaux de bords

Ce sont des outils de pilotage indispensables pour permettre aux
décideurs de garder une vision globale sur les activités de l'entreprise de
fagon synthétique et analytique, dans le temps et dans I'espace.

Les méthodes pour déployer de tels indicateurs au sein des
entreprises sont trés complexes et requiérent plusieurs compétences :
expertise métiers et managériale pour définir le besoin. Des systemes
méthodologiques (ITIL ou ISO/IEC 20 000) sont élaborés par des spécialistes.
Mais cette question demeure délicate puisque les indicateurs clés de
performance (KPI) qui mesurent différents fournisseurs de service d'un
méme processus se heurtent parfois a des objectifs incompatibles.
Par exemple, le montant d’un investissement lié a la sécurité numérique
pourra étre jugé excessif par rapport a d’autres investissements a la
rentabilité évidente a court terme.
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Schéma n° 35 : Continuum du flux informationnel pour la surveillance

TYPE D’INDICATEURS POUR LA SURVEILLANCE D’UN PROCESSUS :

BRI (Business Requirement Indicator) : gestion des exigences liées au métier.
KPI (Key Performance Indicator) : gestion de la performance.
KGI (Key General Indicator) : gestion des objectifs attendus.

BRI

Niveau « Métier »

Directeur des activités J | J Niveau « Production »

Niveau « Processus »

Responsable de la production

kPl . KPI | Niveau « Expertise »

| Chef d’équipe « fabrication du produit » # #

Source : INSA, Département Télécoms

L’efficience du systéme de décision repose sur la qualité des
informations qui proviennent de l’environnement, ce qui donne toute sa
dimension au role du systeme d’information et de communication.

B. LE SYSTEME D’INFORMATION ET DE COMMUNICATION
1. Le systéme d’information

L’enjeu d'un systeme d’information est de fournir une valeur
pertinente pour des décisions. Cette propriété, généralement difficile a
évaluer, est a la base d"une décision de qualité.

Le systéeme d’information assure la qualité de l'information dans
les deux sens :

- descendant : I'information transmise au systéme de production
permet d’accomplir les activités au mieux ;

- ascendant : I'information transmise au systéme décisionnel note les
déviances et permet de corriger et d’optimiser le fonctionnement de
I'entreprise. Ce sont des informations de contrdle a l'aide desquelles le
décideur agit.

Le systeme d’information incorpore des capacités de mémorisation
des informations indispensables pour que l’entreprise puisse tenir des



-122 - SECURITE NUMERIQUE ET RISQUES :
ENJEUX ET CHANCES POUR LES ENTREPRISES

journaux de ses expériences et capitaliser ses savoir-faire. Le systéme
d’information incorpore également un systéme de communication.

2. Le systéme de communication

L’enjeu du systeme de communication sera la cohésion de toutes les
parties internes et externes de l'entreprise. Afin de préserver son équilibre,
I’entreprise peut opter pour deux formes de relations :

- asymétriques fondées sur le pouvoir, l'expertise, le statut
psychologique de I'un par rapport a I'autre ;

- symétriques ou égalitaires fondées sur la confiance.

Le role du systeme de communication sera d’assurer les circulations
propres a rendre efficaces ces interactions. En effet, ces deux formes de
relations peuvent toutes deux exposer 1’entreprise si les circulations entre les
uns et les autres sont mal gérées. Trop d’autorité ou trop de confiance dans
un systeme quasi isolé peut conduire a des blocages. Le role du systéme de
communication jouera pour cette raison un role de régulation a l'aide de

circulations tant internes qu’externes.

a) Circulations internes

Tous les niveaux de l'entreprise sont irrigués par des flux
ascendants, descendants ou transverses, pour communiquer les consignes
sous forme d’informations ainsi que les effets qu’elles ont produits.
Les organigrammes de 1’entreprise refletent généralement ces formes de
relations.

L’exclusion d’'un membre de I'entreprise par manque de circulation
d’informations peut produire des relations désorganisantes qui pourraient
devenir dangereuses. C'est pourquoi, a I'’heure actuelle, les entreprises
s’orientent vers des structures légeéres plus agiles au regard de structures

iérarchiques a plusieurs niveaux.
h h 1

b) Circulations externes

Une entreprise forme un écosysteme a partir duquel elle interagit
avec d’autres entreprises, soit dans l'adversité, soit dans la cohésion. Par
exemple, lors d’une attaque numeérique ou de la résilience face a celle-ci.
Les circulations externes sont les seules voies d’échange avec d’autres
écosystemes.
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Schéma n° 36 : Complexité du réseau des interactions de 1’entreprise

C. : Client

F. : Fournisseur
Org. : Entreprise
P. : Partenaire

Source : INSA, Département Télécoms

Les communications, notamment dans leurs composantes
numériques, peuvent néanmoins fragiliser ’entreprise, c’est pourquoi un
des devoirs de I’entreprise est également de se protéger.

C. LE SYSTEME DE PRODUCTION DE L’ENTREPRISE

L’enjeu du systeme de production est d’accomplir sans erreur les
consignes. L’entreprise met en ceuvre des activités opérationnelles de base en
exécutant et controlant des actions issues de consignes émises par le niveau
stratégique.

1. Le concept d’industrie 4.0

Au début des années 1990, le modele de référence du systeme
d’information d’une entreprise industrielle reposait sur le modele CIM
(Computer Integrated Manufacturing). L’ objectif visait alors une automatisation
des processus industriels et de la gestion de leurs données allant des
données produites par les capteurs aux données de gestion du systéme
d’information. L'intérét d"une structure en niveaux étant de nature a faciliter
I"évolution progressive des processus a automatiser.

Dans le schéma ci-aprés, les différents niveaux de la structure de
I"’entreprise d’apres le modele CIM sont représentés.

En bas, les niveaux 1 et 2 concernent le mode « contréle-commande »
lié aux capteurs et les niveaux 3 et 4 concernent la supervision et la
planification de la fabrication. Par exemple, un logiciel de gestion de
production assistée par ordinateur (GPAO) se situe au niveau 4.
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Aujourd’hui, cette gestion est directement reliée avec les ERP (Enterprise
Resource Planning) de l’entreprise.

Schéma n° 37 : Le modele de référence CIM des processus industriels
en vue de leur automatisation

SCADA / IHM

CONTROLE / COMMANDE

Source : OPECST

2. Le Manufacturing Execution System (MES)

Le MES constitue le systeme de controle et de suivi des travaux en
cours dans l'atelier. Son role est la collecte (trait rouge dans le 4 de la figure
ci-aprés) de toutes les traces des activités de fabrication en temps réel
provenant des capteurs et actionneurs contrdlés par des automates (niveaux
0 et 1 du schéma ci-dessus); il est au plus pres de la fabrication devant
répondre a des impératifs temporels de I’ordre de la minute. Ainsi, le MES se
situe-t-il entre les niveaux 1 et 2 du CIM, occupés par la supervision des
capteurs actionneurs ainsi que leurs contrdleurs, et le niveau 4 de la
planification, occupé par la GPAO.

3. Le Supervisory Control And Data Acquisition (SCADA)

« Les systemes de commande, appel8CADA dans la terminologie des informaticiens, sont
de plus en plus, a la base, construits avec des qoasants informatiques traditionnels. Ainsi,
les Transmission Control Internet Protocol (TCP/IPYes logiciels deMicrosoft ou de Linux
sont utilisés dans lesSCADA Ces systémes sont donc de plus en plus vulnérahld.a
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sécurisation des systémes d’information induskielldonc été décidée sur tous les siteFatal,
gue ce soient les plates-formes, les raffineries dépdts, pour compléter efficacement
dispositif actuel ».

M. Patrick Hereng

Directeur des services d’information et des téléaommications Total
6 mars 2014
Auditions. Tome Il du présent rappo

4. Les capteurs et actionneurs

« Aujourd’hui, cheZTotal, il y a des dispositifs de surveillance instaltiss des turbines sur le
plates-formes pétroliéresces capteurs mesurent en continu de nombreux paramies — la
température, la vitesse de rotation -€e$ informations sont analysées a partir de techrmgies

de big datapour déterminer des débuts de pannescela évite d’'étre victime d’une rupture de

turbines obligeant & arréter la production d’'uret@iforme ».

M. Patrick Hereng

Directeur des services d’information et des télécommications Total
6 mars 2014
Auditions. Tome Il du présent rappo

Schéma n° 38 : Représentation simplifiée d'un processus
de fabrication de I’entreprise

GESTIONENTREPRISE J

ORDONNANCEMENT J

EXECUTION, PLANIFICATION ETCONTROLE
. MAINTENANCE
RECEPTION
. STOCKAGE STOCKAGE hCONDmONNEMENT h STOCKAGE

EXPEDITION

QUALITE PRODUIT

Source : OPECST

Les décisions prises au niveau du MES sont de nature
opérationnelle, plutdot de 'ordre du réflexe pour s’adapter aux aléas de

e
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I’environnement de nature temporelle et/ou spatiale. Le systeme de
production recoit les instructions par le biais du systéme d’information et
remonte les aléas par ce méme biais.

L’ensemble de ce processus repose sur le bon fonctionnement du
numérique de ’entreprise dans toutes ses composantes.

Schéma n° 39 : Représentation simplifiée d’un processus de fabrication
de 'entreprise

SYSTEME D’INFORMATION

i
i
;
P

La maitrise exécute La maitrise remonte

les ordres de fabrication les informations

La maitrise suit le
processus de
fabrication

L

SYSTEME DE PRODUCTION

Flux Flux
entrant sortant

Source : OPECST

La protection de la capacité de production de l’entreprise est
fondamentale car elle conditionne sa survie. Généralement, les entreprises
font en sorte que les actions soient gérées par anticipation et mettent en
ceuvre dans cette optique une gestion des risques industriels.

La gestion des risques est une méthode qui vise la maitrise des
processus de production. Sa complexité a trés tot nécessité la mise au point
d’une méthode ; la plus connue est la méthode d’Analyse des Modes de
Défaillance et de leurs Effets et Criticité (AMDEC) fondée sur les arbres des
causes et des effets.
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II. ANALYSE CRITIQUE DU SYSTEME D’ INFORMATION DE
L’ENTREPRISE

Le systeme d’information est au cceur des processus de
I’entreprise. Il est concu pour exercer plusieurs fonctions généralement
regroupées autour de la collecte d’informations en rapport avec l'activité
de I'organisme, de leur traitement, de leur stockage puis de leur diffusion.
C’est pourquoi la forme électronique du systéme d’information constitue
un atout considérable, jamais encore connu, pour faciliter le gain et
I’obtention de 'information.

Les activités des métiers du systeme d’information d’une entreprise
sont modélisées pour déterminer les fonctions a automatiser a partir de
I"expression des besoins. La modélisation se réalise a partir de modeles de
référence qui expriment I’ensemble des connaissances et des données métiers
de l'entreprise, ainsi que leurs relations.

De plus en plus, un systéme d’information est percu comme un
édifice construit pour et par la coopération des hommes ou d’autres
systemes d’information jusqu'a constituer un véritable réseau de
connaissances. Il semble que les fonctions du systéme d’information
évoluent aujourd’hui afin de favoriser la circulation de la connaissance en
plus de celle de I'information.

Pour ce faire, un systeme d’information recouvre plusieurs
fonctions de :

- systéme de communication : il réalise un couplage entre modules
opérationnels et de pilotage afin de garantir l'atteinte d’un objectif de
service vis-a-vis de l'information : sa rapidité de transmission, sa fiabilité,
son adéquation face a son destinataire et sa complétude ;

- services réseaux et applicatifs: une relation de service s’établit
entre le systeme d’information et l'usager ot le systtme met en forme
I'information afin de faciliter I’acces ;

- gestion de fichiers: elle permet de constituer la mémoire de

I'entreprise a travers le stockage: serveurs, ordinateurs, données et
connaissances ;

- sécurité : elle doit garantir la disponibilité, l'intégrité et la
confidentialité (DIC) des éléments contribuant a leur transport et leur
stockage. Ces dimensions ont été rappelées lors des auditions.
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«[...] la cybersécurité dans ses trois dimensiosscouche physiquec’est-a-dire les télécoms
les tuyaux, les ordinateurs, sauche virtuellg logiciels, protocoles, serveurs etc., et, desss
couche informationnelle informations, propriété de I'information, traitemt de I'information ».

M. Hervé Guillou

Président, Conseil des industries de confiance etsécurité (CICS)
26 février 2014
Auditions. Tome Il du présent rappo

Vos rapporteurs ont estimé indispensable de passer au crible les
diverses fonctions du systeme d’information pour en détecter les
éventuelles fragilités numériques.

A. MODELISATION D’UN SYSTEME D’INFORMATION EN VUE DE SON
ELABORATION

La modélisation est une activité complexe qui requiert une méthode.
Pendant longtemps, les méthodes de modélisation reposaient sur une
approche dite entité-relation, puis vint la proposition d’une modélisation
dite objet et enfin, aujourd’hui, la modélisation des processus se réalise a
I'aide des méthodes « agiles ».

La roue de Deming (plan, do, check, act) définit les quatre fonctions
majeures qui servent de base a I’organisation des systemes d’information.

Schéma n° 40 : Amélioration de 1’état de sécurité

Source : INSA - Département Télécoms
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B. LE SYSTEME DE COMMUNICATION

Depuis les années 1990, les entreprises se sont connectées de
différentes maniéres pour faciliter leurs communications avec des
partenaires extérieurs. Afin d’optimiser les cotits des éléments de base du
systeme d’information, ceux-ci sont mutualisés a 1'aide d’un réseau pour en
gérer le partage entre utilisateurs.

A\ Cette organisation, de plus en plus efficace pour inventer de
nouveaux modeles d’affaires propices au développement des profits des
entreprises, ouvre, néanmoins, par ce méme chemin numérique des
opportunités de connexion a des intrus et des usages non souhaités.

1. Le Réseau Local d’Entreprise (RLE)

La majorité des entreprises se sont dotées de réseaux locaux (RLE)
afin de partager différents types de ressources comme les imprimantes, les
serveurs, le stockage, les scanners, les applications réseaux et
bureautiques. Ces réseaux peuvent étre filaires ou non filaires.
La technologie utilisée dans ces deux cas est de fournir un médium de
connexion partagé par plusieurs utilisateurs, généralement les employés.
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Schéma n° 41 : Représentation simplifiée du systéme d’information
de gestion de l’entreprise
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Source : OPECST

(1) Le cablage

La premiere étape de la constitution d’un réseau local d’entreprise
est celle de la mise en place de son support physique.

Au sein de chaque entreprise se trouve un local technique (LT) qui
héberge les équipements réseaux, a savoir un ou plusieurs commutateurs
selon la taille de 'entreprise et du commutateur. Sur chaque commutateur,
entre vingt-quatre et quarante-huit postes de travail sont connectés ; au-dela,
d’autres commutateurs sont empilés. Un commutateur a pour role de
concentrer I’ensemble des flux du réseau ; cela signifie que 1’ensemble des
usagers partage ce méme équipement. Généralement, le local technique est
prévu pour filtrer 'accés et le réserver aux administrateurs du réseau de

I’entreprise.
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Schéma n° 42 : Apparence d’'un commutateur 24 ports

Source : Internet

A partir de 1a, le commutateur distribue le flux jusqu’aux postes de
travail, les serveurs ou encore les ressources partagées comme les
sauvegardes, les imprimantes, les scanners, etc.

Le cablage court le long des plinthes depuis les commutateurs et
rejoint une ou plusieurs prises réseau déployées dans chaque bureau.
Chaque équipement connecté comme un poste de travail posséde son cable
jusqu’au commutateur lorsque la norme déployée est IEEE 10baseT.

Certaines zones de l'entreprise doivent bénéficier de conditions
particuliéres : davantage de confidentialité ou de performance. Il existe une
technologie appelée réseau local virtuel (VLAN: Virtual Local Area
Network) qui réalise cette fonction. Un paramétrage particulier au niveau du
commutateur affecte a un poste de travail un canal logique dont l'accés lui
est réservé (trait rouge en pointillé sur la représentation simplifiée du
systeme d’information de gestion de l'entreprise ci-dessus). Lorsque le
cablage et le paramétrage des équipements de distribution sont terminés,
I'interface réseau de chaque ordinateur est connectée sur la prise réseau de
chaque bureau.

Souvent, le cablage de la téléphonie est couplé avec celui des postes
de travail afin d’en optimiser les cotits de déploiement. A 1’heure actuelle, la
téléphonie se réalise a partir du réseau IP a l'aide de la technologie dite de
«voix sur IP» et celle-ci se trouve alors connectée directement a
I'infrastructure réseau. Afin d’éviter les perturbations entre des flux voix et
les données, le principe des réseaux locaux virtuels ou VLAN sera mis en
ceuvre.
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Schéma n° 43 : Liaison physique ordinateur / commutateur

Ordinateur Prise réseau

Source : OPECST

(2) Le réseau IP

A ce stade, les équipements communiquent mais ne peuvent
échanger des services Internet tant qu’ils ne sont pas identifiés par leur
adresse IP (Internet Protocol).

Chaque entreprise met en place un plan d’adressage IP afin
d’associer chaque équipement a une adresse IP unique. Les administrateurs
configurent I’adresse IP sur chaque équipement et serveur : poste de travail,
serveur de fichier, imprimante, etc.

Le local technique héberge également le routeur dont le réle est de
gérer les routes de 1'Internet.

La représentation simplifiée du systeme d’information de gestion de
'entreprise figurant plus haut présente en pointillés noirs le flux réseau IP.
L’exemple présente deux réseaux IP, I'un serait celui des usagers avec des
plages d’adresses IP en 192.168.1.x, l'autre serait celui de la ferme de
serveurs 120.10.10.x ou x représente 'adresse de chaque équipement, poste
de travail ou serveur.

Pour utiliser des services a partir du protocole IP, la connaissance de
I'adresse de chacun d’entre eux est indispensable. Par exemple, si
l'utilisateur ayant 'adresse IP : 192.168.1.21 souhaite accéder au service web
du serveur 120.10.10.16, il utilisera 1’adresse IP du serveur comme URL de
son navigateur web.
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Schéma n° 44 : En réponse a I’'URL « 120.10.10.16 » le service réseau-web
devient disponible

+1120.10.10.16

Bienvenue sur

Source : OPECST

2. Le réseau local « radio » de 1’entreprise ou Wi-Fi

Les évolutions des périmetres physiques des entreprises ont parfois
conduit certaines d’entre elles a intégrer des solutions moins cotteuses, plus
rapides et/ou plus esthétiques pour distribuer le réseau au plus prés de ses
usagers. Pour ces différentes raisons, les réseaux sans fil (Wi-Fi: Wireless
Fidelity) ont connu un grand succes aupres de la majorité des entreprises.
Auregard de solutions de cablage pouvant atteindre jusqu'a plusieurs
centaines de milliers d’euros, les solutions sans fil constituaient une
alternative moins dispendieuse, d’autant qu'une simple antenne Wi-Fi
représente un temps de déploiement de 'ordre de la journée alors qu'une
solution de cablage est de ’ordre de 1’année.

a) Principe de base

Le principe consiste a mettre en place une borne d’émission et de
réception radio («access point», AP) qui diffuse sur un canal donné un
identifiant réseau appelé SSID (Service Set ldentifier). Chaque poste équipé
d’une carte réseau sans fil et présent dans la zone de couverture radio de la
borne peut entrer en relation avec le réseau SSID sur ce méme canal.
La communication est établie ; I’opération est simple.

Afin de bénéficier des services Internet, la plupart des bornes
incorporent un serveur Dynamic Host Configuration Protocol (DHCP) qui
distribue automatiquement une adresse IP a 1'utilisateur.

Dans l'illustration ci-aprés, ce mécanisme est mis en ceuvre. Ici,
I"'usager est hébergé dans un petit local extérieur a I'entreprise qui a préféré
mettre a disposition de ce local un service réseau via une passerelle sans fil,
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le colit étant treés faible et offrant aux utilisateurs un accés direct au
systéme d’information de l’entreprise. La borne sans fil est reliée sur le
commutateur de distribution.

Schéma n° 45 : Extension sans-fil du systéme d’information de I’entreprise
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Transport du réseau IP sur les réseaux WIFI et filaires
Source : OPECST

b) Mode de connexion

La configuration Wi-Fi est, a ’heure actuelle, largement déployée,
notamment dans les entreprises.

La connexion Wi-Fi est assez aisée puisque I'usager peut consulter la
liste des réseaux disponibles.

A\ Cette liste apporte également d’autres informations sur le
réseau concerné comme les mécanismes de sécurité mis en ceuvre, le canal,
la bande passante disponible.

A La configuration Wi-Fi pourrait néanmoins, du fait du manque
de maitrise des couvertures radios, offrir des opportunités d’accés et
entrainer des usages non souhaités.
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3. L’interconnexion du systéme d’information de I’entreprise avec
son systéme d’information industriel

L’efficience des entreprises dépend de leur capacité de réaction face
a I"évolution du marché. Lorsque 1'on manufacture des produits a partir de
chaines de production lourdes, I'agilité n’est pas évidente du fait des délais
de conceptions, de la prise en compte des normes et réglementations en
vigueur sur ce marché, des opérations de communications sur les produits
tinis. Le MES (Manufacturig Execution System) déja décrit plus haut constitue
pour ces entreprises une aide a la décision précieuse.

A son origine, le MES a été concu, comme le préconise le modele
CIM (Computed Integrated Manufacturing), de facon autonome. Néanmoins, il
devient de plus en plus intégré a la planification des ressources d’entreprise
afin d’améliorer la productivité et réduire les cotts.

Demain, l'entreprise 4.0 constituera un enjeu de taille pour les
industries : permettre la proactivité en assurant une livraison de produits a
la demande tout en préservant la qualité et en optimisant les cofts.

« Les grandes entreprises sont également au coeyorahléme avec des sous-traitants ¢
gravitent autour d’elles. Leurs systémes de séEuwsdnt connectés avec celui de l'entrepr
principale avec laquelle ils ont des échanges peemis, donc des interconnexions.c8s sous-
traitants n’ont pas mis en place des systemes de sécuriguggéilsvont constituer des lieux de
passage pour leshackerscherchant a entrer dans le systéme principalCe probleme existe
aussi pour toutes les petites PME et PMI qui triéeati dans I'orbite des grandes entreprises.».

M. Alain Juillet
Président, Club des directeurs de sécurité des emtises (CDSE)
19 mars 2014
Auditions. Tome Il du présent rappo

ui
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Schéma n° 46 : Le systéme d’information gestion interconnecté avec le
systéme d’information industriel
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INDUSTRIEL

Source : OPECST

4. Objets connectés dans 1’entreprise

« Actuellement débute I'ére des capteurs, des pucedeétroniques. De plus en plus, des
capteurs placés sur le corpsapporteront des témoignages, actifs ou passés,c@mportements
de chacun. Lesapteurs situés dans I'environnement des individusont témoigner en continu
Il y aura de plus en plus une quantification des psonnes (niveau de vie, pouvoir d’achat
compétence professionnelle, accointances entre idds/idus, connaissance permanente
I'étudiant en ligne, etc.), ce qui aménectannaissance continue des comportemensts

M. Eric Sadin
Ecrivain et philosophe
5 février 2014
Auditions. Tome Il du présent rappo

De nombreux objets numériques mobiles accedent désormais aux
réseaux de l'entreprise. Il peut s’agir des mobiles des collaborateurs ou
encore de personnes en visite dans ’entreprise.

A peut également s’agir d’un passant empruntant une rue
adjacente, la couverture de la passerelle sans fil n’étant pas facilement
vérifiée, toute personne pourrait de cette facon utiliser des ressources de
I'entreprise. La mise en ceuvre de passerelles sans fil entraine des
opportunités pour des usages non souhaités.
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Schéma n° 47 : Visualisation aisée des réseaux sans fil disponibles aux
alentours

RLE_Entreprise s

Source : OPECST

Au quotidien, le probleme est que la sécurité physique et la
sécurité de l'information sont tres imbriquées: par exemple, lorsqu’un
ordinateur commande une climatisation, ou un générateur électrique qui
commande lui-méme une ouverture de porte ou autre chose.

C. LES SERVICES
1. La relation client / serveur numérique

Un service dans le domaine des réseaux constitue une application
hébergée généralement sur un ordinateur appelé «serveur » pour cette
raison. Un serveur a pour role de traiter des requétes ou demandes
provenant de postes de travail, appelés «clients ». Pour accomplir ces
traitements au service de plusieurs clients, les capacités de traitement et de
stockage des serveurs sont tres importantes.

Dans l'environnement IP, un service est accessible directement
depuis le réseau au moyen d'un identifiant appelé « numéro de port »
complétant 'adresse IP d’un serveur. Ainsi, un serveur peut-il héberger
plusieurs services : messagerie, web sur un méme serveur physique.

A\ A noter qu'un serveur qui répond positivement a une requéte :
120.10.10.10 : 80 donne une information sur 'origine de la requéte.

Une information sur la présence du service, par exemple, de
messagerie sur ce serveur, pourrait entrainer de mauvais usages.
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Schéma n° 48 : Principe de l’adressage d"un service réseau Internet
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Source : OPECST

2. Les services réseaux

Le réseau permet de partager des services au sein de l'entreprise.
L’ensemble de ces services y est généralement hébergé dans la ferme de
serveurs. Il s’agit d'un ou plusieurs réseaux IP isolés et localisés dans une
salle spéciale appelée «salle blanche » (SB) dont l’accés est controlé et
restreint au personnel de l'informatique. Ces services ont pour but
d’optimiser l'infrastructure sur le plan de la sécurité ou de la performance,
ou encore d’améliorer I’outil de travail des collaborateurs.

Ces services d’«infrastructure réseau » facilitent généralement les
taches d’administration ainsi que celles des usagers.

a) Le service d’attribution automatique d’adresses IP

Le premier service, Dynamic Host Configuration Protocol (DHCP), est
couramment mis en place dans les réseaux locaux d’entreprise afin
d’automatiser la configuration des adresses IP sur le poste de travail des
utilisateurs.

Le poste de travail du client est configuré généralement par les
administrateurs au moment de sa mise en service.

Ce service présente plusieurs avantages: accueil de nombre
d’adresses IP, diminution des temps de configuration, du nombre d’erreurs,
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facilitation des changements de matériel. Le service DHCP généralement
hébergé au sein de la ferme de serveurs attribue automatiquement une
adresse IP a un poste de travail lors de sa connexion. Les serveurs sont
configurés a 1’aide d’adresses IP fixes afin qu’ils puissent étre contactés par
les usagers et les administrateurs. L’'image serait celle d'un service de mairie
dont I’adresse changerait en permanence.

A\ Le service DHCP requiert néanmoins un suivi afin de vérifier
l'usage des adresses IP.

b) Le service de résolution de noms et d’adresses IP

Le second service, Domain Name System (DNS), offre aux usagers un
service de résolution de noms qui évite la saisie fastidieuse des adresses
IP dans I'URL de leur navigateur. Chaque ressource est associée a un nom
d’hote et a un domaine DNS ; par exemple : www.intranet.entreprise pour le
serveur web qui devient 1"Uniform Resource Locator (URL) du serveur. Il suffit
ensuite a 'usager de saisir I’adresse pour accéder a ce serveur, son poste de
travail s’adressera, lors de chaque requéte, au serveur DNS de
'infrastructure.

c) Le service de gestion du réseau

Le service Simple Network Management Protocol (SNMP) est un autre
service d’infrastructure souvent utilisé pour faciliter la gestion du réseau.
Le SNMP est un protocole pour automatiser la collecte des alertes de
management afin d’alerter l’administrateur de défauts appelant son
intervention.

Il existe d’autres services d’infrastructure comme les services de
réseaux virtuels ou des services de redondance réseau.

/N Les services d’infrastructures sont trés utiles pour assister
I"administrateur dans ses taches quotidiennes mais ils ouvrent souvent des
opportunités pour des usages non souhaités.

Certains de ces services seront également indispensables pour
I’authentification des usagers et des administrateurs. Ces aspects seront
développés plus loin.

3. Les services applicatifs collaboratifs

Les services dits « applicatifs » apportent des facilités aux usagers
du systeme d’information. Il s’agit, de fagon trés générale, d’applications
bureautiques ou d’applications liées au métier de 1'utilisateur. L'usage de
ces services se traduit au travers d’applications dites « clientes ». A 1’heure
actuelle, la tendance est d’utiliser un client « universel », le navigateur web,
pour utiliser ces applications. De cette fagon, les usagers utilisent des
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Uniform Resource Identifier (URI) qui englobent les URL pour localiser et
accéder a leurs ressources.

a) Le service de fichier

Le service de fichier est un service destiné au stockage des fichiers
créés, modifiés ou supprimés par les usagers de l’entreprise lors de la
réalisation de leur mission dans l’entreprise. D’une certaine maniere, un tel
service est le réceptacle de toute la connaissance de I’entreprise.
Les collaborateurs bénéficient d’espaces, partagés ou personnels, hébergés
sur le serveur de fichiers commun. L’avantage est que I'entreprise centralise
toute la connaissance et peut régulierement assurer les sauvegardes de ces
éléments précieux du systeme d’information. Il permet également de
garantir en toute confiance I’accés aux informations qu’il détient puisque ce
service s’accompagne d’un service d’authentification préalable.

La centralisation des répertoires partagés permet a 'administrateur
de gérer chaque répertoire pour ces utilisateurs. Il veille au maintien de la
place disponible sur les serveurs puis il administre des regles de profils
d’usage afin de garantir le bon usage de ces espaces de stockage.

A Theure actuelle, le systéme de gestion de fichier déployé dans les
entreprises est assuré a hauteur de 64 % par les serveurs Microsoft, le reste
étant composé de serveurs Linux, AIX IBM, etc.

Schéma n° 49 : Un exemple de gestion de fichier
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G Back ~ if / Search f— Folders '

Address || ) D:\Productisourcesicomixyz
Folders X Name
= |) Product A =) Main.java
=l ) deliverables
= ) com
) xyz
) libraries
=l ) sources

= ) com

_) v <

Source : OPECST
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/N Les espaces de stockage personnels sur des serveurs de
I'entreprise facilitent de cette facon l'incrustation de la vie privée des
collaborateurs dans l’entreprise au travers de ces répertoires et il est
légitime de s’interroger sur les conséquences qui en découlent au regard
des aspects légaux et normatifs.

A A I'inverse, les collaborateurs non connectés a ce service
détiendraient une connaissance professionnelle qui ne serait pas déposée
sur le systeme d’information de 1’entreprise. C’est le cas, bien souvent, des
terminaux mobiles comme les ordinateurs portables ou les smartphones.

/\ Enfin, les ressources sont mutualisées afin d’étre hébergées dans
les centres de données mélant des données de configurations du systéme
avec des données des utilisateurs. Or, tous les services d’une méme
entreprise ne peuvent partager toutes les données. La nécessité d'un
systeme d’habilitation plus fin se fait ressentir.

b) Le service de navigation

Le service de navigation est au coeur des services Internet, il
permet d’accéder a la majorité des services, il pourrait trés bien étre le seul
outil de navigation pour accéder aux services de messagerie, annuaire, etc.

Le premier principe d’un client web ou navigateur repose sur le
protocole HTTP (HyperText Transfer Protocol). 1l s’agit d'un client léger dans
le sens ou I'outil est universel, faiblement paramétré du coté de l'utilisateur.
La requéte est élaborée par le client a partir d’une URL.

Une URL est une donnée entrée par l'utilisateur composée de
plusieurs parties :

Schéma n° 50 : Un exemple d’"URL

] 3 hrtps://login.planete.monde-europe.fr/cas/login?service=https://planete.monde-europe.fr/uPortal /Login

Source : Internet

- le protocole qui définit le langage HTTP et permet 1'échange de
page au format HTML (HyperText Markup Language). 11 est le plus utilisé mais
il est possible d’échanger via de nombreux autres protocoles comme https,
ldap, ftp, etc. ;

- un identifiant et un mot de passe transmis pour se connecter a un

serveur sécurisé ainsi que pour spécifier un profil d’acces; A\ mais cette
méthode ne s’emploie plus car les traces permettraient de le déchiffrer ;

-le nom du serveur hébergeant la ressource demandée ou son
adresse IP ;
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-le numéro de port associé au service, comme déja mentionné
ci-dessus ;

- le chemin d’acces a la ressource pour préciser I'emplacement de la
ressource et, en particulier, le nom du répertoire et du fichier.

Au niveau de l'entreprise, les acces aux services web se font par
"accés a I'Intranet de I’entreprise ou encore par la navigation Internet.

A La capacité du webmaster est d’'une grande importance, il guidera
le plus précisément possible les usagers dans leur navigation afin de leur
éviter de taper des adresses ou des erreurs qui entrainent de mauvais
usages.

c) Le service de messagerie

Le service de messagerie, a la différence des services de messagerie
instantanée, permet de réaliser une communication dite «stop and wait »,
adaptée au rythme de chacun. Le service de messagerie majoritairement
déployé dans les entreprises est celui de Microsoft (environ 64 %
en France). La solution logicielle libre, Zimbra, est également de plus en plus
déployée dans les entreprises publiques.

Un méme client de messagerie peut configurer plusieurs
messageries, y compris des messageries externes.

AN Cette capacité introduit des éléments de la vie privée des
collaborateurs dans ’entreprise et inversement des fuites des éléments de
I’entreprise dans les messageries privées des collaborateurs.

Le principe de la messagerie a fait de grands pas en avant depuis
une décennie: transmission d’un message accompagné de pieces jointes
présentes sous de multiples formats (des photos, des URL), afin de partager
rapidement des avis, des conseils ou des émotions.

A\ Ces caractéristiques ont révolutionné les pratiques. Néanmoins,
elles entrainent de nombreuses possibilités d'usages non souhaités.
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Schéma n° 51 : Interaction aisée entre les services : illustration de la
messagerie et des services web
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Source : OPECST

d) Le service d’ annuaire

Le service d’annuaire répertorie I'ensemble des collaborateurs de
I’entreprise afin d’associer certaines caractéristiques comme leur numéro de
téléphone, leur fonction, etc. Ce service assimilé a un service « pages
blanches » de l'annuaire de La Poste peut étre couplé au service
d’authentification de 1’entreprise pour contrdler les acces aux ressources
partagées. Dans la plupart des entreprises, 1’annuaire est celui de MS
Active Directory.

Du c6té de I'usager, la structure globale du service d’annuaire ne lui
apparait pas directement; il parvient difficilement a se représenter ce
service, seuls les noms lui sont accessibles. Souvent, l'usager ignore ou sont
stockés les noms des contacts de sa messagerie et de son annuaire ; a fortiori
si I’'annuaire est géré par les administrateurs réseaux.

A\ La connaissance des bases de 'annuaire représente une somme

d’informations qui, exploitées de fagon inventive, pourrait conduire a un
usage non souhaité.

4. Les services applicatifs liés aux métiers de 1’entreprise

Certaines applications non encore disponibles dans les
environnements collaboratifs reposent sur des applications dites

propriétaires.
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De nombreuses applications ont bien souvent été développées pour
les besoins spécifiques de telle ou telle entreprise. Ces développements sont
assurés par des sociétés de service spécialisées dans leur domaine.

A\ Les langages ainsi que les architectures ont répondu a un besoin
exprimé a un moment donné par l'entreprise, mais pour certaines, les
évolutions fulgurantes des technologies des systemes d’information ont
rendu ces applications moins bien adaptées qu’elles ne 1’étaient a 1’origine.

Pour d’autres entreprises, les développements ont été réalisés a
bas cotit et ont entrainé des failles qui ont pu étre exploitées par la suite.
En outre, les contraintes et la lourdeur des développements n’ont pas
toujours permis leurs adaptations.

Afin d’éviter de tels écueils, les directions informatiques ont fait
appel a des logiciels dits «intégrés ». C’est le cas notamment de logiciels
Enterprise Resource Planning (ERP) intégrant la gestion des ventes, de la
facturation, de la comptabilité, de la paie, des finances mais également de la
production liée aux systémes industriels. Le marché actuel est partagé entre
SAP, ORACLE Application, Peoplesoft/ JDE.

Ce genre de logiciels est muni, dés sa conception, d'une multitude
de fonctions.

A\ Lors d’une phase cotiteuse de mise en place répondant au mieux
au besoin de l'entreprise, des fonctions non utiles pour I’entreprise peuvent
ne pas étre désactivées, par ignorance ou par négligence de l'expert.
Or, elles peuvent laisser la place a des usages non souhaités.

«Le monde de I'informatique industrielle et le mondede I'informatique générale sont de
plus en plus connectésQuant a l'informatique industrielle et I'informgtie embarquée, ur
exemple l'illustre : unAirbus a déja sept points d’entrée : un lien lors desdirats logistiques, un
lien avec l'usine ou avedir France un autre avec les passagers, un avec la policel @nnée
prochaine votre voiture, votre réfrigérateur aurbteirs entrées ; cela est irréversible. Dolec,
nombre d’entrées dans le systéme va se multipliergbablement par dix en moins de dix ans.
Sans affoler les foules, c’est tout de méme un stjge préoccupation.

L'Internet a représenté des progrés fantastiques de prodéctéivde croissance mais cela appo
aussi des vulnérabilités. C’est aussi une chanag pondustrie de développer de nouveal
produits. C'est un monde qui est assez fragmente efes grands groupes tres spécialisés et
myriade de PME fragiles et subcritiques qui n‘omatfguement pas acces a I'export. C'est
domaine ou on a beaucoup d’atouts mais aussi bepub® choses a faire ».

M. Hervé Guillou

Président, Conseil des industries de confiance etsécurité (CICS)
26 février 2014
Auditions. Tome Il du présent rappo

X
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CHAPITRE V - LA SECURISATION DU SYSTEME
D’INFORMATION D’UNE ENTREPRISE

Comme décrit au chapitre III, pour 1’échange humain et 1’échange
numérique, 1'échange s’accompagne d’un objet, 'enjeu de 1'échange : un bien
ou un service, c’est, en tout premier lieu, une ressource précieuse.
L’environnement présente de nombreux dangers qui conduisent chacun a
mettre en place des mesures de protection. L’approche fondamentale de la
sécurité en général développe des mesures de protection. Qu’en est-il pour la
protection des systemes d’information de I'entreprise ?

I. PRINCIPES DE SECURITE D’UN SYSTEME D’INFORMATION

L’approche fondamentale de la sécurité consiste a concevoir les
composants d’un systeme d’information en vue d’assurer et maintenir les
propriétés de disponibilité, d’intégrité et de confidentialité (DIC).

A. D'UNE VISION STRATEGIQUE A UNE VISION OPERATIONNELLE

Un modele de défense est constitué d’une triple vision : stratégique,
organisationnelle et opérationnelle.

* La vision stratégique élabore les principes de défense du systeme
d’information. Elle repose sur plusieurs principes généraux afin d’assurer le
maintien des objectifs de sécurité fixés.

Le premier principe recouvre tous les autres, il définit une politique
de globalité dont la mission est la surveillance des opérations de sécurité
de maniére uniforme dans l’espace et dans le temps.

Le second principe est celui d’unité qui ne rend visible qu'une seule
autorité, une seule politique commune aux valeurs partagées et ne laisse
s’instaurer aucune division sémantique.

Le troisieme principe définit un périmetre de sécurité de la force de
défense ainsi que sa présence permanente.

Enfin, la division temporelle et spatiale nécessaire au déploiement
de ces principes doit étre assurée par une décentralisation des forces de
défense dans le respect du principe de globalité.
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« La vision organisationnelle met en place l'organisation
humaine ; elle définit les responsabilités des personnes, les gouvernants de
la sécurité, en vue du maintien de la sécurité.

Ces personnes doivent étre choisies en fonction de criteres
professionnels établis afin d’assurer un respect sans condition de la loi.
Leur role est 'anticipation des menaces et des événements dangereux, la
planification de plans a dominante protectrice et préventive, 1'application
des plans et la conformité avec les lois et normes, la circulation des
informations visant la défense du systeme, leur contréle, la conduite des
opérations de crises. Leur mission sera de veiller a écarter les dangers et, en
particulier, d’agir pour protéger les ressources vitales au systeme défendu
et prendre les mesures qui satisfont au mieux les besoins des usagers et leurs
objectifs.

» La vision opérationnelle définit et applique des tactiques.
La sécurité opérationnelle, enrichie de mécanismes de surveillance hébergés
au sein d’un centre de sécurité opérationnel ou Security Operations Center
(50C), permet d’accomplir au quotidien les activités de sécurité curatives

mais également préventives a court terme. Elle incorpore la gestion de la
menace, la veille et I’analyse de vulnérabilités ainsi que 'investigation.

B. LES TROIS PROPRIETES FONDAMENTALES DE L’ETAT DE SECURITE

Une propriété de sécurité caractérise la valeur d'un ou plusieurs
états pour lesquels la stireté de fonctionnement d’un systéme est satisfaite
et en dehors desquels elle est défaillante.

Trois propriétés sont recherchées : la disponibilité, I'intégrité et la
confidentialité plus connues sous l'acronyme DIC. Néanmoins, d’autres
propriétés de sécurité peuvent étre considérées a partir de ces trois
propriétés de base, c’est le cas par exemple de la confidentialité

(« accountability ») qui mémorise au sein de «journaux d’événements » les
activités des usagers ou des machines.

» La disponibilité représente I'aptitude d'un systeme a ne pouvoir
étre employé que par des personnes, entités ou processus habilités,
autorisés dans les conditions d'acces et d'usage normalement prévues par
des administrateurs du systéme eux-mémes habilités. Elle garantit le
fonctionnement et ne le diffuse pas aux personnes, entités ou processus non
autorisés ; elle a recours a des services de sécurité comme 1’authentification,
les sauvegardes, etc.

L'indisponibilité peut résulter d’atteintes majeures a 1'intégrité du
systeme, de défaillances de I'environnement technique ou humain
contribuant a son fonctionnement.

La disponibilité se controle a partir de métriques définies par les
personnes habilitées en fonction des habilitations des usagers. Par exemple,
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la disponibilité d’un service est mesurée par le nombre de requétes par
seconde qu'il traite ; une atteinte a la disponibilité entrainera une diminution
conséquente ou un arrét total dans leur traitement. Il peut également s’agir
d’un changement non autorisé des droits d’usages qui rend 1'usage de ce
service indisponible.

A\ Les vulnérabilités en déni de service des équipements peuvent
conduire a des attaques en déni de services. Dans les deux cas, les requétes
ne sont plus a méme d’étre traitées. Mais une attaque en déni de service
peut également se produire par d’autres biais. Un arrét d’un serveur apres
une panne électrique entraine un déni de service.

» L'intégrité garantit que les savoirs, données, informations ou
configurations n’ont pas été modifiés par des personnes, entités ou
processus non autorisés, qu’ils ne le seront que par des personnes, entités ou
processus habilités et que les données n'ont pas été modifiées
accidentellement ou intentionnellement sans autorisation.

A\ La modification d’une donnée par un individu non autorisé
peut appeler, en retour, des comportements non souhaités par les usagers
légitimes mais souhaités par un attaquant a des fins de manipulation. C’est
le cas d"un courriel « suspect » forgé par un individu ; I'insertion d’une URL
malicieuse en est une illustration.

Lors de la sécurisation d’un systéme d’information, ces exigences de
sécurité conduisent a se poser plusieurs questions relatives :

- aux habilitations et a leurs liens avec les biens du systeme ;

- aux habilitations et a leurs liens avec les personnes, processus,
entités ;

- aux habilitations et a leurs liens avec les activités autorisées: se
connecter, lire un fichier, etc. ;

- a la gestion des historiques pour suivre les activités passées ;

-a lidentification et a 1’évaluation des biens: savoir, donnée,
configuration ;

-aux chaines de liaison, également appelées dépendances, qui
présentent des processus ou des acteurs humains susceptibles d’interagir
avec d’autres.

» La confidentialité garantit qu'un savoir, une donnée, une
information ou configuration ne sont pas révélés a des personnes, entités ou
processus non autorisés mais le seront aux personnes, entités ou processus
en fonction de leurs habilitations.

Les révélations de paquets IP constituent une atteinte a la
confidentialité dans la mesure ot une adresse IP, les informations contenues
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dans ces paquets n’ont pas, par défaut, d’habilitation propre : I'usage d’une
adresse IP, par exemple, n’est pas lié a une identité.

C. LES FONCTIONS DE SECURITE

La sécurité du systeme d’information repose sur plusieurs
fonctions :

- la prévention comprend les politiques de sécurité pour spécifier les
conditions d’utilisation du systeme ainsi qu'une architecture de bastions
pour constituer une ligne de défense la plus robuste possible. Les experts et
les architectes de sécurité en sont les acteurs clés ;

- la surveillance des systémes met en ceuvre des opérations de
détection et d’analyse lors de violations de politiques de sécurité, émettant
dans ce cas une alarme en vue d’informer I’analyste de sécurité ;

- I'analyse repose sur des raisonnements pour comprendre la source
de l'écart de sécurité par rapport a la norme et définir s’il s’agit d’'un
incident ; la connaissance des chaines de liaisons ou des dépendances entre

processus et humains est une question essentielle ;

- la réaction, plutot orientée vers la recherche de «symptomes »,
utilise les résultats issus de la détection et de 1’analyse ; la décision constitue
la phase clé pour définir et organiser les contre-mesures, parades et actions
de reconfiguration ;

- I'investigation, plutdt tournée vers la recherche des causes de
incident et sa remédiation ; cette étape permet de reconstituer le mode
I dent et diat tte et t d tit 1 d
opératoire pour remédier en profondeur a l'incident - linvestigation
permet également de reconstituer la scéne et le mobile du criminel afin
d’aider la justice dans la collecte de preuves nécessaires de l'existence d'un
délit ou d’un crime ;

- la répression renforce les actes de la prévention ; elle est menée par
des acteurs judiciaires.

D. ORGANISATION DE LA SECURITE DES TELECOMMUNICATIONS

Dans ce contexte fortement dynamique, et afin de conserver la
maitrise des systemes, les domaines technologiques de la sécurité des
télécommunications sont variés et regroupent a la fois, pour la plupart, des
techniques éprouvées et d’autres faisant 1'objet de travaux de recherche afin
d’anticiper les failles de sécurité.

Ces technologies visent a assurer de maniere drastique le maintien,
a chaque maillon de la chaine de sécurité, ses propriétés de disponibilité,
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d’intégrité et de confidentialité. Afin de parvenir a surveiller un tel
systeme, tous les mécanismes doivent étre congus en vue de fournir aux
systémes de surveillance la capacité de conserver la maitrise de ces trois
propriétés fondamentales.

Schéma n° 52 : Organisation de la sécurité des télécommunications
orientée vers le maintien de la disponibilité, de I'intégrité et de la
confidentialité

Symétrique |
Wtriquel
Signature | »

Des réseaux |- VPN |

Echanges

i

Prévention:

demllltansees l
Authentlﬁcatlol i
CONFIDENTIALITE
Des services Infrastructures

'I__Ajfs’l__ | dessystemes| | cépublique T
- Des accésl
rod] »
surveillance| {1 Des servicesl
1 Des réseauxl

Source : INSA

/\ Lors de la conception des biens et/ou services informatiques,
I’absence de mécanismes de sécurité permettant d’alerter les
administrateurs nuirait a leur supervision et favoriserait les atteintes par
surprise aux propriétés de disponibilité, d'intégrité et de confidentialité.

E. L’IMPERATIF D’AMELIORATION CONTINUE

L’échange ouvre de nouvelles opportunités pour I'évolution de
I"entreprise mais I’'expose par la-méme a des attaques externes ou internes.
L’entreprise évolue dans un rapport de force entre un systeme d’attaque et
un systéme de défense.

Néanmoins, ce rapport est bien souvent inégal en matiere de sécurité
informatique car les attaquants ont souvent « un coup d'avance » et une

~ Zones DISPONIBILITE

INTEGRITE
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connaissance accrue des systémes d’information, si bien que les
changements d’états produits par le systeme d’attaque appellent de la part
du systéeme de défense un processus d’amélioration continue. A chaque
étape, I'amélioration représentée dans la figure ci-aprés par la lettre ¢,
garantit par une activité de reconfiguration permanente les propriétés de
disponibilité, d’intégrité et de confidentialité du systéme jusqu'a la
prochaine attaque.

Schéma n° 53 : Elévation continue du niveau de la sécurité
du systeme d’information a protéger

{

Riposte 4

Attaque 1

Riposte 1
Attaque 2
Attaque 4 Riposte 2
Riposte 3 Attaque 3

Attaque 1 : Copie illicite de fichiers sur le répertoire du systeme de l'utilisateur par connexion depuis le
poste du pirate Internet.
Riposte 1 : Mise en place de regles de pare-feu pour bloquer les connexions externes non souhaitées.

Attaque 2 : Envoi d’un programme malveillant sur le systéme de l'utilisateur : ce programme initialise
une connexion vers le poste pirate pour une copie illicite de fichiers.

Riposte 2 : Mise en place d’un antivirus sur le systéme de I'utilisateur afin de détecter et d’éradiquer les
programmes malveillants.

Attaque 3 : Envoi d'un courriel piégé a l'utilisateur par le pirate lui demandant de se connecter sur son
site - ce qui permettra une copie automatique et illicite des fichiers de I'utilisateur.

Riposte 3 : Sensibilisé aux courriels malveillants, l'utilisateur ne répond pas mais, dans la mesure ot un
message d’erreur n'est pas retourné a l'attaquant, ’adresse « courriel » de 1'utilisateur est ipso facto
confirmée.

Attaque 4 : Le pirate forge un courriel malicieux par ingénierie sociale afin d’inciter I'utilisateur a ouvrir
ce courriel par ignorance, réflexe, peur, etc. Bien que sensibilisé aux courriels malveillants, I'utilisateur,
manipulé, exécute la demande du pirate.

Riposte 4 : L'utilisateur cherche les moyens d’annuler 1’action qu’il a imprudemment déclenchée sur
ordre d'un inconnu.

Source : OPECST

Dans cet affrontement qui méle des acteurs humains et

cybernétiques, l’'inventivité semble caractériser 1’humain. AN Crest
pourquoi l'introduction de machines dans cette spirale doit étre maitrisée,
sinon, les risques de dérive pourraient entrainer une perte totale du
controle du systeme d’information.
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« Nous pouvons penser qu'il s’agit Ia d’'une utopteque I'agresseur aura toujours une longueur
d’avance.

Nous sommes actuellement confrontés a des problem&sples :primo, on ne trouve que ce
que I'on cherche ;secundg lorsque I'on détecte une attaque, c'est que cettderniere a déja
réussi ;tertio, les équipements de détection d'attaque informatige ne sont pas souverains.

Il existe un Etat dominant en matiére d’équipemensdétectionll est donc nécessaire de
développer a notre tour des outils de détectignafin de faire face a d'éventuelles attagues
venues de ce pays. Le Programme investissementgerditaa mis a la disposition de
équipementiers francais les fonds nécessaires.»

v

M. Christian Daviot

Chargé de la stratégie aupres du directeur génévaNSSI
26 juin 2014
Auditions. Tome Il du présent rappoit

II. MISE EN (EUVRE DE LA PREVENTION DANS LE SYSTEME
D’INFORMATION D’UNE ENTREPRISE

« Je vais partager avec vous ma vision d’'ingénseurebig dataet la sécuritéCertains ajoutent
la sécurité aux quatre piliers du futur cyberespacegue sont lecloud, la mobilité, les réseau
sociaux et lebig data M. Ross Anderson (Université de Cambridgmmputer Laboratory
résume ainsi la situation : kes vainqueurs sont ceux qui, dans un premier temmorent la
sécurité au profit de la facilité, puis, dans un @end temps, verrouillent leur écosystéme
numeériqueplutdt que de nous protéger des méchants.

M. Philippe Wolf
Ingénieur général de 'armement
19 juin 2014
Auditions. Tome Il du présent rappo

—

La phase de prévention n’est pas suffisante en matiere de maitrise
d’un environnement technologique, néanmoins, elle s’avére indispensable
dans la mesure ou la mise en ceuvre d’une sécurité par conception est
toujours supérieure, ne serait-ce que pour en appréhender les risques et
mettre en place leur surveillance par conception.

/N'A Theure actuelle, la mise en place d’une surveillance par
conception fait cruellement défaut dans les entreprises du fait d'un
déploiement pragmatique massif des équipements numériques en leur
sein depuis plusieurs années.

La phase de prévention comprend la mise en place de politiques de
sécurité pour spécifier les conditions d’utilisation du systéme, des
architectures de bastions pour délimiter la ligne de défense du systeme et en
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élaborer les mécanismes de contrdle d’acces pour qu’elle reste la plus robuste
possible.

A. POLITIQUES DE SECURITE DE L’ETAT ET DES ENTREPRISES

Le modele de défense nationale a été congu par les gouvernements
afin de protéger la nation des agresseurs externes et internes. Le code de la
défense énonce le fondement du modele de défense francais en son article
1111-1 : « La politique de défense a pour objet d'assurer l'intégrité du territoire et la
protection de la population contre les agressions armées. Elle contribue a la lutte
contre les dangers susceptibles de mettre en cause la sécurité nationale... ».

C’est dans ce cadre que, récemment, la Politique de Sécurité des
Systéemes d’Information de I'Etat (PSSIE), diffusée sous forme d’une
circulaire du Premier ministre du 17 juillet 2014 a fixé les regles de
protection applicables aux systémes d’information de 1’Etat. Ce texte est
issu des travaux de I’ANSSI s’appuyant sur sa propre expérience en matiére
de prévention et de réaction aux attaques informatiques ainsi que sur celles
de participants ministériels. La PSSIE recommande le respect de dix
principes.

- Opérateurs de confiance sur le systéme d’information :

Lorsque la maitrise de ses systemes d’information 1'exige,
I’administration fait appel a des opérateurs et des prestataires de confiance.

- Analyse de risque :

Tout systéme d’information de I’Ftat doit faire 1’'objet d’une
analyse de risques permettant une prise en compte préventive de sa
sécurité, adaptée aux enjeux du systeme considéré. Cette analyse s’inscrit
dans une démarche d’amélioration continue de la sécurité du systéme,
pendant toute sa durée de vie. Cette démarche doit également permettre de
maintenir a jour une cartographie précise des systemes d’information en
service.

- Planification des ressources pour la sécurisation :

N

Les moyens humains et financiers consacrés a la sécurité des
systemes d’information de 1’Etat doivent étre planifiés, quantifiés et
identifiés au sein des ressources globales des systemes d’information.

- Authentification forte :

Des moyens d’authentification forte des agents de I'Etat sur les
systémes d’information doivent étre mis en place. L'usage d’une carte a puce
doit étre privilégié.
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«La politique de sécurité des systémes d'informatiomle I'Etat (PSSIE) impose I'utilisation
des moyens d’authentification forte (dont la cartea puce) dans le cas de données sensibles
qui est plus sdr qu'un simple mot de passe. Il Enguite gérer tous les cas usuels et quotidien
perte de la carte, ne pas l'oublier, penser a tapérer etcCette vraie contrainte doit étre
intégrée avec son colt initial et ses contraintesuqtidiennes d’absence de perte et d

procédures a mettre en ceuvre, notamment pour ketrosa carte d'acces lorsqu’elle a €
perdue.»

M. Thiébaut Meyer

Responsable de la sécurité des systemes d’inforomatPrésidence de la Républiquée

27 février 2014
Auditions. Tome Il du présent rappo
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- Surveillance :

Les opérations de gestion et d’administration des systemes
d’information de I'Etat doivent étre tracées et controlées.

- Respect de la PSSIE dans la mise en place des mesures de protection :

La protection des systemes d'information doit étre assurée par
I’'application rigoureuse de regles précises qui font 1'objet de la PSSIE.

- L’agent et le respect des regles :

Chaque agent de I'Etat, en tant qu’utilisateur d’un systeme
d’information, doit étre informé de ses droits et devoirs mais également
formé et sensibilisé a la cybersécurité. Les mesures techniques mises en
place par I'Etat dans ce domaine doivent étre connues de tous.

- L’'administrateur du systéme d’information et le respect des régles :

Les administrateurs des systémes d’information doivent appliquer,
apres formation, les regles élémentaires d’hygiéne informatique.

- Labellisation par I’ANSSI de produits informatiques :

Les produits et services acquis par les administrations et destinés a
assurer la sécurité des systémes d’information de I'Etat doivent faire I’objet
d’une évaluation et d’une attestation préalable de leur niveau de sécurité,
selon une procédure reconnue par I’ANSSI (labellisation).

- Localisation des données sensibles :

Les informations de 1’administration considérées comme sensibles,
en raison de leurs besoins en disponibilité, intégrité ou confidentialité, sont
hébergées sur le territoire national.
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B. MISE EN PLACE D’UNE ARCHITECTURE POUR LA SECURISATION DU
SYSTEME D’INFORMATION

L’architecture pour la sécurisation du systeme d’information d'une
entreprise est concue a partir d'une ligne de défense périmétrique dont le
pare-feu est la piéce maitresse complétée par des zones d’accés plus ou

moins réglementées en fonction de la sensibilité des ressources a protéger.
1. La ligne de défense périmétrique traditionnelle

La mise en ceuvre d'un modele de défense repose sur une vision

tactique qui consiste a élever une ligne de défense et a la protéger des
agressions externes.

L’image périmétrique traditionnelle est celle des villes fortifiées
dont la sécurité reposait sur des accés contrdlés concentrant les flux entrants
et sortants ainsi qu’une surveillance continue en tout point : portes, fenétres,
remparts. Les vigiles sont placés sur des bastions déployés afin qu’ils soient
reliés entre eux pour se surveiller et communiquer avec un code commun.

Une zone démilitarisée (Demilitarized Zone - DMZ) forge sa
robustesse sur une défense périmétrique liée a I'implantation physique de
ses composants. Elle est congue pour analyser les flux réseaux entrants et
sortants sur des canaux indépendants.

Le modéle de sécurité de 1’échange numérique applique ces
mémes principes. Au sein d’un systeme d’information, la ligne de défense
est élaborée au travers d’une zone démilitarisée dont 1'objectif est de
concentrer les flux entrants et sortants du systeme d’information en un
point unique.

Le filtrage de ces flux est concentré en un point dont 1'élément
technique de base est le pare-feu (firewall).
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Schéma n° 54 : Comparaison de modeles de défense

Défense classique Organisation d’une zone démilitarisée

™ Gestion centralisée Controle d’acces Controle d'accés Gestion centralisée

A5 .16 .17 .18
PRIVEE FERME SERVEURS RLE
Quartier Général Fortification Ligne de défense Ligne de défense  Fortification Quartier Général

Source : OPECST

2. Le pare-feu comme piéce maitresse

La piece maitresse d'une zone démilitarisée (DMZ) est constituée
d’un pare-feu. Entrant par le biais de 1'acces WAN (Wide Area Network),
chaque paquet fait I’objet d’une analyse fine avant d’étre autorisé au transit
sur le systeme. Plus encore, le pare-feu conserve en mémoire plusieurs
paquets afin de valider leurs liens éventuellement suspects.

Un pare-feu est utilisé principalement en coupure, en bordure du
réseau privé d’entreprises et du réseau public. Il contient un ensemble de
regles prédéfinies permettant soit d'autoriser uniquement les
communications ayant été explicitement autorisées soit d'empécher les
échanges qui ont été explicitement interdits.

Le choix de I'une ou l'autre de ces méthodes dépend de la politique
de sécurité adoptée par l'entité désirant mettre en ceuvre un filtrage des
communications. La premiere méthode est la plus stire mais elle impose
toutefois une définition précise et contraignante des besoins en termes de
communication.

Un pare-feu emploie deux types de filtrage: applicatif ou par
paquets. Les paquets contiennent des en-tétes: adresse IP source et
destination, type de paquet (TCP, UDP, etc.), numéro de port, etc.
Lorsqu'une machine externe se connecte a une machine du réseau local, et
vice versa, le pare-feu analyse les en-tétes des flux échangés.

Lorsque le filtrage est fondé sur les adresses IP, on parle de filtrage
par adresse, tandis que le terme de filtrage par protocole est utilisé lorsque le
type de paquets et le port sont analysés. Cette fois, les flux d’application a
application sont filtrés au niveau du contenu.
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A Le pare-feu est un systéme performant dans la protection du
réseau, sous réserve d’'une administration quotidienne.

Le schéma ci-aprés présente l'interface d’administration des regles
de pare-feu.

Schéma n° 55 : Exemple du paramétrage d’une régle de pare-feu

Régle de filtrage =

Description: IDESCTiDtiUH

Application: Iany j Parcourir..

Groupe: IDefauﬂ 'l v Joumaliser [réseau)

& ¥ Afficher une alerte

Pratocaole

Pratacal: [6] TCP
Protocal: [17] UDP

Supprirmer

Local
Part range: [7 - B36]

Distant
Address range: 192.168.0.10 - 192.168.0.20

r Direction Actioh
&? “ W Autariser
- ® % Refuser

b (" Sortant

Source : Internet

3. Les zones d’accés selon la sensibilité des ressources

Afin de permettre de déterminer un équilibre entre les besoins
d’échanger et l’exposition aux menaces et vulnérabilités, la zone
d’interconnexion permet de définir deux types de zones :

-l'une plutdt ouverte aux internautes et potentiellement aux
ennemis : les systemes sont dits «sacrifiables », il s’agit de serveurs
accessibles au public comme ceux du e-commerce ou web ou FTP. On y
trouve également des données techniques pour le besoin de services comme
les DNS et SMTP (Simple Mail Transfer Protocol) ;

-l'autre plutdt ouverte aux partenaires et potentiellement amis,
hébergeant également des données communes et propres aux zones
publiques et privées comme les certificats ou les serveurs d’authentification.
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La premiere étape sera d’effectuer un cloisonnement entre privé et
public a chaque niveau: cablage, réseau, applicatif. A des fins de
surveillance, des sondes seront déployées sur les points stratégiques de

la DMZ.

Schéma n° 56 : Architecture de sécurisation d’un systéme d’information

W Acces ADSL

W) Commutateurs dmz privée
|| Commutateurs dmz publique
B Coupe-feu

W) Commutateurs RLE

| Commutateur ferme

< |

_ , : SALLE
SYSTEME D’INFORMATION ZONE DEMILITARISEE (DM2) BLANCHE

VERS | ==
193.168.1.0

By
POSTE DE| BORNE WI-FI
GARDE

120.10.10 130.10.10
VLAN 3 N B VLAN 2
'FERME SERVEURS RLE DMZ PRIVEE |

ENTREPRISE
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192.168.1.0

VLAN 4

BUREAUX

Source : OPECST

A Aujourd’hui, les gouvernants des systemes d’information atteignent
leurs limites puisque l’énorme quantité des alertes émises par les
sondes de surveillance sont transmises de maniére désordonnée et
engendrent I'impossibilité de surveiller, c'est-a-dire d’interpréter le
sens des multiples alertes émises par les sondes de surveillance.

4. Les antivirus

Un antivirus est un logiciel sous forme de programme, développé
par un éditeur de logiciel, qui analyse des flux systemes, réseaux ou
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applicatifs. Il joue le role d’un filtre; il extrait du flux le contenu qu’il
compare a des modeles de référence qu’il connait, plus connus sous le nom
de signature.

Si les valeurs sont identiques cela signifie qu’il a trouvé un virus.
Dans ce cas, I'antivirus stocke le fichier dans un espace spécifique appelé
quarantaine et envoi une alerte a 'administrateur afin qu’il analyse par lui-
méme cette anomalie. L’administrateur prendra ensuite les mesures
nécessaires.

Certains antivirus nécessitent d’étre testés pour prouver leur
capacité d’interception. Il existe des sites d’autotest d’antivirus mais cette
fonction devrait intégrer les logiciels. De méme, il devrait étre possible de
tester ces signatures

«Un antivirus est la pour protéger mais il ne peut &e infaillible. En revanche, ce systeme
global sera au-dessus de toutes les strates d’infoation.

Le contrat moral que DAVFI (Démonstrateurs d’amtissi francais et internationaux) a avec I'Et
est de pouvoifournir un outil qui va bien plus loin que ce que bnt aujourd’hui les antivirus.
Nous sommes trés bien partis pour y parvenir yéssiltats sont trés encourageants. La prem

ere

partie des modules, actuellement testée, permed d& faire beaucoup plus que ce que

permettaient les antivirus actuels, en particuier les capacités d#etection de codes inconnys
qui est le vrai défi technique et le vrai besoig@iionnel. »

M. Jérdme Notin

Président, NOV'IT

19 février 2014

Auditions. Tome Il du présent rappo

C. CARACTERE DE L’AUTHENTIFICATION FORTE

De la signature avec l'empreinte du pouce, dans le commerce
a Babylone, moins de 3000 ans avant Jésus-Christ, aux premiers
équipements de contrdle d’acces des années 1980, la notion d’identité et de
reconnaissance est une notion humaine fondamentale. Plusieurs modéles ont
été proposés des les années 1970 pour aborder la mise en ceuvre des
principes de controle d’acces. Le modele de contrdle d’accés de Bell Lapula
(1975) est le modele de référence encore utilisé aujourd’hui.

«Le probleme majeur est celui de I'authentificationde I'interlocuteur. Cela concerne aussi

I'administration. Par exemple, quand le fisc neatifin redressement a un particulier, il y a ©
personnes qui vont vérifier s'il s'agit réellemedti fisc mais d’autres non. L'origine de |
messagerie électronique semble faire foi.

es

18Y
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Le probléme de l'authentification de celui qui vauesrle, qui vous appelle ou de celui a qui vous

voulez parler ou avec lequel vous souhaitez échamge un probléme majeuhujourd’hui, face
a cela, nous sommes totalement sous-équipés. Pouittal y a de petites sociétés, francaises o
étrangéres, qui ont mis au point des systemes d'éhgntification performants. Au niveau
national, il va falloir rechercher un systéme qui @nne satisfaction a tout le monde et le
mettre en place en I'imposant progressivement en aumencant par I'administration.

Pour les déclarations fiscales aujourd’hui, lesrfalités débutent par un certificat d’identificatjo
suivi de I'entrée de plusieurs codes. Les servimsimpdts sont bien les seuls a prendre de te
précautions. Cela étant, si les services des imgdfent prendre, ils ne le diront jamais.

Dans les entreprises, il faut déja mettre en placen systéeme d’authentification internepour
vérifier si ce sont bien les employés, les cliegttfes sous-traitants de I'entreprise avec lesqoiels
entre en contact.

Les grandes entreprises sont également au cceurobieme avec des sous-traitants qui gravite
autour d’elles. Leurs systémes de sécurité soniectés avec celui de I'entreprise principale ay
laquelle ils ont des échanges permanents, donénd@sonnexionsSi ces sous-traitants n’ont
pas mis en place des systémes de sécurité sérieres sous-traitants vont constituer des lieux
de passage pour lebackerscherchant a entrer dans le systéme principalCe probléme existe
aussi pour toutes les petites PME et PMI qui tridenati dans I'orbite des grandes entreprises. »

M. Alain Juillet
Président, Club des directeurs de sécurité des emtises (CDSE)
19 mars 2014
Auditions. Tome Il du présent rappo
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1. Le mécanisme d’authentification

Le controle d’acces est la pierre angulaire pour le maintien de la
confidentialité. Lors de cette opération (schématisée ci-apres), le client (1)
contacte le serveur qui lui retourne une réponse appelée défi (2) en ce sens
que le client doit prouver son identité en relevant ce défi (3); le serveur
vérifie et accepte, ou non, l'acces (4) ; le client regoit alors l'information
recherchée (5).
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Schéma n° 57 : Protocole d’authentification avec défi entre un client et un
serveur pour le contrdle d’accés aux ressources réseaux

Ressource

Ressource

Source : OPECST

A\ Ce mécanisme d’authentification n’est pas suffisant pour
garantir que les informations contenues n’ont pas été lues ou manipulées
par un tiers.

L’intégrité est le second volet développé dans les modeéles de
contrdle des flux. De nombreuses attaques visent la « captation des
identifiants ».

Ces identifiants sont des éléments précieux qui constituent une
condition clé en vue de la pénétration d'un systéme. Pour cette raison, les
échanges 1,2,3 et 5 du schéma ci-dessus peuvent étre chiffrés lors des
opérations d’authentification pour élever le niveau de protection jusqu’a une
plus grande robustesse.

A\ De l'ingénierie sociale jusqu’aux attaques de I’homme dans le
milieu, des écoutes passives d’un réseau a ’hamegonnage, des attaques par
dictionnaire aux attaques par force brute, l’authentification et, en
particulier, les identifiants sont visés par une grande part des attaques
informatiques. C’est pourquoi les processus pour la génération des
identifiants, puis pour leur vérification, constituent les étapes
probablement les plus sensibles.

2. L’identification

Afin de vérifier les identifiants d"un client souhaitant accéder a des
ressources dont il contrdle l'accés, un serveur d’authentification doit
posséder des éléments de vérification des identités. Pour ce faire, le client et
le serveur ont réalisé une étape commune préalable de distribution du
couple login/mot de passe. Cette phase constitue I'identification.
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Les protocoles d’identification visent a optimiser la phase
d’exposition lors de la distribution et la vérification des identifiants puis a
renforcer les éléments de preuves d’une identité.

Un mécanisme d’identification respectera plusieurs propriétés et
plusieurs conditions afin de maximiser 1’exposition.

a) Propriétés pour I'authentification de l'identification

Pour optimiser la phase de distribution et de vérification des
identifiants, et éviter les attaques fondées sur une usurpation d’identité, un
protocole d’identification et d’authentification devra respecter plusieurs
propriétés.

La non-répudiation, proche de l'imputabilité, assure que la source
qui émet les données ne peut pas contester leur émission; elle doit étre
identifiée et identifiable sans réserves.

Le non-rejeu, ou non réutilisation de l'objet, garantit que les
ressources telles que la mémoire centrale ou les zones de stockage sur disque
peuvent étre réutilisées en préservant la sécurité.

N

L’audit est la capacité a collecter des informations sur l'utilisation
des ressources pour superviser ou adresser une facture a un utilisateur
suivant sa consommation.

Une alarme garantit que les relations spécifiques entre différentes
données sont maintenues et remontées sans étre altérées.

b) Facteurs de complexité pour l'identification

La phase d’identification repose sur des éléments de preuve
constitutifs d’une identité purement humaine. Pour élaborer une identité
numérique, il faut extraire des éléments de 1l'identité tels qu’ils soient
uniques, évidents, non ambigus et authentifiables de fagon sfire.

C’est pourquoi cette étape favorisera les facteurs de preuve plus ou

moins faibles ou forts élaborés a partir d’éléments d’identités humains de
nature mémorielle, physique et/ou physiologique.

1. «Ce que je connais », qui représente un élément mémoriel, est
un élément faible car il repose sur un élément du souvenir comme un mot
de passe ou un instrument de musique préféré.

2. «Ce que je possede », qui représente un élément matériel, est un
élément fort car il fait appel a une référence comme une carte d’identité ou
une carte a puce avec un certificat.

3. «Ce que je montre », qui représente un élément corporel, est un
élément fort car il fait appel a une référence physique comme une empreinte
digitale, vocale, gestuelle, biométrique.



-162 - SECURITE NUMERIQUE ET RISQUES :
ENJEUX ET CHANCES POUR LES ENTREPRISES

4. «Ce que je fais», qui représente une connaissance sur les
habitudes comportementales comme un geste habituel ou une signature, est
un élément fort.

En outre, la combinaison de plusieurs de ces facteurs éleve de
facon importante leur complexité en introduisant, par ce biais, un point dur
face a des attaques en vol d’identité.

A Au lieu de recourir a ces facteurs de preuve ou de les combiner,
bien souvent, la technique la plus déployée pour s’authentifier repose sur
le login/mot de passe alors qu’il ne protege pas suffisamment les
utilisateurs et/ou les processus.

3. La gestion des identités

La gestion des identités est un processus clé de la sécurité de
I'entreprise. Elle permet de regrouper l’ensemble des prérogatives d’un
collaborateur sur le systeme d’information.

Tous les processus informatisés comme la messagerie, la gestion des
ressources humaines, les affectations d’équipements informatiques pour les
collaborateurs, sont regroupés en un point afin d’affecter des autorisations.

La gestion des identités permet également de remettre la gestion
des collaborateurs sous la direction des ressources humaines alors que
souvent elle se trouve encore sous la responsabilité de la direction
informatique.

/\ Néanmoins, la mise en place de cette fonction doit se déployer
avec prudence afin de ne pas omettre de bloquer ou d’autoriser certaines
ressources, ce qui pourrait entrainer des usages non souhaités du systeme
d’information.

Afin de regrouper 'ensemble des utilisateurs d’une méme entité,
une base de données commune est constituée au sein de laquelle chaque
utilisateur sera vu comme un objet. Afin de classer chacun d’entre eux, on
utilise un annuaire. L’annuaire suit une organisation hiérarchique afin de
s’adapter aux multiples formes de I'organisation de I’entreprise.

La norme la plus déployée est la norme X.500 qui permet de définir
une structure hiérarchique de ’annuaire.
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Schéma n° 58 : La gestion des identités dans I’entreprise comme base
fédératrice des informations des collaborateurs

DRH (renseignement Systéme DSl (installation,
des identités, délivrance de gestion paramétrage et

d'habilitation) des identitéy\ maintenance)

Systémes et
réseaux

Annuaires

(LDAP, Active Directory..)  Bases de données Bureautique

Source : http://pro.01net.com/editorial/540500/1a-gestion-des-identites/

4. Le protocole d’authentification

La cryptographie est utilisée pour diminuer 1’exposition des
identifiants lors de leurs transferts; elle peut étre combinée avec la
biométrie pour renforcer la complexité des éléments de preuve.

a) Principe cryptographique

Le principe d'un cryptosystéme repose sur la transformation d’un
message source en un cryptogramme a l'aide d’une clé tout en conservant
certaines propriétés en vue de son déchiffrement. La clé est calculée a I'aide
d’algorithmes et de fonctions mathématiques plus ou moins complexes ;
dans le cas d'un cryptosystéme asymétrique, les deux clés sont liées par une
fonction mathématique.

Le premier protocole de cryptographie asymétrique permettant de
distribuer une clé cryptographique via le réseau a été proposé par
Diffie-Hellman en 1978 dans 1'objectif d’authentification et non uniquement
de protection pour le transport. Ce protocole permet de générer des clés
entre le serveur et le client sans transférer celles-ci via le réseau. Il permet,
en outre, de créer un lien mathématique entre I’émetteur du message et le
possesseur de la clé, ce qui permet d’en assurer les propriétés de non-
répudiation équivalant au principe d’accusé de réception employé pour
garantir la source et le destinataire d’un courrier postal.

De plus, le protocole utilise une paire de clés, dépendantes entre

elles, chacune étant spécialisée dans les opérations de chiffrement ou de
déchiffrement, d’ou la qualification d’asymétriques.
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Schéma n° 59 : Comparaison d’un cryptosystéme symétrique avec un
cryptosystéme asymétrique

PROTOCOLE Message Chiffrage Cryptogramme Déchiffrage Message
. —> —> —>
SYMETRIQUE source en clair

) 4

(<] [c]

Source de clés ﬁ

L] ceslel

PROTOCOLE Message | | Chiffrage | | Cryptogramme |__j Déchiffrage Message
ASYMETRIQUE source en clair

N

Source : OPECST

b) Chiffrement et clé

Transformer un message en cryptogramme n’est pas une fin mais
une étape; le processus de chiffrage vise un double objectif : le chiffrage
s’effectue dans le but de déchiffrer facilement tout en étant peu exposé
pendant le transport.

Pour rendre efficace le déchiffrement, les opérations s’effectueront
sur des flux binaires tant pour la clé que pour le message. Le principe de
base repose sur deux opérations: le XOR et la concaténation. Selon le
principe de base suivant :

En algéebre de Boole, la fonction OU exclusif également appelée XOR
(eXclusive OR, en anglais) est un opérateur logique. Une fonction XOR
appliquée a son propre résultat permet de retrouver son résultat initial.
Par exemple, la fonction « XOR 1 » appliquée a 0 donne 1, en appliquant
« XOR 1 » sur 1, cela donne 0. La table de calcul ci-apres exprime les regles
booléennes de cette fonction.

Schéma n° 60 : Table de calcul de la fonction booléenne XOR (ou exclusif)

Qul

M
0o
1]
1
1

—_ 0= o
= -

Source : Internet
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Les fonctions cryptographiques transforment un message en flux
binaire, procedent a son découpage en blocs pour 1'adapter a 1'application
d’algorithmes cryptographiques et appliquent des opérations de XOR avec la
clé préétablie. Néanmoins, les algorithmes utilisent des fonctions de plus en
plus complexes pour la transformation des clés et des flots de données.

Il faut chiffrer en combinant une clé binaire a un flux binaire tel que
le protocole soit suffisamment complexe pour ne pas révéler tout ou partie
des identifiants et suffisamment structuré pour le déchiffrement.

5. Les principaux protocoles d’authentification

a) Login/mot de passe

Le protocole ci-apres présente un protocole d’authentification avec
défi. Ce protocole est amplement déployé parce qu’il est simple a mettre en
ceuvre.

Dans le cas d'une ouverture de session Iogin/mot de passe,
l"utilisateur recoit de la part du serveur une mire de « login » afin qu’il puisse
entrer son nom et son mot de passe.

Schéma n° 61 : Mire de login/mot de passe

flrmriune de saxyn Windores

(LE TP JeanDupont

3k 3k ok sk ok ok ok ok ok ok ok ok K ok ok ok ok ok k-
M e psiam

[ o [ sendw ][ comons s ]

Source : Windows

Afin d’en permettre le fonctionnement, le serveur est configuré au
préalable pour qu’il puisse connaitre les mots de passe correspondant a
'identifiant de 1'utilisateur. Un espace de stockage est réservé sur le serveur
pour stocker l’ensemble des identifiants (login et mot de passe) de
I’entreprise. Cet espace est particuliérement protégé et les mots de passe
sont chiffrés pour prévenir un accés illite sur ce serveur, rendant les
identifiants illisibles comme le présente la figure ci-apres :
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Schéma n° 62 : Espace de stockage des login/mots de passe sur un serveur

-0 Users E:::::i:> Modification de valeur binaire EIES!

423 0D0001F4

~-{_] DODOO1FS Nom de |a valeus :
(L] ooooozEs [F
{11 DOOOO3EC :
&3 Names Données de la valeur ;

0000 [02 00 01 00 00 0O OO0 00 ........
0008 FO CF 61 D3 79 59 C2 01 &Ia0yYl.
0010 00 00 00 DO OO0 DO QO OO ......,
0018 10 70 46 D3 74 59 C2 01  pFOzVA.
0020 00 00 OO 0O OO0 DD OO OO ._......
0028 00 00 00 0O 0O 0D OO OO ...... ..
0030 F4 01 00 OO 01 D2 00 00 &......
0038 10 02 00 00 00 00 QO 00 ........
0o4o 0D 0O 01 0O 01 0O OO OO .. .... ..
0048 00 00 73 00 00 0D QD OO ..s.....
ooso

Source : Windows

Ainsi, le serveur ne connait-il que la valeur chiffrée du mot de passe.
Au moment de l'authentification, le client chiffre le mot de passe, d'une
part, pour le garder confidentiel lors du transport et, d’autre part, pour que
le serveur puisse le comparer a la valeur qu’il détient dans sa base.

En cas de succes de la comparaison entre la valeur chiffrée fournie
par le client et la valeur chiffrée détenue par le serveur, 1'authentification est
prononcée.

b) One Time Password (OTP)

La technique de I'OTP a pour but de n’utiliser un mot de passe
qu'une seule fois, un autre mot de passe étant fourni a chaque session
ultérieure. Un premier déploiement est réalisé, il s’agit de la phase préalable
de réglage, puis une carte matricielle détenue par le client permet de calculer
le code au moment de l'ouverture de session (login). L'exemple ci-apres
présente une carte matricielle dynamique calculée par un terminal
synchronisé avec le serveur d’authentification.

Ce principe, tres déployé par les entreprises, garantit le
chiffrement fort ainsi que la certitude que le serveur est authentique.
A\ Néanmoins, il ne permet pas de garantir que 1'utilisateur est légitime en
cas de vol de la clé.
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Schéma n° 63 : Technique du mot de passe a usage unique

ﬂ; Untitled Page - Windows In
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Source : OPECST

c) Certificat numérique

Un certificat numérique résout le probleme de l'authenticité des
acteurs d’'un échange. Il repose pour ce faire sur un cryptosysteme
asymétrique.

(1) Principe d"un cryptosysteme asymétrique

Ce principe, par conception, énonce que, étant donné deux clés
dépendantes 'une de ’autre, un message déchiffré avec 1’'une des deux clés
prouve qu’il n’a pu étre chiffré qu’avec sa clé complémentaire.

Ces deux clés sont appelées respectivement : clé publique du fait
qu’elle peut étre publiée a tous et clé privée du fait que la sécurité complete
du cryptosysteme repose sur sa confidentialité.

L’avantage est que le lien qui unit les deux clés repose sur une
fonction mathématique complexe (logarithmes discrets, factorisation de
nombres premiers) a laquelle on associe la clé de chiffrement comme
parametre. Pour déduire la clé, l'attaquant devrait trouver 1'une des
solutions parmi un trés grand nombre d’autant que les valeurs de clés seront
générées a partir de trés grands nombres premiers.

(2) Infrastructure a clé publique

/N\La seule faiblesse est néanmoins d’assurer l’authenticité du
certificat lors de sa génération. C'est dans ce but que 1'on déploie des
infrastructures complexes de certificats appelées Public Key Infrastructures
(PKI).
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« Il convient d’identifier les technologies impaomntas pour la sécurité numérique des entreprise
de la nation, telles qudes public key infrastructures (PKI) — qui sont des systéme
d’authentification ou de chiffrement —, afiniaestir dans les offres les plus fiableset
d’encourager leur production en France »

M. Ahmed Bennour

Directeur des systémes d’information, Arev
26 juin 2014

Auditions. Tome Il du présent rappo

S et




CHAPITRE V - LA SECURISATION DU SYSTEME D’INFORMATION D’UNE ENTREPRISE -169 -

Schéma n° 64 : Architecture a clé publique ou PKI
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Source : OPECST

(3) Recours a une méthode a clé publique-clé privée avec signature pour
la sécurisation des messages

Phase 1 : les outils de sécurisation des messages:

1- Anne-Yvonne et Bruno élaborent chacun une clé privée et une clé

publique.
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Anne-Yvonne et Bruno obtiennent chacun un certificat de leur clé
publique aupres d’une autorité de certification - il peut s’agir de
la méme autorité ou de deux autorités différentes.

A partir de lordinateur de chacun, plusieurs fonctions
cryptographiques peuvent étre utilisées, c’est en particulier le cas
des fonctions de hachage. On suppose qu’Anne-Yvonne et Bruno
disposent des mémes fonctions.

Phase 2 : I’échange des outils de sécurisation des messages

1-

2-

Anne-Yvonne adresse sa clé publique - qui peut se comparer a un
cadenas ouvert dont seule Anne-Yvonne détient la clé privée -
ainsi que le certificat associé a Bruno et inversement.

Chacun peut controler le certificat pour vérifier qu’il s’agit bien
de la clé publique de l’autre.

Phase 3 : I'envoi d'un message sécurisé et de son empreinte

1- Anne-Yvonne chiffre le message qu’elle souhaite adresser a Bruno
avec la clé publique de Bruno - le cadenas ouvert adressé par
Bruno.
2- Anne-Yvonne hache son message et signe le résultat obtenu avec
sa clé privée de facon a obtenir une empreinte signée.
3- Anne-Yvonne adresse son message chiffré et I’empreinte signée
de ce message a Bruno.
Phase 4: la réception du message sécurisé et de son empreinte, lecture et
authentification
1- A la réception du message chiffré par Anne-Yvonne au moyen de
la clé publique de Bruno, Bruno déchiffre ce message avec sa clé
privée.
2- Bruno hache le message d’Anne-Yvonne pour obtenir une
empreinte.
3- Bruno compare l’empreinte adressée par Anne-Yvonne a celle
obtenue par lui pour vérifier leur similitude.
4- Pour avoir la certitude qu’il s’agit bien d'un message d’Anne-

Yvonne, Bruno vérifie, avec la clé publique d’Anne-Yvonne, qu’il
s’agit bien de la signature d’Anne-Yvonne.
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(4) Application de I'utilisation d’un certificat aux services web

Ce principe permet de garantir I’authenticité du message puisqu’un
message recu et déchiffré avec une clé n’a pu étre émis que par le détenteur
de la clé complémentaire. Ce principe est utilisé dans les protocoles fondés
sur les certificats. Le protocole SSL (Secure Sockets Layer) utilisé dans de
nombreux mécanismes d’authentification sur Internet applique ce principe.

Schéma n° 65 : Garantie de ’authenticité d’'un message
au moyen d’un certificat

Serveur Internet Serveur Web
depuis son navigateur

. Demande d'initialisation d"une connexion sécurisée SSL
Présentationdu certificatselon 2 criteres principaux: (dateetsignature

du tiers de confiance)

. Transmissiond uneclé de cryptage unique encodée avecla clé publique
duserveur

. Décryptagedela clé de cryptage par le serveural'aide de saclé privée
. Etablissement de la connexionsécurisée

Source : OPECST

(5) Biométrie

La biométrie fait intervenir un facteur physique supplémentaire,
rendant 1l’authentification forte. Généralement, la biométrie a recours a
plusieurs méthodes de reconnaissance fondées sur une caractéristique ou un
comportement unique : empreintes digitales, rétine, réseau veineux, voix,
signature comportementale, ADN.

D. HABILITATIONS

Les habilitations concernent les droits que les utilisateurs obtiennent
sur les ressources informatiques. Celles-ci sont de tous types allant d'un
simple fichier a une imprimante ou un scanner.

Les ressources les plus sensibles, a savoir les données de
I'entreprise, sont souvent mutualisées. L'intérét des habilitations sera de
permettre 1’acces discrétionnaire a ces informations a I'aide de profils.
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1. La définition des habilitations

Pour accorder les habilitations, I’administrateur définit des types
de profils correspondant a des niveaux d’autorisations associant des
ressources (biens) a des actions possibles comme la lecture, 'écriture, la
modification, etc. Une fois ce profil défini, I’administrateur pourra associer le

nom de 'utilisateur a ce profil.
1. L’administrateur choisit la ressource a protéger ;

N

2. L’administrateur choisit l'utilisateur a habiliter au sein de
I’annuaire de I'entreprise ;

3. L’administrateur définit les actions sur cette ressource que cet
utilisateur aura le droit et la possibilité d’effectuer.

Lorsque l'utilisateur Jean Dupont se connecte, il accede a cette
ressource.

Schéma® 66 : Utilisation de profils d’acces pour les habilitations
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Schéma n° 67 : Exemple d’une grille de profil autorisation/ressources
Biens
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Source : OPECST
2. L’acces aux répertoires

Le principe des mécanismes d’autorisations repose sur les
protocoles d’authentification. Une fois authentifié, le serveur affecte la
ressource demandée a 'utilisateur : la ressource peut étre une imprimante,
un fichier ou un répertoire virtuel.

I1 existe de multiples protocoles de gestion des autorisations au sein
d’un réseau, propriétaires ou libres.

L’exemple ci-aprés détaille le protocole Kerberos et son architecture
d’autorisation. Ce protocole est implanté par Microsoft dans son systeme
d’annuaire et de gestion de fichiers Active Directory.

Les différentes étapes pour obtenir une ressource passent par une
authentification classique (1-3) puis par une obtention des droits sous forme
d’un ticket (4-5).

1 : acces au service Kerberos et authentification du client ;
: gain d’un ticket pour accéder au service de ticket ;

: authentification par le serveur de ticket ;

: demande d’acces au serveur de ressource ;

: gain d"un ticket d’acces au serveur de ressource ;

N O B~ W DN

: acceés autorisé au serveur de ressource.
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Schéma n° 68 : Processus d’authentification Kerberos en vue de 1’obtention
d’habilitation sur des ressources partagées
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Source : OPECST

La navigation sur des ressources mutualisées est impossible du fait
de la gestion des droits.

A\ Néanmoins, une attention particuliere doit étre portée au
quotidien a cette gestion car une erreur de la part de l’administrateur
pourrait entrainer des visites non souhaitées sur des répertoires sensibles.

/A En outre, 'administration de ce protocole est parfois difficile du
fait d’usagers appartenant a plusieurs profils.

Une cartographie des droits devrait aider l’administrateur a
améliorer la consistance des habilitations.
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E. ARCHITECTURES ET PROTOCOLES POUR DES TUNNELS
D’INTERCONNEXION SECURISES

1. Les architectures pour des tunnels d’interconnexion sécurisés

Dans certaines situations, les données des entreprises doivent
transiter via des réseaux étendus. L’attrait du cotGit d'Internet a amené les
constructeurs et éditeurs de logiciels a proposer de nouveaux principes pour
sécuriser les architectures.

Un réseau est dit virtuel lorsqu’il relie deux réseaux physiques
d’entreprise (RLE) par une liaison tendant a étre considérée comme
privée : seuls les ordinateurs des réseaux locaux de part et d'autre du VPN
peuvent échanger, se voir, accéder aux données partagées.

Dans le but de sécuriser les données transmises, il est nécessaire
d’utiliser des protocoles de mise en place de tunnels sécurisés dits de
tunneling, c'est-a-dire permettant de créer une enveloppe opaque pour tous
excepté pour ceux qui possedent les habilitations pour I’emprunter.

Le chiffrement est amplement utilisé pour créer un tunnel. On
distingue les VPN de niveau 2 dont la quasi-totalité de 1’en-téte de la trame
est chiffrée (Layer Two Tunneling Protocol L2TP) des VPN de niveau 3 (IPSec),
ol les adresses sources et destinations peuvent circuler en clair, et de ceux de
niveau 5 (SSL : Secure Sockets Layer).

Le réseau privé virtuel ou Virtual Private Network (VPN) représente
aujourd’hui la technologie la plus employée et la plus robuste, en particulier
lorsqu’elle s’accompagne de la certification des interlocuteurs, machines et
usagers, via des certificats signés. Si le VPN permet d'obtenir une liaison
sécurisée a moindre cott, en revanche, il ne permet pas d'assurer une qualité
de service comparable a une ligne louée.

Le VPN SSL, utilisé pour les accées distants constitue une solution
souple permettant un acces simple, rapide et sécurisé aux données du réseau
d’entreprise, mais plus adapté a des travailleurs en mobilité
(télétravailleurs, utilisateurs nomades, etc.).

A ce jour, le VPN IPSec reste la solution la plus robuste et la plus
agile pour interconnecter des sites ou des réseaux distants. C’est la solution
retenue dans le cadre du nuage numérique privé afin d’interconnecter le site
du client avec celui de son hébergeur dans le nuage.
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Schéma n° 69 : réseau privé virtuel (Virtual Private Network) entre deux
sites distants

Principe de fonctionnement d'un réseau privé virtuel (VPN).
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aved serveur d'authentification

Sources : INSA Département Telecom - « Analyse et remédiation d’attaques sur un Cloud » PFE de
Sara Alami Idrissi et Jose Antonio Carmona Gonzalez (2013)

Parmi les autres technologies permettant de relier des sites distants,
les liaisons spécialisées constituent des liens non mutualisés, réservés a une
entreprise, dont le cott est devenu dissuasif méme si leur principe de
sécurisation est a ce jour le plus robuste.

2. SSL : le maintien de la connexion sécurisée sur TCP/IP

Afin de véhiculer les données en dehors de l'entreprise de facon
sécurisée, la mise en place de liaisons sécurisées constitue le moyen le plus
employé.

L’'idée est d’établir une relation unique entre la source et son
destinataire a ’aide d"un protocole « bout-en-bout ».

Deux phases successives vont donc s’accomplir: d’abord
|"établissement d’un canal logique entre la source et le destinataire rendu
hermétique par le biais de protocoles de chiffrement; puis le transfert de
données chiffrées dans ce canal.
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Schéma n° 70 : Maintien d’une connexion sécurisée sur TCP/IP

«hello » du client @

@ «hello » du serveur

}f:mission de la clé publique du serveur
Emission du certificat du serveur
Confirmation du serveur pour le « hello »

Echange de la clé publique « client »
Changement de spécification des codes
Opération terminée

Changement de spécification des codes
Opération terminée

\ VI — Y HTTP/110K.
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Données applicatives

Source : OPECST

« Les Allemands ont également pris l'initiative dfiéttre leurs normes de sécurité. Ils agnt
recommandé que ce soit une norme nationale largerdpandue. J'ai émis exactement la méine
idée auprés du ministére du redressement produlktfirais beaucoup apprécié que ce soit line
norme européenne, mais il est possible de créeemotout cas d'utiliser les normes existantes
« adaptées », pour faire en sorte que ce soienhdeses européennes ou nationales et qu’e|les
soient trés slres.

On sait, par exemple, qu'y a des failles trés importantes dans |eSSL, une norme
massivement utilisée et que l'on continue malgré td a utiliser. Comme c’est une norme
vieillissante, il a tendance a disparaitre, maéstune norme percée qui continue a étre utiliséel.

M. Gilles Babinet

Responsable des enjeux de I'’économie numérique plaufrance French Digital Champion),
Commission européenne

19 juin 2014

Auditions. Tome Il du présent rappo
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CHAPITRE VI - LES FAILLES ET LES ATTAQUES
NUMERIQUES COMPROMETTANT LA SECURITE DES
ENTREPRISES

Aprés avoir décrit le milieu hostile dans lequel évoluent les
entreprises, pas toujours a méme de concevoir leur sécurité numérique,
incluant des vulnérabilités matérielles ou humaines et des attaques de
natures différentes contre le systeme d’information des entreprises, vos
rapporteurs ont choisi d’examiner plus particulierement les attaques
complexes et les attaquants chevronnés puis les moyens d’anticiper ces

agressions et d’y faire face.

I. UN MILIEU HOSTILE

Au-dela des failles de sécurité inhérentes aux réseaux ou aux
produits numériques utilisés et de 1'exploitation de ces failles au cours de
cette utilisation déja mentionnée aux chapitres précédents, les quelques
exemples ci-apres, relevés dans 'actualité, montrent que ces failles peuvent
étre contenues dans des produits numériques tres grands publics auxquels
"accoutumance a fini par donner un air familier, et donc une aura de sécurité
parfois trompeuse.

La presse se fait de plus en plus I'écho de la giéede de failles de sécurité numériquis
significatives.
« Comment éviter d’'étre victime sur\eeb dela faille de sécurité «Heartbleed ». Touchant des

sites populaires, cebug nécessite dechanger ses mots de passe Le Monde -
13-14 avril 2014.

«Une faille de sécurité découverte dans le navigaténiernet de Microsoft Un défaut
permettrait une exploitation a des fins malveillaggd’Internet Explorer . » Le Monde — 30 avril
2014.

Ces failles peuvent également exister au coeur des entreprises voire
méme des Etats.

« Lorsquele ministere de I'’économie et des finances a été&aqué a la veille d’'un sommet entre
chefs d’Etat, il avait été jugé que cela n'étais pm sujet marginal méme si aucun chiffrage
n'avait pu étre donné en termes d’'impact.»

[.]
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« L'attaque par le virus Stuxnextcontre les centrifugeuses du complexe militaro-indatriel
iranien a cassé la constitution d'une force nucléee ; de méme,Saudi Aramcoa eu
30 000 ordinateurs détruits. »

M. Jean-Marie Bockel

Sénateur, membre de la Commission des affaires ggieres, de la défense et de
forces armées du Séna

5 février 2014

Auditions. Tome Il du présent rappo

Mais qu’est-ce au juste qu'une faille de sécurité numérique ? D’ou
peut-elle provenir ? Les développeurs de logiciels, les concepteurs de
matériels et réseaux, ou les matériels et réseaux en eux-mémes sont-ils seuls
responsables ? Les usagers du numérique ont-ils leur part de responsabilité
dans l'exploitation de ces failles ?

Comme l'enjeu de l'entreprise est de développer sa capacité a
inventer et créer, par I'échange, 1'entreprise apporte une réponse a ce défi;
elle crée de la richesse, produit, vend, communique, évolue. Néanmoins, ces
enjeux sont également ceux de ses concurrents, voire de ses ennemis, des
individus ou des organisations hostiles avec lesquels elle échange et contre
lesquels elle devra lutter.

Au sein d'un tel écosystéme ou la technologie devrait étre 1'atout
incontesté des entreprises, les aider dans leur décision, accélérer leur
production, les guider dans leurs achats, porter leur image, assurer leur
cohésion, le role que joue parfois la technologie est encore incertain. Qui la
maitrise ? Peut-elle devenir une menace sérieuse pour la productivité de
’entreprise ?

Qui sont les victimes ? Tous les acteurs des spheres sociétales mais
également tous les acteurs de la sphere technologique. Des éditeurs de
logiciels aux fabricants d’objets connectés, tous sont susceptibles de devenir
des victimes.

Qui sont les gagnants ? Les cybercriminels ou les organisations en
réseau, toujours plus ingénieux pour exploiter I'immaturité des technologies,
développent leurs activités dans le cyberespace tandis que ces menaces
entrainent également des gains énormes pour d’autres acteurs.

A. LES VULNERABILITES

Les uns les exploitent, les autres les subissent. Gagnants ou victimes,
ils ont tous en commun leurs liens avec les vulnérabilités des systéemes
numériques. La connaissance actuelle sur ces vulnérabilités est immense et la
facon dont est organisée cette connaissance a été largement étudiée.
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« La plupart du temps, on se rend compte que laemtion des systémes est suffisante en terines
de sécurité, car de nombreuses attaques ne sontgsas fortes ». Elles deviennent performanies

des lors que l'architecture d’ensemble n’a paskdé&h penséell faut diffuser la culture de

sécurité parmi les entreprises, et particulierementes PME, qui présentent une vulnérabilité
particuliére. »

M. Jean-Luc Beylat,

Président,P6le Systematic Paris-Région
26 juin 2014

Auditions. Tome Il du présent rappoit

1. Les vulnérabilités et menaces

Une vulnérabilité caractérise un état défaillant accidentel ou
intentionnel provoqué, lors de la conception, du développement ou encore
durant les opérations d’exploitation du systeme d’information et susceptible
d’étre exploité par un individu malveillant. La vulnérabilité est portée par
la cible.

La notion de vulnérabilité peut souvent entrainer des confusions
avec celle de menace (threat). La vulnérabilité peut étre considérée comme
tfigée face au phénomeéne qui la révele alors que la menace est un état qui
dépend du contexte dans lequel évolue la cible. Ainsi, une faute de
développement sur un logiciel est-elle une vulnérabilité alors qu'une faute
de développement intentionnellement provoquée par un développeur
concurrent sera une menace.
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Schéma n° 71 : Comparaison du modeéle entrepreneurial de risque complet
menace / vulnérabilité / attaque avec le modele numérique
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Source : OPECST
Le schéma ci-dessus présente un modele de

menace/vulnérabilité/attaque parmi la multitude qui existe, dont la nature
dépend de nombreux parameétres. Autant la détection de menaces en nombre
infini peut se révéler impossible, autant la détection de vulnérabilités liées
aux systemes peut étre structurée.

Dans cette optique, 'identification des vulnérabilités repose sur un
processus complexe d’analyse.

Les propriétés de sécurité reposent sur le maintien de la
disponibilité, de l'intégrité et de la confidentialité. Une vulnérabilité sera

évaluée en fonction de sa capacité a étre exploitée par un individu
malintentionné.

Par ailleurs, l'identification d’une vulnérabilité s’effectue bien
souvent apres un premier effet car la découverte d’'une vulnérabilité est
longue, complexe, onéreuse et parfois liée au hasard.

A\ En outre, une vulnérabilité peut avoir un effet local d’origine
globale. Par exemple, un sous-traitant est sollicité pour paramétrer un
logiciel réputé fiable pour le compte d'une entreprise mais, lors de cette
adaptation par le sous-traitant, une vulnérabilité inédite apparait.

Enfin, certains acteurs pourraient trouver un intérét a développer un
climat de méfiance vis-a-vis de certaines technologies concurrentes des leurs,
ou, au contraire, a masquer la présence de certaines vulnérabilités.
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«Il n’est pas rare de trouver des vulnérabilités suspectes qui ressemblent bien plus a
des portes dérobées (backdoors) laissées volontairement. C’est, par exemple, le cas d'un
certain nombre de commandes cachées par les opérateurs (notamment Huawei), qui
permettent de réactiver ou de désactiver certaines fonctionnalités & distance. »

M. Badi Ibrahim,
Directeur des opérations, P1 Securit
26 juin 2014
Auditions. Tome Il du présent rappoit

Pour toutes ces raisons, la détection de vulnérabilités et leur
diffusion doit étre mutualisée voire effectuée par un service institutionnel.

2. La veille comme processus d’analyse des vulnérabilités

Le principe de la veille est né aux Etats-Unis d’ Amérique vers la fin
des années 1980 a la suite d’incidents de sécurité informatique.

« Dans le cadre du projet 2Centre, les besoinsoemdation liés aux nouveaux métiers de [la

sécurité ont été recensés comme, par exemple, cmuilisposer de personnes qui vont
intervenir sur les incidents, d'analystes égalementn charge de la veille, de testeurs

d’intrusion — pour trouver les failles avant les attaquanet,-€galement, d'ingénieurs en charge

de la réponse aux incidents, pour &SRT- comme il y en a dans les grandes entreprisesmepny

par exemple, les banques (la Société Généraleama: de France, ou autres). L’ANSSI envisdge

de recruter environ deux cents spécialistes deélaurgé tandis que les effectifs du Centre

d’analyse de lutte informatique défensive (CALID@ th DGA, devraient passer de quarante
guatre-vingts personnes trés prochainemeBEn»effet, pourquoi attendre d’étre attaqué ? Le
centre de la DGA sert justement a repérer les faills avant d’étre attaqué et a riposter»

M. Reza El Galai

Ingénieur projet cybersécurité, Conférence des diteurs des écoles francaises d’'ingénieuls

(CDEFI)
19 mars 2014
Auditions. Tome Il du présent rappoit

a) Les acteurs de la gestion des incidents

Des cette époque, 'organisation de la gestion des incidents a été
mise en place afin de permettre un enrichissement communautaire des
vulnérabilités des systémes informatiques.

Parmi les principaux acteurs et organismes qui ont déployé des
efforts pour y parvenir doit étre mentionné en premier le National Institute of
Standards and Technology (NIST) accompagné du Mitre, organisme a but non
lucratif concentré sur 1'identification mondiale des failles de sécurité.

a
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Depuis octobre 2014, le Mitre, proche du Massachussetts Institute of
Technology (MIT), gere les listes de vulnérabilités pour le NIST. Le Mitre est
historiquement une entité sans but lucratif ayant pour mission de fournir
l'ingénierie technique pour le gouvernement nord-américain avec un focus
sur les besoins de défense. Avec le NIST, le Mitre aide les entreprises a
sécuriser leurs infrastructures et données critiques en encourageant une
collaboration public/privé pour identifier et résoudre les menaces
complexes de la cybersécurité.

De leur c6té, les éditeurs de logiciels dont les développements sont a
I'origine des failles s’"emploient a corriger celles-ci.

Enfin, les CERT/CC (Computer Emergency Response Team Coordination
Center), organismes spécialisés et agréés, interviennent en urgence sur les
incidents de sécurité informatique.

Les CERT sont organisés et certifiés en vue d’accomplir les activités
suivantes :

- centralisation des tickets d’incidents de sécurité sur les réseaux et
les systémes d'information ;

- analyse et traitement des incidents: solutions, échanges
d’informations, études techniques ;

- enrichissement de la base de vulnérabilités ;
- diffusion d’information sur les mesures et les bonnes pratiques ;

- coordination des actions avec les autres acteurs impliqués dans
I'incident.

Les professionnels de la sécurité sont des wutilisateurs des
informations fournies par les CERT ;

Le site des «bugtrag» du « SecurityFocus » est destiné a la
publication grand public des « bugs » et failles.
b) Processus d’enrichissement des connaissances

Le schéma ci-apres présente le flux de traitement des vulnérabilités
au sein de I’écosysteme failles/attaques/ correctifs.
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Schéma n° 72 : Ecosystéme failles / attaques / correctifs
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Source : OPECST

L’éditeur de logiciel ou le constructeur d’équipement détecte une
faille a partir d’informations réseaux (1), puis analyse cette faille. Afin de
permettre un déploiement a grande échelle, il diffuse également
I'information aupres du SecurityFocus sous forme d'un bulletin
d’information encore appelé bugtrag, il informe également les CERT.

A partir de cette étape, la mise a jour du correctif sera suivie par le
bugtrag, comme le représente, dans le schéma ci-apres, le champ « update ».
Le bugtraq est transmis au Mitre symbolisé par la base de référence CVE afin
d’associer un identifiant unique a cette faille.

Le Mitre détient de cette facon une liste exhaustive a 1’échelle
mondiale des vulnérabilités. Le Mitre énumere les vulnérabilités dans un
format universel: (CVE, Common Vulnerabilities and Exposures), les
référence et les diffuse vers les CERT et le site du SecurityFocus (3). Dans le
schéma ci-apres, dans la fiche de droite (3¢ ligne), le champ «CVE»
représente ce genre d’identifiant.
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Schéma n° 73 : Référencement d’une vulnérabilité CERT-SecurityFocus

seuriyronst
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Depending on how the resolver handles out-of-bailiwick glue records and performs simt
possible to cause the resolver to perform a DoS attack on a target using DNS traffic. Credit: Florian Maury from ANSSI
Impact ° Vulnerable:

A recursive DNS resolver following an infinite chain of referrals can result in high proces

° eventuallv process termination. The effect can ranae from increased server resoonse tit

Source : Internet

La vulnérabilité une fois référencée, une relation s’instaure entre
ces différents acteurs avec, au centre, I’éditeur de logiciel pour engager la
correction de la vulnérabilité.

Dans le second scénario (2, dans le schéma de 1écosysteme
failles/attaques/ correctifs), seul le point d’entrée change puisque le bugtrag
est motivé par une alerte issue de «logs » de détection d’intrusion. Cela
signifie que, dans le scénario 2, I'incident est un incident de sécurité.
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Schéma n° 74 : Le CERT-FR valide la vulnérabilité découverte initialement

CERT-FR

vernemental de veille, d'alerte et de réponse aux attaques
informatiques

$S.G.D.S.N
:3?:22;‘::&‘;":; =3 Paris, le 09 décembre 2014
systémes d'information Sirvatincs Paasonts N® CERTFR-2014-AVI-512

aire suivie par :

RT-FR
AVIS DU CERT-FR

jet : Multiples vulnérabilités dans plusieurs produits DNS

Tableau 1: Gestion du document
Référence l CERTFR-2014-AVI-512

Titre Multiples vulnérabilités dans plusieurs produits DNS |

Date de la premiére version |09 décembre 2014

Date de la derniére version |-
Source(s) Bulletin de sécurité PowerDNS du 08 décembre 2014
[ [Bulletin de sécurité unbound du 08 décembre 2014

\ Bulletin de sécurité ISC du 08 décembre 2014
Pigce(s) jointe(s) | Aucune

e gestion de version détaillée se trouve & la fin de ce document.

Source : CERT



-188 - SECURITE NUMERIQUE ET RISQUES :
ENJEUX ET CHANCES POUR LES ENTREPRISES

c) Identification des vulnérabilités

Dans sa mission globale, le Mitre est chargé d’attribuer les
numéros d’identification des vulnérabilités. Le processus est celui d'un
processus d’adressage au niveau mondial a l'aide d’une gestion centralisée.
L’identifiant repose sur trois champs : le préfixe CVE, I'année, et un numéro
d’ordre dans I’année.

Schéma n° 75 : Identifiant CVE a partir du site du Mitre

CVE prefix + Year + Arbitrary Digits

ulnerability Summary for CVE-2014-8601
Original release date: 12/10/2014
Last revised: 12/10/2014
Source: US-CERT/NIST

Source : MITRE

d) Classification des vulnérabilités

Le référencement des vulnérabilités a I’échelle mondiale est 1'atout
des acteurs de la cybersécurité dans leur démarche défensive, tout du moins
il le deviendra a condition d’en permettre leur exploitation.
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Schéma n° 76 : présentation des classes de base d’une vulnérabilité

CVE and CCE Vulnerability Database Advanced Search
(“Search ) [ Reset )
Vulnerability Criteria

# Software Flaws (CVE)
Misconfigurations (CCE), under development
CVE Identifier:

Keyword (text search):

Authentication Issues
Buffer Errors
Code Injection
Configuration
Credentials Management
Cross-5ite Request Forgery (CSRF)
Cross-Site Scripting (}55)
Cryptographic Issues
Published Date Range Design Error
Start Date: Format String Wulnerability
Information Leak ( Disclosure
End Date: Input Validaticn

Insufficient Information

Link Following
Last Modified Date Rang ot incwe

Numeric Errors

05 Command Injections

End Date: Other

Path Trawversal

Permissions, Privileges, and Access Control
CVSS Version 2 Metrics Race Conditions

CPE Name

Vendor: A..B ik F..H b |

Product: A..B T

m
R
=
|_.

Start Date:

Rescurce Management Errors
S0L Injection
NG e

Severity (Base Score Range):

Access Vector:

e

Access Complexity: | Low ﬂ

Authentication: Mu-l'ts'pie _¢1
Confidentiality: | Partial =
Integrity: | Partial  [3]
Availability: | Partial =

Source : CERT

Depuis plusieurs décennies, ces acteurs, le Mitre, le NIST,
SecurityFocus, se sont penchés sur la question des vulnérabilités; de
nombreuses classifications ont émergé. Actuellement, comme le présente la
page du site du Mitre ci-dessus, on dénombre plus de vingt-trois classes de
base pour décrire les vulnérabilités. En particulier, la classe Cross-Site
Scripting (XSS, a la huitiéme ligne de la liste figurant dans le schéma
ci-dessus) a I’origine de nombreuses attaques.

Cette classification évolue; dernierement, le NIST a proposé un
nouvel identifiant CVE avec de nouvelles classes et prépare par ailleurs une
classification destinée a la gestion des activités au sein d'un centre
d’informatique en nuage.

3. La vulnérabilité dite « zero-day », a corriger en zéro jour

Une vulnérabilité zero-day est une vulnérabilité nouvelle,
découverte a l'occasion de son exploitation par un attaquant. Elle est
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souvent présente dans un logiciel et est généralement liée a une erreur de
programmation simple, mais elle peut également se révéler dans un systéme
ou un équipement.

Elle se nomme zero-day parce que la correction logicielle de la
vulnérabilité n’est pas disponible ou n’a pas pu encore étre testée pour son
application au moment ot elle est découverte. Le développeur en charge du
correctif possede le minimum de temps, soit zéro jour, afin de proposer au
plus vite aux usagers une solution fiable et enrayer la propagation de
I'attaque. Jusqu'a lintroduction du correctif, la vulnérabilité sera dite
zero-day.

Lorsque le scénario 1 du schéma ci-dessus intitulé « écosysteme
failles/attaques/correctifs », est utilisé, pour de multiples raisons, il est
possible de ne pas révéler la faille, la vulnérabilité dite zero-day.

Comme toujours, une faille de sécurité suscite également de
nouvelles formes d’exploitation, on parle de nouveaux modeles d’affaires.
La découverte d'une vulnérabilité peut se monnayer aupres de
gouvernements souhaitant mener une cyberguerre ou d’organisations
animées d’intentions malveillantes. En effet, une faille non publique qui ne
sera pas corrigée par l'éditeur de logiciel ou le programmeur, n'en aura
qu’un effet plus fort. Cela a été le cas du fameux virus Stuxnet par exemple, a
priori développé conjointement par les Etats-Unis d’Amérique et Israél, ou
encore Aurora qui ont développé quatre vulnérabilités zero-day pour pénétrer
les systemes.

A\ Si une faille informatique n’est pas publiée, ou connue du grand
public, et donc non corrigée par 1'éditeur du logiciel visé, le pirate ou hacker
qui compte exploiter la faille bénéficie d'un effet de surprise total : il peut
alors prendre le controle d"un ordinateur, d’un logiciel ou d"un réseau, voire
effectuer une attaque par déni de service, sans que la structure visée n’ait eu
le temps de s’y préparer.

B. ANALYSE GLOBALE DES RISQUES DANS LES ECHANGES
NUMERIQUES

La conjonction des failles et des menaces peut entrainer des
conséquences considérables sur les systémes d’information des
entreprises. Lors de leurs échanges numériques, les interlocuteurs
s’exposent, mettant en jeu la disponibilité, I'intégrité et la confidentialité des
objets et/ou des interlocuteurs pendant leur transport. Pour cette raison, les
faiblesses portent sur les points d’entrée et de sortie des systemes de
transport ainsi que sur les personnes qui les utilisent.

Le principe de I’analyse de risques consiste a regrouper les éléments
d’évaluation en vue de mieux contrdler ces faiblesses et de rendre les
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activités d’une entreprise les plus siires possible, sachant que la sécurité
compléte ne peut étre garantie.

L’évaluation de cet état le plus str possible repose donc sur deux
éléments clés :

- la potentialité d'un incident qui se mesure généralement par
I'historique de faits similaires survenus ou l'exposition particuliére d’un
élément du systeme d’information.

- 'impact d’un incident qui se mesure généralement a 1’aide d’une
évaluation financiere.

Le schéma ci-apres représente la regle de décision pour un
événement. Un impact de niveau 4 et une potentialité de niveau 4 entrainent
un risque de niveau 4 pour l'entreprise : celle-ci s’engage a le traiter alors
qu'un incident rare mais d’impact élevé ne représentera qu'une priorité de
niveau 2 dans le traitement du risque.

Schéma n° 77 : Régle de décision pour le traitement d’un risque pour une

entreprise
Impact
4 2 3
3 2| 3| 3
2 1 P 2 | 3
1 1 1 1 2
112 |3]| 4
Potentialité

Source : Méhari - CLUSIF

Néanmoins, si I'emploi de méthodes d’analyse de risque reste un
atout considérable pour obtenir une connaissance objective de
I’environnement d’une entreprise, ce processus est lourd face aux besoins
d’agilité des entreprises pour assurer leur sécurité au quotidien.
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1. L’identification des éléments pour I’analyse des risques

Pour mener cette analyse, les différents niveaux de l'entreprise
doivent étre étudiés.

Chaque entreprise détient des biens et services qui en font sa valeur.
Les biens au sein du systéme d’information sont des données, des
informations, des savoirs ou des savoir-faire.

« En effet, Total a établi un régime de classification des données) equatre catégories:
jusqu’au niveau 2, il est possible d'utiliser leage mais, au-dela de 2, pour des raisons
sécurité, il est interdit de recourir au nuage. »

M. Patrick Hereng

Directeur des systémes d'information et télécomnueations, Total
6 mars 2014

Auditions. Tome Il du présent rappo

L’analyse de risque étudie 1'exposition de ces biens et services vis-a-
vis de leurs vulnérabilités ou des menaces qu’ils occasionnent.

Les services représentent les algorithmes pour diffuser ces biens ou
les produire sous une forme transportable (conditionnement). L’ensemble
des services mis en ceuvre dans un méme objectif de production forme un
processus.

Les processus sont les savoirs et savoir-faire de l'entreprise pour
produire ou transformer des valeurs en favorisant la circulation des biens et
des services.

Le systeme d’'information de I'entreprise se compose
majoritairement de processus et d’actifs, les premiers visant a valoriser les
seconds.

Du point de vue des échanges, les services représentent les
algorithmes pour diffuser le bien ou le produire sous une forme
transportable (conditionnement).

Du point de vue de l'analyse des vulnérabilités, I’exposition des
processus et actifs a lieu sur des points particuliers du systéme
d’information.

I1 est donc nécessaire d’identifier et localiser les mémoires qui
hébergent les actifs, les lieux d’exécution des processus ou des services qui y
sont rattachés ainsi que leurs points d’échanges, leurs réseaux de transports
et d’interconnexions qui favorisent leurs circulations.

de



a) Identification des actifs

L’analyse de risque devrait porter sur I'’ensemble de ces actifs en
abordant leur niveau de sensibilité face aux atteintes en confidentialité,
intégrité et disponibilité (DIC). Les méthodes d’analyse de risque facilitent
'identification des actifs a I'aide des classifications qu’elles proposent.

Par exemple, la méthode Méhari développée par le CLUSIF est une
méthode pour aider les entreprises a mener une analyse de risque de leur
systeme d’information. Elle propose une analyse des processus du systeme
d’information d’une entreprise: la facturation, la production, etc. Pour
chaque processus, elle permet de classifier les actifs selon plusieurs
catégories : les services impliqués, les applications, les données, les fichiers,
les documents papiers, les messages électroniques et papiers.

Ce travail d’analyse est fastidieux et s’avere difficile a automatiser.

b) Localisation des mémoires des actifs et des services

I est important d’identifier les différentes localisations
intervenant, directement ou non, dans la valorisation des actifs et des
services de I'entreprise.

Ces éléments clés du systeme d’information sont portés par
différentes entités :

- sites administratifs composés des mémoires physiques ou
numériques (ordinateurs) ; sites industriels composés des mémoires
physiques ou numériques (ordinateurs, MES, etc.); ordinateurs portables
des personnels mobiles;téléphones portables ou smartphones; clés
USB ; capteurs ; etc.

Les collaborateurs sont également a inclure comme éléments clés de
la mémoire et des services de I’entreprise.

I1 s’agit aussi d’identifier les composants de la chaine de liaison car
il est important de déterminer si ce composant est :

- privé, et, dans ce cas, il devrait étre possible d’en garder la
maitrise a I’aide de régles et politiques de sécurité ;

- public et/ou mutualisé, et alors 1'accés devient ouvert a tout le
monde sans restriction ou a des groupes; la robustesse des composants
dépend de facteurs externes, humains et technologiques, difficiles a
maitriser.

Au-dela, il convient d’analyser la sécurité de la chaine de liaison
du systéeme d’information de l’entreprise connectée pour identifier les
éléments impliqués dans les opérations de transport et, en particulier, de
conditionnement/déconditionnement. Ce sont les points d’échanges qui
constituent majoritairement les points sensibles aux intrusions et aux
fuites d’information.
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(1) Interconnexions

* [es interconnexions privées entre différents sites : interconnexion
« site administratif - site industriel » articulée autour de la « boucle locale-
Internet-boucle locale - site industriel » ; interconnexion « site administratif -
opérateur » reposant sur la « boucle locale-Internet-boucle locale du c6té de
I'opérateur » ; interconnexion « site industriel - opérateur » reposant sur la
« boucle locale-Internet-boucle locale du c6té de I'opérateur » ;

e [es interconnexions publiques entre différents  sites:
interconnexion « réseau mobile - Internet » ; interconnexion « réseau mobile
- RTC » ; interconnexion « Internet - RTC ».

(2) Réseaux locaux ou distants
Les différents supports fédérant ces interconnexions sont :

* Les supports privés : réseau local sans fil pour les utilisateurs de
’entreprise ; réseau local industriel sans fil composé de capteurs.

* Les supports publics: réseau Internet composé des réseaux
d’accés, ou boucle locale, reliés au coeur réseau Internet ; réseau 3G ou 4G
mobile composé des réseaux d’acces par le biais des antennes et du cceur de
réseau ; réseau RTC.

(3) Interconnexions privées/publiques

La valorisation des actifs et des services implique des échanges avec
des acteurs externes, ce qui les rend vulnérables.

Du fait des technologies de I'information, le transport de ces actifs et
services suppose qu’ils soient transformés sous une forme binaire, la seule
compatible avec le médium.

Ces médias sont parfois publics ; dans ce cas ces flux seront alors
davantage exposés.

Au sein d'un systéme d’information d’entreprise, l’analyse de
risque implique la connaissance de chaque flux en identifiant leurs
interlocuteurs ainsi que la nature des actifs transportés.

Parmi ces éléments clés, certains constituent des points d’échanges
avec l'extérieur, ceux-ci pouvant étre publics et mutualisés : vie publique et
privée des personnels de I'entreprise avec I'extérieur ; DMZ publique du site
administratif ; acces Internet des ordinateurs portables des personnels
mobiles ; acces Internet des téléphones portables des personnels mobiles.

Au sein d’'un systeme d’information étendu, une multitude de
services et de flux sont échangés. L’analyse de risque propose une méthode
pour les identifier de facon exhaustive puis les classifier. Il s’agit d’une
matrice de flux précisant la fonction qu’il assure, son sens - public vers privé



ou inversement -, son origine, sa destination ainsi que la nature des
informations qu’il transporte. Une fois les flux identifiés, ils peuvent étre
analysés en fonction de leur source et destination afin de mettre en ceuvre
des politiques pour les autoriser ou les bloquer.

Le tableau ci-apreés illustre les différents éléments requis pour mener
une analyse de risque. Par exemple, le flux de messagerie fait intervenir des
flux de type DNS, SMTP, HTTPS. Leur description permet d’identifier des
regles de controles qui pourront étre appliquées au moment de leur transit
en DMZ publique.

Schéma n° 78 : Enumération des flux d’usages et techniques standards et
correspondance avec leur numéro de port TCP/IP

TYPE DE FLUX

SENS PAR N° DE USAGES DESCRIPTION
PORT
DNS Requétes de résolution de noms venant d'un proxy
INFRASTRUCTURE d'authentification des Internautes (EXTERNE)
EXTERNE
VERS DMZ SMTP Réception de messages livrés par les serveurs de
publique I'Internet
(entrants)
HTTPS USAGE Requétes de  navigation  sécurisées  provenant
d'Internautes sur le serveur web sécurisé du réseau
INTERNE
SMTP Envoi de messages du serveur de messagerie du réseau
INFRASTRUCTURE INTERNE vers les serveurs de l'Internet
DNS Requétes de résolution de noms DNS provenant du
réseau INTERNE
INTERNE
VERS
EXTERNE HTTP Requétes de navigation des utilisateurs du réseau
INTERNE vers des serveurs web de 1'Internet
(sortants)
ETP USAGE Requétes de transferts de fichiers sollicitées par les
utilisateurs du réseau INTERNE vers des sites de
I'Internet
HTTPS Requétes de navigation sécurisées provenant
d'Internautes sur le serveur web sécurisé interne
LDAP Requétes des services d'annuaire pour la vérification des
identifiants des utilisateurs du service web en DMZ
HTTPS Administration distante des serveurs en DMZ publique
INTERNE SSL GESTION Tunnel VPN pour l'administration des serveurs en DMZ
VERS DMZ . .
privée et publique
ICMP Autorisation de valider la présence de serveurs en DMZ
publique

Source : OPECST

Cette analyse des flux sera utilisée par les administrateurs de la
sécurité afin de mettre en place les régles de filtrage d'un pare-feu. Ces
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regles représentent une part importante des politiques de sécurité de
'entreprise.

2. L’évaluation des risques

L’évaluation des risques repose également sur de nombreuses
classifications. Elle regroupe plusieurs catégories principales qui peuvent
évoluer en fonction de l'activité et des spécificités de 'entreprise, a savoir :
indisponibilité passagere de ressources, destruction d'équipements,
performances dégradées, destruction de software, altération de logiciels,
altération de données, manipulation de données, divulgation de données ou
d'informations, détournement de fichiers de données, perte de fichiers de
données ou de documents, sinistre immatériel total, non-conformité a la
législation et a la réglementation.

L’évaluation des risques combine 1’évaluation des impacts et des
probabilités d’occurrence d’un scénario.
a) Evaluation des impacts

Pour chaque service, Méhari (CLUSIF) propose d’identifier les
différents points d’échange constitués des éléments de 1’architecture.

Chaque actif est évalué en fonction de son besoin en disponibilité,
intégrité et confidentialité (DIC).

Par exemple, la ligne « gestion commerciale » peut indiquer une
sensibilité de niveau 4 concernant l'application, les données locales et
échangées, les courriers échangés et une sensibilité de niveau 2 et 3 pour leur
disponibilité.

b) Evaluation de la potentialité

Pour chaque scenario, Méhari évalue la probabilité d’occurrence de
chacun d’entre eux.



Schéma n° 79 : Probabilité d’occurrence des événements

Evaluation de la potentialité des événements - Expo

sition naturelle

. P=1 p=2 P=3 P=4 lsTATUS-
Type Code type Fvénement Code trés plutot plutot trés EXPO
improbable [improbable | probable [ probable
Accidents
) Foudroiement AC.E.Fou X 2
Af:mdgntgrave AC.E Incendie AC.E.Inc X 2
d'environnement
Inondation AC.E.Ino X 1
Panne d'équipement AC.M.Equ X 3
Accident matériel AC.M 'équi i i i
}?anng d eqw.pemen.t de serwtude (alimentation ACM.Ser X 2
électrique, alimentation en fluide, etc.)
Absence volontaire AV.P Conflit social avec greve AV.P.Gre X 2
de personnel
. Bug bloquantdd & une erreur de conception ou .
Erreur de conception |ER.L o " ER.L.Lin X 4
d'écriture de programme (interne)
Perte ou oubli de document ou de médias ER.P.Peo X 3
Erreur matérielle ou Erreur de manipulation ou dans le suivi d'une
de comportementdu [ER.P i P ER.P.Pro X 3
procédure
personnel
Erreur de saisie ou de frappe ER.P.Prs X 3
Dégat dt au vieillissement IC.E.Age X 3
Incidentd( & CE Dégat des eaux IC.E.De X 3
I'environnement ' Dégat da a la pollution IC.E.Pol X 2
Surcharge électrique IC.E.Se X 2
Incident d'exploitation IF.L.Exp X 3
. . Bug bloguant dans un logiciel systtme ou un
Inmdgntloglque ou el progiciel IF.LLsp X 2
fonctionnel -
Saturation bloguante pour cause externe (ver) IF.L.Ver X 3
Virus IF.L.Vir X 4

Source : Méhari (CLUSIF)

3. L’analyse des vulnérabilités

Le schéma de l'analyse globale des risques

numériques de

I'entreprise illustre les différents points d’entrée et angles d’attaques

susceptibles

systéme d’information d’entreprise.

‘étre exploités par une personne malveillante contre un

Afin d’identifier ces vulnérabilités tres variées, chaque composant
du systéme d’information doit étre audité. Un audit consiste a sonder un
systeme en le confrontant aux différents scenarii d’attaques possibles.




Schéma n° 80 : Analyse globale des vulnérabilités numériques de I’entreprise
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A Complexité de 1'audit

Un audit doit étre mené de fagcon méthodique par un expert du
domaine. Méhari a identifié quatorze domaines d’expertise couvrant des
domaines aussi variés que les équipements systemes, les réseaux, les
logiciels ou encore la conformité des normes et lois. Chaque domaine
comporte plusieurs centaines de scenarii, ce qui montre qu'un audit mené de
facon exhaustive appellerait plus de quatre mille points de contrdle.

Schéma n° 81 : Exemple d'un questionnaire d’audit de sécurité

Questionnaire d'audit : Organisation de la sécurité 1 |variante

R-V1{R-V2|R-V3|R-V4

Référence |Question P |Max|Min |Typ

01A Roéles et structures de la sécurité

01A01 Organisation et pilotage de la sécurité généra le

[sécurité informatique et télécom, sécurité générale de I'environnement de travail
(documents, télécopie, téléphone), sécurité physique générale des sites et locaux]
ou un interlocuteur privilégié [DRH pour les actions de sensibilisation, la formation,
les contrats de travail, la gestion des comptes utilisateurs et des droits d'acces
divers, le traitement (punitif) des opérations délictueuses ou illicites et la négligence
interne] ?

01A01-01 |Tous les domaines concernés par la sécurité ont-ils un responsable désigné 0 4 2 El

en particulier, ses finalités, responsabilités et interfaces avec les autres domaines
de sécurité ?

01A01-02 |Existe-t-il, pour chacun de ces responsables, une définition de fonction précisant, 0 4 E2

sécurité, tous domaines confondus, en charge de coordonner les diverses actions
et de prendre toute décision transverse, et se réunissant régulierement ?

01A01-03 [Les actions de ces responsables font-elles l'objet d'un tableau de bord et d'un suivi 0 4 E2
régulier ?
01A01-04 |Existe-t-il un comité ou une structure regroupant l'ensemble des responsables de 0 2 R1

générale ?

01A01-05 |Ladémarche de sécurité est-elle clairement reconnue et soutenue par la Direction 1 2 E2

01A02 Organisation et pilotage de la sécurité dessy  stémesd'information

Source : Méhari (CLUSIF)

« Alors, nous disposons de la mise en place de @®I80 27001 et suivantes, de |
prise de conscience des directions générales, détéxtion et du contrble par 'ANSSI avec la |
de programmation militaire, des chartes informatigjude la sensibilisation des personnels. M
les entreprisesn’ont pas tout cela.Eventuellement, elles ont la chartiefaut leur proposer des
chartes types et peu colteuses parce qu’elles n'opas les moyens de payer pour avoir un

vrai service. De plus, une entreprise entre vingt et cent cintgiaalariés n'a pas la complexilé

d’'une grande entreprise. En tout cas, il faut dmhser les entreprises a la sécurité numérique
les inciter fortement a notifier les violations dennées a caractére personnel. »

Me Eric Caprioli

Docteur en droit, avocat a la Cour d’appel de Parisce-président, Club des expert
de la sécurité de I'information et du numérique (GHN)

19 juin 2014

Auditions. Tome Il du présent rappo
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A\ Cartographie statique du systéme d’information

N

Bien que les méthodes actuelles d’audit se situent a un niveau
technologique élevé capable de déceler de nombreuses failles, 1'audit se
heurte a trois difficultés majeures :

- I’obsolescence accélérée de l'audit: l'audit produit une vision
instantanée de 1'état d'un systeme, devenant inexacte des le premier
changement (ajout d'un disque, d'une mémoire ou changement de
configuration, etc.) ;

- la variété excessive des technologies : ’audit doit permettre de
déceler simultanément des vulnérabilités sur des systémes récents et
anciens ce qui suppose une connaissance de la constitution progressive du
systéme d’information ;

« De leur co6té,les opérateurs d'importance vitale seront tenus decartographier leurs
systemesVous pouvez mettre au défit un grand industre2ivdus montrer a quoi ressemblent ges
systémes d’information, notamment ses systemesfadiimation industriels.En général, les
industriels ne savent méme pas comment est configurleur systéme, ou sont les
interconnexions, les passerelles vers Internet. lftou est assez abyssal. C’est également le cas
des administrations.L’obligation de cartographier est donc absolumerdortante. »

M. Pascal Chauve

Conseiller du Secrétaire général de la défense eta sécurité nationale (SGDSN
19 juin 2014

Auditions. Tome Il du présent rappoit

- une vision partielle : dans la pratique, 'audit s’intéresse a une
analyse excessivement locale qui fait courir le risque de potentielles zones
d’ombres non auditées.

« Avant, le chiffrement supposait d’intercepter ttansmission. L'arrivée de l'informatique a
révolutionné cela. Snowden a révélé que c’étaieminmles algorithmes qui protégeaient, comine
des sortes de portes blindées de systémes infauesti que la solidité des murs autour des porjfes,
trop souvent aujourd’hui les équivalents de mursarnon. Dés lorsplutbt que de s’attaquer a
la porte blindée, il est plus facile de découper lenur a l'aide d'un cutter. La plupart du
temps, les normes américaines permettent d’extrairee qui est sur I'ordinateur au moyen,
par exemple, d’'une porte cachéeb@ackdoo) située sur le disque dur ou dans le system
d’exploitation (firmware). Il faut donc avoir une vision globale de la sécuté incluant les
portes et les murs»

U

M. Eric Filiol
Directeur du laboratoire de cryptologie et de vioglie opérationnelles
2 avril 2014
Auditions. Tome Il du présent rappoit
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4. L’analyse de nouvelles vulnérabilités pour une informatique en
nuage (cloud computing)

Ces menaces concernent tous les modeéles de service, sauf la
menace « abus et utilisation malveillante du cloud » qui ne concerne que les
modeles laa$S et PaaS.

En effet, il n'y a pas réellement de menace spécifique au nuage
informatique car toutes existent déja mais, généralement, elles sont
amplifiées dans cet environnement ou il se produit une relative perte de
controle sur les données et services ; ce controle étant délégué au fournisseur
d’autant plus s’il est multilocataire.

Ce dernier offre une gestion des liens réseaux ou encore
I’hébergement d’un de ses sites web. Pour cela, I’entreprise doit négocier les
regles de gestion en signant un contrat de service.

D’ou la nécessité, encore une fois, d’établir un contrat de service (ou
SLA) entre toutes les parties impliquées, qui définit le niveau de
responsabilité de chacune.

Les menaces diverses sont répertoriées ci-apres.

a) Violation de données

A Mauvaise conception de la base de données d'un service en nuage
multilocataire.
A Acces aux données confidentielles de tous les clients, vol de données.

b) Perte ou fuite de données

A Manque de vigilance, perte de clé¢, mesures de récupération de
données (back up) non implémentées par le fournisseur de nuage.

A\ Vol des données stockées dans le nuage par des pirates, ou
pertes involontaires pour différentes raisons (oubli de sauvegarde, mais
aussi en cas de catastrophe naturelle, incendie, etc.).

c) Détournement de compte/de service

En raison de mots de passe pas assez complexes, réutilisation
fréquemment répétée des mots de passe, hamegonnage, fraude et
exploitation des vulnérabilités des logiciels.

A Drou I’espionnage possible des activités et opérations, de
'utilisation en question, la manipulation de ses données, le renvoi
d’informations falsifiées.

d) Interfaces et APIs non fiables

Utiliser de faibles API. La sécurité et la disponibilité des services en
nuage dépendent de la sécurité de ces interfaces.
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/\ Sinon, il y a un risque d’exposition a 1’altération de données, de
divulgation d’information, de contournement de la politique de sécurité.

e) Déni de service

Il existe des vulnérabilités des serveurs web, des bases de données,
ou des ressources en nuage. Inonder un service en nuage de requétes
permet d’empécher des utilisateurs légitimes d’accéder a leurs données ou
aux applications.

/\ Le client se trouve alors contraint de couper lui-méme 1"acces a
son service pour éviter de se ruiner, puisque la facturation est a l'usage et
donc fonction du nombre de requétes.

f) « Traitres » malveillants

Le manque de transparence sur les procédés et procédures des
fournisseurs de nuage ainsi que sur leurs normes de recrutement peut avoir
des conséquences néfastes.

A\ Acces aux données confidentielles et controle des services en
nuage par un adversaire - pirate amateur, agent du crime organisé ou
espionnage industriel.

g) Abus et utilisation malveillante du nuage

Le modéle d’enregistrement souple aux services proposé par
certains fournisseurs de nuage IaaS manque de controle.

A Dot de possibles cassages de mot de passe et de clés, des dénis
de service, de 1'hébergement de données malveillantes, de controle des
réseaux de « zombies ».

h) Manque de prévoyance

Adopter le modele du nuage suppose d’avoir analysé auparavant les
risques et les conséquences.

A\ Mais il n'y a pas assez de formations dispensées aux employés
sur l"utilisation du nuage. D’ot1 une vulnérabilité a tous types d’attaques.

i) Problemes liés a la mutualisation

Ces problemes peuvent provenir de cloisonnements faibles entre
les différentes machines virtuelles - et donc entre les différents clients -, et
d’un hyperviseur faible.

/\ Dans le cadre du nuage mutualisé, possibilité d’incidence sur
les opérations des autres « colocataires», acces a des données leur
appartenant, a leur trafic réseau.
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En conclusion, les échanges ne peuvent étre fiables et sécurisés -
ramenant le risque a un niveau d’attaque minimal -, qu’a condition
d’utiliser en permanence des technologies adéquates.

A ce jour, la technologie la plus répandue et la plus efficace pour
sécuriser ces échanges et permettre les accés distants est le VPN (réseau
privé virtuel).

5. Les vulnérabilités des protocoles d’authentification

L’analyse de l'exposition s’effectue habituellement a partir de
I'impact rapporté aux propriétés de sécurité.

I1 existe une multitude de protocoles d’authentification. Pour choisir
entre eux, le compromis entre la facilité de leur déploiement, leur rapidité
face a leur robustesse en constitue le principal élément.

Une comparaison entre quelques types de protocoles est esquissée
ci-apres.

a) Vulnérabilité du One Time Password (OTP)

Comme déja indiqué, la technique de I'OTP consiste a n"utiliser un
mot de passe qu'une seule fois, un autre mot de passe étant fourni a
chaque session. Apres le premier déploiement de la phase préalable de
réglage, une carte matricielle détenue par le client permet de calculer le code
au moment de l'ouverture de session (login).

En résumé, il y a l'utilisation d'un secret partagé, 1'utilisation d'une
carte matricielle (cryptographie symétrique), la non-répudiation n’est pas
garantie a 100 % et le cotit limité.

b) Certificat numérique

Il utilise la cryptographie asymétrique, sa non-répudiation est
garantie et son cofit trés élevé.

c) Biométrie

Grace a la reconnaissance d'une caractéristique ou d'un
comportement unique, la non-répudiation est garantie et le cofit trés élevé.

II. LES ATTAQUES CONTRE LE SYSTEME D’INFORMATION

L’actualité se fait 1'écho, de plus en plus souvent, d’attaques
numériques couronnées de succés portant sur des sites de plus en plus
officiels, des sommes de plus en plus importantes ou concernant un nombre
de personnes toujours plus grand.
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Anecdotiques il y a quelques années, ces attaques deviennent
extrémement professionnelles et ont tendance a se généraliser.
Les exemples cités ci-dessous ne portent que sur environ une année et
donnent un apercu de I'ampleur de ce nouveau phénomeéne dont il importe

d’endiguer I'expansion.

Cela va étre d’autant plus difficile que les attaques ne sont pas
forcément I'ceuvre d’'informaticiens extrémement compétents. De plus, des
logiciels de piratage grand public commencent a apparaitre.

Quelques exemples, bien loin d’étre exhaustifsttdtpies numériques récentes :

« L’Armée électronique syrienne pirateLe Monde». Les hackeurent tenté de prendre la main
sur le compt&witter et de publier un message die Monde.fr. » Le Monde — 21 janvier 2015

« Les hackerspro-islam » ciblent les sites francais. Entre 20030 groupes ont procédé a de
cyberattaques. Peu d’entre eux se réclament dwadjgme »L.e Monde — 18 - 19 janvier 2015.

")

« Vague internationale d’escroquerie au virementsatreprises du CAC 40 se sont fait voler
jusqu’a 20 millions d’euros par un réseau francoaislien.» Le Monde — 12 novembre 2014.

« Quinze personnes jugées dans « I'affaire de I'aggpostale». Le Monde — 12 novembre 2014.

« Qui est lehackersioniste soupgconné d’avoir piraiue89? Le site d’'information a déposé deuix
plaintes aprés avoir fait I'objet de plusieurs ajtees.» Le Monde - 10-11 aolt 2014.

«Ranconné par des pirates informatiqu&ymino’s Pizzzarefuse de payer. Les données de
600 000 clients du spécialiste de la livraison dzzp ont été piratées.Le Monde - 19 juin 2014.

«Vaste coup de filet contre les utilisateurs d'urgitbel grand public de piratage. Simple
d’utilisation, Blackshadepermet de prendre a distance le contréle d’un oadéur.» Le Monde -
25-26 mai 2014.

« eBay nouvelle victime des pirates informatiques. lte dienchéres a annoncé avoir fait I'objet
d’une intrusion de grande ampleur : 145 millions dennées de ses clients auraient été volégs.
Le FBI prévient que ces attaques vont se multiphelce Monde - 23 mai 2014.

«Les hackeurs et le PDG au centre de la ciblées données personnelles de 70 millions dg¢
clients et lesinformations sur les cartes bancaires de 40 milliomde clientsde I'hnypermarché

nord-américain Target ont été pillées par des pirates informatiques. piobléme de
sous-investissement en matiere de sécurité infoguatet de systémes de paiement a ¢té
diagnostiquélLe Monde- 7 mai 2014.

En matiere numérique, tout ne saurait étre qualifié d’attaque.
Les chiffres cités a cet égard sont souvent tres exagérés. De plus, les attaques
les plus réussies sont celles non percues par leurs victimes - parfois durant
des années. C’est la spécificité du risque numérique qu’une entreprise puisse
rester dans l'ignorance d’une attaque informatique en cours et ne pas
percevoir les conséquences a long terme de cette agression.

En réalité, le manque de maturité des systemes et la fragilité dans
leur conception ou leur implémentation ont produit de nombreuses
vulnérabilités qui demeurent.
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La confusion est souvent faite entre les notions d’attaques et de
vulnérabilités.

Comme décrit au chapitre premier, I’ANSSI et le CLUSIF recensent
des vulnérabilités et des attaques. Le NIST, avec le systeme SCAP, dresse des
relevés quotidiens trés complets des vulnérabilités des systemes.

Ces observatoires se présentent sous forme de sites Internet, a
I’échelle des pays, diffusant a un rythme quasi quotidien les nouvelles failles
des systemes et fournissant une base de classification et de recherche des
vulnérabilités.

A. LA CLASSIFICATION DES ATTAQUES

Toutes ces attaques concernent des ressources physiques (objets
précieux) ou humaines. De nombreux liens de dépendance existent entre ces
ressources.

L’enjeu pour protéger ces ressources sera de comprendre cette
notion de bien en tant que cible de l'attaque ainsi que les dépendances
auxquelles elles sont soumises. Ainsi, une ressource n’est pas un systeme
isolé, bien au contraire; il s’agit donc d’exprimer une ressource par
I’ensemble de ses interconnexions.

Toutes les attaques traditionnelles du domaine sociétal se
retrouvent au sein de 1’échange électronique, leur classification générale
s’inspire des mémes modes opératoires.

1. Les modes opératoires de base

Les modes opératoires de base d’une attaque numérique ne sont pas
sans rappeler des techniques bien éprouvées, rappelées ci-dessous :

- mystification : simulation du comportement d'une machine pour
tromper un utilisateur légitime et s'emparer de son nom et de son mot de
passe (ex. : simulation de terminal) ;

- déguisement : acces illégitime consistant a se faire passer pour
quelqu'un d'autre et obtenir les privileges ou les droits d'acces de celui
qu'on imite ;

-rejeu : consistant a pénétrer dans un systeme en envoyant la
reproduction d'une séquence de connexion préalable d'un utilisateur
légitime ;

- faufilement : attaque qui consiste a franchir le contrdle d'accés en
méme temps qu'un utilisateur légitime ;
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- substitution : écoute sur une ligne, interception de la demande de
déconnexion d'un utilisateur légitime, et bénéfice de la session en cours en
se substituant a celui-ci ;

- saturation : attaque portant sur la disponibilité; elle consiste a
remplir une zone de stockage ou un canal de communication jusqu'a ce
qu'on ne puisse plus l'utiliser.

2. Les modes opératoires combinés

Les attaques selon les modes opératoires de base étant bien souvent
bloquées, les attaquants développent des modes opératoires combinant
plusieurs attaques de base.

Le schéma ci-apres présente (en clair) le comportement légitime et
(en foncé) le comportement d’un attaquant.

Schéma n° 82 : Modes opératoires combinés pour une attaque avancée

fabrication

@rO

interception et substitution

Source : INSA Télécoms
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Le scénario du haut du schéma ci-dessus permet a l'attaquant de
prendre la forme du comportement légitime ou de le simuler par le
déguisement. Le scénario du milieu permet I'écoute passive pour capturer
les éléments de l'identification ; il les analyse en les rejouant et les modifiant
en vue de fabriquer une nouvelle identité adaptée au mécanisme d’acces. Le
scénario du bas permet d'intercepter les éléments de 1’échange en les rendant
non fonctionnels pour la source, par exemple un déni de service, puis de
profiter de son dysfonctionnement pour introduire ses propres éléments.
Une attaque par fichier historique de navigation ou cookie est une illustration
de ce principe.

3. Les attaques sur la confidentialité et I'intégrité

L’authentification constitue un élément central pour contrer les
vulnérabilités. Ce processus constitue une garantie lors de 1’échange de
données ou de documents et l'analyse de l’exposition du processus
d’authentification s’effectue habituellement a partir de I'impact rapporté au
maintien des propriétés d’intégrité et de confidentialité.

Il existe une multitude de protocoles d’authentification, les uns
présentent des avantages dans leur déploiement, les autres dans leur
robustesse, les protocoles tentent de parvenir a un compromis entre la
facilité de leur déploiement, leur rapidité et leur robustesse.

Schéma n° 83 : Comparaison entre deux types de protocoles
d’authentification

Attaque active Attaque passive

PROTOCOLE Message N Chifrage | ) Cryptogramme N Déchiffrage N Message
SYMETRIQUE source en clair
AN ]
Sourc% % / Attaque active
PROTQCOLE Message N Chiffrage | | Cryptogramme |__,| Déchiffrage R Message
ASYMETRIQUE source en clair

Source : OPECST
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B. LES ATTAQUES COMPLEXES ET CIBLEES

Les modes opératoires des attaques complexes et ciblées
incorporent des actions légitimes d’usagers légitimes, ce qui rend ces
attaques difficiles a détecter et analyser.

1. Les attaques complexes

La majorité des attaques numériques dangereuses se déroulent
finalement en deux phases, une phase d’ingénierie sociale et une phase
d’attaques dites techniques décrites précédemment.

L’ingénierie sociale permet d’acquérir de facon légitime des
informations en vue d’un usage déloyal ou d’une escroquerie. Ce mode
opératoire n’est pas de nature technologique mais exploite les failles
humaines et sociales.

Le principe est d’obtenir d'une personne une information dont
I"'usage ne saute pas aux yeux de celui qui la transmet mais qui ne sera pas
anodine, bien au contraire, pour celui qui tente d’obtenir de cette personne,
un bien, un service ou des informations.

Toutes sortes d’exemples montrent chaque jour comment
l'usurpateur exploite des leviers psychologiques pour parvenir a ses fins.
C’est le cas de messages reliés a des sites pirates ou 'enjeu de l'attaquant
repose sur I'obtention d"un « clic » de sa cible.

a) Dissection d'une attaque complexe de vol d’identifiant de session

Dans l'exemple du schéma ci-aprés de dissection d’une attaque
complexe, l'attaquant va recourir a des astuces pour décider 'utilisateur a
cliquer sur le lien envoyé avec le courriel (spam). Les attaquants apportent
actuellement de plus en plus de soin pour forger leur courriel piégé : ils
exercent une pression sur l'usager en proposant un gain d’argent ou en se
faisant passer pour un service informatique, un banquier.

AL’emploi des historiques de navigation ou cookies est a
I'origine de la majorité des problemes de sécurité.

Etant précisé que cet historique ou cookie est un fichier détenu par
un client et contenant des informations sur les échanges passés et en cours
avec un site Internet. L'identifiant écrit dans le cookie consigne le fait que le
client a réussi I’authentification aupres du serveur mais sert surtout a se faire
reconnaitre par le serveur.
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Schéma n° 84 : Dissection d'une attaque complexe de vol d’identifiant de

session
42 .
. Demande de connexion -
et A < .
4/3 Ly T )
. 3 9
Récupération du cookié 2 - 2
’@ S s Tentative de
détection de
Réponse a Usurpation par envoi vulnérabilités
la manipulation - de I'ID session
; 4/4
Collecte de
vulnérabilités :
« JavaScript »

g ’Récupémti(m des informations de I'ID session™ <
. ~

Source : OPECST

(1) L’attaquant en phase d’approche

La préparation menée par l'attaquant suppose la collecte
d’informations.

Afin de mettre en place une stratégie, I'attaquant actif repére des
sites qui gérent les sessions a 1'aide des exécutables JavaScript. Le schéma ci-
dessus montre l'activité d’un utilisateur malveillant en quéte de sites
vulnérables aux attaques de type « XSS » :

L’attaquant commence par poster une critique sur les sites de
commerce électronique (1), par exemple celui de l'organisme testé (ici, la
banque).

Il constate que l'application web ne valide pas correctement l'entrée
(2) ; il en conclut que I'application est vulnérable et qu’il pourra forger plus
tard un identifiant au format JavaScript.

(2) La victime

Au cours d’un fonctionnement normal entre le client utilisateur de
I'Internet (victime) et le serveur Internet de l'organisme (ici la banque,
également victime), I'usager effectue des transactions d’achats sur le site de
son organisme de crédit (3). La connexion au moyen de laquelle il a réalisé
une authentification avec un nom et un mot de passe est sécurisée par le
protocole SSL. L"usager obtient un cookie de la part du serveur.

Lors de chacune des phases d’authentification pendant laquelle
I'usager fournit ses indications de nom et de mot de passe, le serveur a
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généré un identifiant de session unique dont la validité se limite a la durée
de la session (par défaut, une durée de session est de vingt minutes).

Lorsque le serveur envoie le nouvel identifiant a 1'usager, celui-ci
"écrit dans le fichier cookie a la suite des identifiants précédents expirés.
Quand la session expire, I'usager s’authentifie une nouvelle fois, un nouvel
identifiant de session sera alors généré selon ce méme processus. Le serveur
n’utilise toujours que le dernier identifiant du cookie.

(3) L’attaquant

1)L’attaquant forge un message suffisamment rusé pour inciter
I'usager a ouvrir une piece jointe (4-1).

2) L’usager lit le message malfaisant conformément au plan de
I'attaquant (4-2). Le JavaScript s'exécute. L’attaquant a déja vérifié sa
présence.

3) Le JavaScript accéde au cookie correspondant a la session (4-3) et
redirige le client vers un autre serveur, malveillant, en envoyant a celui-ci la
session en parametre (4-4).

A4) La victime remarque que l'interface utilisateur du site de
commerce électronique a disparu pendant deux secondes mais ne
s'inquiete pas (4-5).

5) Le serveur malfaisant recgoit la session de la victime et redirige
celle-ci vers la page précédente (4-6).

6) L'utilisateur malfaisant a maintenant quelques minutes pour
accéder au compte de 'usager de la banque et y agir en son nom (4-7).

Ce scénario montre 1'une des nombreuses attaques en mesure
d’exploiter des vulnérabilités liées aux développements des applications web.
Ces vulnérabilités peuvent étre volontairement masquées pour exploiter un
jour une vulnérabilité « zero-day ».

/\ Les informations contenues dans les fichiers (cookies) sont
dangereuses, elles sont a 1'origine de la plupart des attaques. De plus en
plus d’activités, en particulier le nuage numérique, utilisent le principe des
cookies. Pour éliminer le danger, il suffirait de ne pas utiliser les cookies.
Néanmoins, comme ils renferment des renseignements précieux pour une
exploitation commerciale, leur suppression n’est pas envisagée.

b) A nouvelles technologies, nouvelles attaques

(1) Les attaques visant I'informatique en nuage

Dans les environnements de l'informatique en nuage, trois aspects
clés ont introduit de nouvelles vulnérabilités :

- les données et services sont délégués ;
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- le fournisseur est multilocataire ;

- un ou plusieurs fournisseurs seront responsables des données et
services.

De nouvelles menaces concernent quasiment tous les modeles de
service : IaaS , PaaS et SaaS; du fait de la perte de controle, les
vulnérabilités des systémes d’information classiques sont amplifiées.

Multilocation :

/A La violation de données est une vulnérabilité technologique liée
au défaut de conception, a l'heure actuelle, des bases de données
multilocataires pour gérer les accés aux données ouvrant un risque

important de vol de données.
Convivialité :

A La perte ou la fuite de données est une vulnérabilité liée aux
usagers qui, par ignorance ou manque de vigilance, pourraient perdre leurs
clés de chiffrement ou leurs mots de passe sans mettre en ceuvre des
procédures de sauvegarde ou, peut-étre mal implémentées par le
fournisseur, ne prévoyant pas de processus de tests de restauration.

A Le manque de transparence de la part du fournisseur sur les
processus et outils de stockage ou de partage ne fournit pas aux usagers un
tableau de bord pour la supervision de leurs données.

Acceés non maitrisés aux données :

A\ La destruction de données est une vulnérabilité du fait de pirates
ou d’origine involontaire comme 1'oubli de sauvegarde ou la survenance
d’une catastrophe naturelle, d'un incendie, etc.

A\ Un adversaire accédant a des services du fournisseur peut se
faufiler et accéder a des données confidentielles.

Gestion des identités et des politiques de sécurité :

/M Le détournement de compte est une vulnérabilité du fait du
manque d’exigences dans les politiques de sécurité des mots de passe ou du
fait d’opérations de « hameconnage », de fraude et d'exploitation des
vulnérabilités des logiciels.

/\ L’espionnage, proche de lintelligence économique, est une
vulnérabilité du fait d’activités et d’opérations non maitrisées de 1'usager sur
ses données, ou en réponse a des demandes non authentifiées.

/N Le vol des données stockées dans le nuage est une vulnérabilité
du fait de la présence non détectée de pirates.
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A\ L’altération des données et leur divulgation est une vulnérabilité
du fait de contournements de la part des usagers ou de pirates des politiques
de sécurité en vigueur.

Services :

Le manque de fiabilité des interfaces entre les applications ou de
mauvaises programmations les expose a des atteintes a leur intégrité et leur
disponibilité.

/N Le déni de service de serveurs web, bases de données ou
ressources dans les nuages informatiques sont des vulnérabilités liées a des
flux « tempétes » de services mal configurés. Les pirates inondent un
service de requétes pour empécher les utilisateurs légitimes d’accéder a leurs
données et/ou a leurs applications. Pour une entreprise dans cette situation,
les conséquences seront une perte substantielle de son chiffre d’affaires,
amplifiée s’il s’agit d'un serveur de paiement.

L’analyse des risques ne doit pas étre occultée par le fait que la
responsabilité incombe au fournisseur de services.

Cependant, la formation des usagers ne doit pas étre négligée au
prétexte que la responsabilité juridique incombe au fournisseur de services.

A Le manque d’exigences du fournisseur de service dans son plan
de recrutement peut entrainer la présence de pirates appartenant a des
organisations criminelles.

Le modele de nuage numérique adopté doit préserver des usages
détournés et fournir les contrdles de base comme la complexité du mot de
passe et celle des clés, la résistance aux dénis de service, le contrdle des
données malveillantes potentiellement hébergées, le controle des réseaux de
« zombies »

Mutualisation :

A\ La faiblesse du cloisonnement entre les machines virtuelles
(systemes, routeurs, etc.) dans le cadre de la mutualisation peut entrainer des
effets sur des usagers provoqués par le manque de fiabilité de ses
« colocataires ».

(2) La sécurisation des objets connectés

Les objets connectés désignent des systéemes mobiles capables
d’embarquer des capacités de traitements les rendant autonomes pour
fournir un service.

Aujourd’hui, I'intérét des objets connectés n’est plus a démontrer, ils
envahissent d’ores et déja le quotidien. Le nombre d’objets connectés va
s’accroitre dans des proportions inimaginables. Pour s’en tenir aux ordres
de grandeur, assez divers, évoqués par les personnes entendues dans le
cadre du présent rapport, il pourrait s’agir de cinquante milliards d’objets
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connectés dans le monde avant 2020 (selon M. Patrick Hereng de Total), de
dix-huit a quatre-vingts milliards avant 2018 (d’apres les études déja citées
de Be Intelligence ou de I'IDATE), de cinquante milliards en 2050, (d’apres
M. Christian Daviot de 1’ANSSI) ou encore de 1’hypothese que, avec le
développement futur du big data, il y aurait mille fois plus d’objets
connectés que d’humains (selon M. Philippe Wolf, ingénieur général de
I’armement). Ces quantités représenteront un chiffre d’affaires croissant tres
rapidement pour atteindre des montants extrémement élevés. Chaque
personne pourrait étre équipée d’une centaine objets connectés et chaque
logement de cinq cents environ. Certains téléphones portables possédent
déja une cinquantaine de capteurs : gyroscope, etc.

Les perspectives qu'offrent ces nouveaux objets sont
impressionnantes, tant dans le développement de nouveaux modeles
d’affaires, prometteurs d’une économie florissante, que des services qu’ils
vont rendre a I'Homme.

A Néanmoins, actuellement, ces systémes ont été concus au mépris de
mécanismes sérieux de sécurisation. La difficulté de les gérer reste
également une préoccupation majeure.

A Ces objets sont déja présents sur des sites industriels de criticité
élevée. Comment les entreprises et, en particulier, les opérateurs
d’importance vitale, vont-elles pouvoir se protéger, d’autant qu’elles
auront investi des sommes considérables dans des plans de sécurité et
que ces petits objets viendront mettre en échec leurs efforts ?

« Le ministre a demandé a I’ANSSI d’élaborer des norras de sécurité pour les systémes d
comptage intelligents sujet dont personne ne s’était saisi jusqu’alérgourd’hui, on s'apercoit
gue les objets connectés peuvent étre des portesufrée pour les attaquants informatiques
lorsqu’ils ne sont pas forcément sécurisés et, lagg’ils sont sécurisés, ils ne sont pas
forcément reconfigurables.ll est important que des failles de sécurité nsgant pas permettre
la prise de contr6le de tels objets par des indivichalveillants. »

Mme Cécile Dubarry

Chef du service des technologies de I'informatiehde la communication, Direction
générale de la compétitivité, de I'industrie et desrvices (DGCIS)

26 mars 2014
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2. Les attaquants chevronnés

Les attaques complexes mettant en évidence la vulnérabilité du
numérique sont concues par des individus possédant une certaine
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psychologie que vos rapporteurs ont tenté de comprendre - tout en se
limitant & un certain profil correspondant a un niveau technique tres élevé.

a) La psychologie du hacker

La sécurité du numérique est généralement considérée comme
menacée le plus gravement quand des hackers interviennent - ou, a l'inverse,
protégée au mieux s’il est fait appel a des hackers - c’est pourquoi vos
rapporteurs ont souhaité mieux connaitre ce qui se cache derriére cette
appellation censée expliquer nombre d’agissements incompris.

Hacker vient de hache. Il désigne celui qui se sert d’une hache pour
pénétrer dans un systéme informatique plutét que de s’encombrer de mots
de passe ou de protocoles. Ce terme signifie aussi que des programmes, des
logiciels peuvent étre simplifiés jusqu’'a offrir une structure plus simple,
voire plus élégante, le hacker s’apparente alors davantage a 1'élagueur.

Dans le premier sens, le hacker évoque le cambrioleur. Comme lui, il
est un spécialiste de l'effraction de ce qui empéche d’entrer quelque part.
Comme lui, il s’efforce de laisser le moins de traces possible de son
effraction.

Toutefois, dans le contexte de la construction de l'Internet et de
I'invention des micro-ordinateurs, ceux qui sont qualifiés de hackers ont joué
un role inventif, créatif qui en fait bien plus que des cambrioleurs ou des
élagueurs du numérique.

Au départ, I'Internet a été concu comme un lieu de liberté totale
d’accés a l'information, a une information gratuite - cette information
incluait aussi 1'acces aux modes de fabrication et de fonctionnement des
composants, des ordinateurs, des réseaux et de ceux qui les utilisaient.

Mais il ne s’agissait pas d’informations gratuites sur tout le monde
ni d’un accés a tout le monde.

Et c’est la que les hackers sont intervenus, notamment pour
qu’existent les micro-ordinateurs face aux ordinateurs géants des grandes
firmes informatiques.

Peu pris au sérieux a leurs débuts, les hackers sentaient que la mise a
disposition de tous de micro-ordinateurs ne pouvait qu’advenir et ils se sont
employés, par tous les moyens, comme mus par une obsession, a transformer
leur intuition en réalité.

Souvent en cours d’études dans des universités américaines
renommeées mais également obsédés par I'informatique des le plus jeune age
- parfois seulement vers la dizaine ou la quinzaine d’années - ceux qui
devaient étre appelés hackers mettaient gratuitement en commun leurs
connaissances et considéraient que l'argent, le marché, tout interdit ne
pouvaient que compromettre leur quéte.
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Parmi ces jeunes passionnés se trouvaient nombre d’inventeurs
géniaux inconnus du public mais renommés dans le milieu de l'informatique
et d’autres dont le monde entier connait aujourd’hui le parcours et la
fortune, en particulier :

- Steve Jobs et son associé M. Steve Wozniak a 1'origine d"Apple ;

- M. Bill Gates, fondateur de Microsoft, qui, le premier, a estimé que
I'ingéniosité technique des hackers méritait une juste rétribution.

Ces hackers ont fréquemment eu raison face a l'ordre établi des
universités - dont ils manquaient souvent les cours, utilisant, sans
autorisation et a des heures de fermeture, les ordinateurs et négligeant
’obtention des diplomes.

L’esprit hacker perdure aujourd’hui et pénétrer des systémes
informatiques demeure un défi a relever.

Défi d’autant plus excitant que des fabricants de matériel, des
entreprises, des administrations, des Etats prétendent que leurs systémes
informatique sont stirs, voire inviolables.

D’ott de multiples pénétrations de systemes par des hackers suivies
de mises en garde, plus ou moins publiques, attirant l’attention sur des
failles de systemes informatiques.

Lorsque ces alertes ne sont pas prises au sérieux, lorsque la victime
de ces attaques menace de répression, il arrive que la situation s’envenime.

A linverse, certaines firmes, certains Etats tirent immédiatement
profit de ces alertes et vont méme, parfois, jusqu’a engager les hackers ayant
mis les failles en évidence.

Ces éléments montrent que, contrairement au cambrioleur, le hacker
n'est pas d’abord ma par le désir de voler mais par celui de déjouer les
barriéres destinées a empécher d’entrer. Un peu comme ces obsédés de la
découverte du sous-sol parisien qui explorent toutes les entrées possibles de
celui-ci souvent ignorées, la-aussi, des propriétaires des immeubles situés
au-dessus de galeries ou de salles souterraines, de grottes.

C’est pourquoi des entreprises, des administrations, des Etats
estiment qu'un bon usage du hacker peut consister a I’embaucher pour,
cette fois, aider a batir une protection dynamique d’'un systeme
informatique.

Au cours de leurs visites et auditions, vos rapporteurs ont pu
constater que des entreprises, voire des administrations, en charge de
sécurité informatique avaient engagé des hackers, présentés toujours
prudemment comme des «anciens hackers » comme s’il fallait rassurer
I'interlocuteur et témoigner d'un supposé repentir. Il est a souhaiter, au
contraire, qu’il s’agisse bien toujours de hackers en état d’inventivité
maximale pour étre a la hauteur des attaques a surmonter.
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Ce rapide survol de la psychologie des hackers pourrait inspirer
plusieurs propositions de recommandations comme :

- les prédispositions a 'informatique et a son usage n’attendent ni
les années ni une formation officielle sanctionnée ou non par un diplome,
d’ou la nécessité de développer sensibilisation, éducation et formation a
I'informatique dés le plus jeune age compte tenu du besoin tres fortement
croissant de spécialistes en ce domaine ;

- la nécessité de repérer les hackers pour bénéficier des retombées
positives de cette tournure d’esprit particuliere ;

- 'intérét de conserver en France les personnes dotées de talents de
hacker. En effet, de plus en plus souvent, celles qui fondent de nouvelles
petites entreprises innovantes dans le numérique sont majoritairement
recrutées par des entreprises américaines ou engagées a l’étranger ;

- les hackers constituent aujourd’hui une richesse nationale dont il
pourrait étre tiré parti pour renforcer la sécurité du numérique et la
résilience a la suite d’attaques ayant abouti.

«[...] il existe une frange importante de jeuneshackers qui constituent des ressources de
premier ordre. lls sont loin d’étre des autistes et il seraittessant de les écouter. La Fran

posséde l'avantage majeur d’avoir de nombreux jeumélants dans le domaine du numérique

méme s’ils ne sont pas les plus dipldmésalheureusement, Google et d'autres sociétés
étrangéres sont actuellement en train de piller cevivier de jeunes. Un sursaut national
s’'impose pour tirer parti de ces savoir-faire et deces bonnes volontésA I'étranger, les Etats-
Unis d’Amérique ou Singapour les accueillent a loagerts. »
M. Eric Filiol

Directeur du Laboratoire de cryptologie et de viogjie opérationnelles

2 avril 2014
Auditions. Tome Il du présent rapport
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3. Les caractéristiques d’une cyberattitude

Vos rapporteurs ont insisté, des le début de ce rapport, sur la
différence entre le réel, le virtuel et l'imaginaire; il est important de
souligner que cette distinction, pas toujours aisée a opérer en pratique, a des
effets sur le psychisme des utilisateurs du numérique.

« Le numérique est une chance incroyable, il offla jeunesse des possibilités de connaissa
de prise d’action sur le monde et de développerdert créativité qui sont remarquables. Mais
est aussi associé a un risque majeur. Pour le camdpe, il faut avoir a I'idée un concept clé de
cyberpsychologie : le concept d’'immersion.

Quand on s'immerge dans un monde virtuel, dans ond® numérique, se produisent dans I'esf
d’un sujet des mécanismes tout a fait orignauxpécsiques, qui ne sont pas réductibles a ce

ce,
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a
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se passe quand on joue a un jeu avec des petifesniés, quand on lit un livre, ou quand d
regarde un film.Avec le numérique, on est acteur d’'une action virtalle. Cela pose le sujet
dans une position de responsabilité tout a fait paiculiére, puisqu’il accomplit a la fois une

action réelle et une action qui se situe dans un mde virtuel. Il y a donc une sorte

d’irresponsabilisation de l'acte qui fait qu’il est dans un entre-deux, un espaemditionnel

particulier.

Cet espace transitionnel peut avoir des effetg@sgants. Les mondes virtuels sont, par exem
utilisés pour soigner un certain nombre de jeundsoqt des difficultés. Mais cet espace prése
aussi des difficultés et des risques. J'ai ide@tifng risques: [...] la séduction traumatique, [...
les conduites addictives, [...] la subversion destiiutions cadres, [...] la manipulatio
idéologique, [...] la confusion des valeurs. »

M. Benoit Virole

Docteur en psychopathologie, docteur en sciencedahgage, membre de
I’Observatoire des mondes numériques en sciencesiaines (OMNSH
19 juin 2014
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4. La cybercriminalité

Les attaques de nature technique sont le privilege d’individus
malveillants usant des technologies comme arme de persuasion. Ces
individus, qui ne se confondent pas systématiquement avec les hackers
décrits ci-dessus, sont des criminels particuliers dont les crimes relevent de
la cybercriminalité qui en étudie les différentes formes.

Le terme de « cybercrime » est récent puisqu’il fut pour la premieére
fois employé, a l'occasion d'une réunion du G8 dont I'un des objets visait,
en 1999, la défense des Etats contre les nouvelles formes électroniques du
crime. Quelques années plus tard, une convention sur la cybercriminalité?,
STCE n°185, a été proposée; elle est aujourd’hui ratifiée par vingt-
trois Etats, membres ou non membres, dont les Etats-Unis d’Amérique.

C’est la criminologie, encore appelée « science du crime », qui en
étudie ses différentes formes en s’intéressant aux circonstances qui ont
conduit un individu au crime. La criminologie se fonde sur les méthodes de
la statistique descriptive pour identifier une certaine forme de la normalité et
certaines typologies de la criminalité méme si comme le précisait le pere
fondateur de ce concept, Emile Durkheim, ces modéles statistiques s’averent
sans doute inexacts pour de multiples raisons, ne serait-ce que parce que les
circonstances ne sont pas reproductibles.

Toutefois, la difficulté de mesurer les « cybercrimes » n’a fait que
renforcer les menaces criminelles a l’encontre des spheres sociétales.
Depuis plus de deux ans, de nouveaux observatoires institutionnels

1 Convention sur la cybercriminalité du Conseil de I’Europe (STCE n°185), ouverte a la
signature en 2001 et entrée en vigueur le 1¢ juillet 2004. http //www.europarl.europa.eu/activities/
committees/
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apparaissent et organisent une instrumentation de plus en plus pertinente
des cybercrimes. Des lors, les prochaines années seront déterminantes pour
apporter une vision claire de la cybercriminalité et rétablir la confiance
citoyenne.

La taxonomie de Marcus Rogers reléve plusieurs profils caractérisés
par deux critéres : leur compétence et leur motivation. Il détaille huit profils
allant du novice aux plus expérimentés dans leurs actes et dont 'intérét est
le gain ou la reconnaissance sociale.

Schéma n° 85 : Typologie des attaquants
_#PC
x>
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0G & Tw W
\ . CP \ . k\ I' ,"
< wpPA 22?
- 1 -
Typologie Code Motivations
Novice (NV) NV |reconnaissance
Cyber Punk (CP) CP |image
Internals (IN) IN |vengeance
Petty Thieves (PT) PT |argent
Old Guard (OG), oG [déclogie
technologique

Virus Writers (VW) VW |habileté
Professional Criminals (PC) |PC |argent
Information warfare (IW) |IW |patriotisme .

Source : Marcus Rogers

Vers la fin des années 1990, les objectifs des délinquants
(cyberdélinquants de type novice ou cyberpunk, NV ou CP) ou criminels
étaient alors variés mais rarement commerciaux, puisque le e-commerce
balbutiait. Il s’agissait plutot de défier les forces de I'ordre ou de se faire
reconnaitre par sa communauté en réalisant des exploits; 1’anonymat
conférait une impunité naturelle aux auteurs de ces infractions.

Les nouveaux enjeux commerciaux, I’adhésion quasi universelle de
I'Internet en tant que « compagnon du quotidien », 1'expertise facilement
partagée entre tous les acteurs, pour le bien et le mal, sont devenus cette fois
le lot quotidien des mafias a la recherche de profits financiers. Elles se sont
massivement organisées et installées autour des sphéres de 1'échange:
sociétale et technologique. Ainsi le succes de l'échange électronique a-t-il
rapidement fait naitre les convoitises d’individus dangereux (de type PC, PT)
agissant seuls ou en mafiazs profitant d'usagers maladroits ou
d’administrateurs non encore aguerris a leurs techniques d’attaques.
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Ces individus sont aux yeux de la loi des délinquants, des escrocs,
parfois des criminels mais rendent-ils 1Internet dangereux? Le
développement de la criminalité de l’échange menace-t-il la sécurité des
échanges électroniques ?

Tout d’abord, les vulnérabilités des systemes, dont la fragilité a été
accrue par la dextérité des hackers de type VIV et OG et 'hétérogénéité des
systemes communicants, se sont rapidement développées, prenant des
formes inquiétantes et encore peu connues: le mariage entre «robots
attaquants » et « vers » ou « virus » active leur propagation et constitue de ce
fait une attaque en masse sous le poids de laquelle la digue a du mal a ne pas
céder.

III. LA FONCTION DE SURVEILLANCE DE LA SECURITE

N

‘étude de risque, aboutissant a une cartographie des risques,
constitue pour l'entreprise un préalable a la construction de sa sécurité
numérique en profondeur qui s’appuie également sur l'audit ou
I'investigation. Cet ensemble d’informations détermine la nature de la
sécurité opérationnelle a mettre en ceuvre en réaction aux attaques
numeériques.

« |l n'est jamais question de sécurisation totaleae serait faux et dangereux de laisser croiee
I’environnement est parfaitement sécurisé d'autgqunil faut entretenir un certain sentiment
d’'insécurité, de la vigilance en permanenceDe plus, mieux que de se cantonner aux antiyitu

Jqu

faut procéder a une approche en profondeuavec des barrieres a I'entrée des réseaux, des mur

(firewall) qui filtrent certaines informations avec des wintis etdes moyens de supervisiopour
constater si quelque chose d’anormal se produiimnee lorsqu’un ordinateur consulte trg
souvent un autre ordinateur ou un serveur ; iladsts possible de savoir ce qui se passe.
outils de chiffrage, des protections, des filtresitsmis en place a différents endroits au vu ¢
besoins pour améliorer le niveau de sécurité jusgu’ seuil acceptable. »

M. Eric Bruni
Chef du service de la sécurité de défense et degesyes d’information, DGA
6 mars 2014
Auditions. Tome Il du présent rappo
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Face a l'escalade importante des failles de sécurité, le role de la
sécurité opérationnelle devient primordial. La surveillance est 1'un des
piliers de la gestion des risques.

A. RECOURS A LA CARTOGRAPHIE DES RISQUES
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